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Constat

Très	vaste	sujet	au	centre	de	beaucoup	de	discussions

Principal	problème:	mot	de	passe	unique	pour	tous	les
services	ou	un	ensemble	de	services	identiques	(sites
marchands,	travail,	réseaux	sociaux,	...)

L'utilisateur	est	la	première	source	de	faible	d'un	mot	de
passe	(l'humain	est	prédictible)
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Actualités

Source:	informationisbeautiful
https://ccsecu.in2p3.fr/url/data-breaches-hacks
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Contraintes

Un	mot	de	passe	par	service	est	difficile	à	retenir
Utilisation	de	dérivés	ou	shift	de	caractères,	voire	de	séquences
Utiliser	un	gestionnaire	de	mot	de	passe	(ex:	Keepass)

Les	règles	de	sécurité	ne	sont	pas	communes	à	tous	les
services

Faites	vous	vos	propres	bonnes	pratiques
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Bonnes	pratiques

12	caractères	minimum

[a-zA-Z0-9]	+	caractères	spéciaux

Expiration:	6	mois	minimum

UN	mot	de	passe	par	site	/	service	/	application

Pas	de	réutilisation	(même	entre	le	contexte	professionnel
et	la	vie	privée	!)
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Bonnes	pratiques
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Bonnes	pratiques

Entropie	minimum:	80	bits
Pour	tester	votre	mot	de	passe:	
Aucune	des	informations	entrées	sur	ce	site	ne	sont	stockées	!

Un	bon	mot	de	passe	doit	être:
Difficile,	voire	impossible	à	retenir	(il	sera	ainsi	pratiquement	impossible	à
craquer)
Bien	géré	selon	les	bonnes	pratiques	vues	avant

https://ccsecu.in2p3.fr/entropy
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Bonnes	pratiques

Longueur	minimale	de	clé	ssh	(recommandations	ANSSI)
RSA	→	2048	bits	[Bonne	pratique:	4096	bits]
ECDSA	→	256	bits	[Bonne	pratique:	512	bits]

Comment	générer	votre	clé	en	respectant	les	bonnes
pratiques	?

Attention,	une	clé	de	type	ecdsa	est	à	privilégier	mais	n'est
pas	forcément	utilisable	dans	tous	les	cas	(ex:	gitlab)	!

ssh-keygen	-b	4096	-t	rsa
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Les	politiques	de	sécurité	au	CCIN2P3

Au	CC	les	services	utilisés	utilisent	des	politiques	de	gestion
de	mots	de	passes	très	hétérogènes.
Parmis	ces	services,	on	peut	citer:

Kerberos/AFS
Mail
Indico
Forge
Atrium
Gitlab
Geslab
etc	...
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Les	politiques	de	sécurité	au	CCIN2P3

Ces	politiques	prennent	en	compte	:

la	dureté,	c'est	à	dire	le	longueur	de	mot	de	passe	et	des
contraintes	sur	le	format	(maj,	min,	symbole,	nombre)

la	durée	de	vie

l'historique
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Les	politiques	de	sécurité	au	CCIN2P3

Même	si	ces	politiques	ne	sont	pas	homogènes,	il	est
important	de	respecter	les	bonnes	pratiques	énoncées	pour
rester	cohérent	dans	sa	politique	de	gestion	de	mots	de
passes	mais	également	pour	respecter	un	minimum	de
critères	de	sécurité.

Ces	politiques	tendent	à	s'homogénéiser	afin	de	rester
cohérent	sur	l'ensemble.
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En	pratique

La	sécurité	est	dépendante	du	système	distant	mais	surtout
de	VOUS
Exemple:	hash	de	mot	de	passe	présents	dans	un	fichier
shadow	linux	(type	sha512	salé)

Temps	de	crack	(wordlist):	unh4ck4bl3
CPU	Minimal	→	45	min	34s
GPU	→	27s

				systemd-bus-proxy:*:17099:0:99999:7:::
				Debian-exim:!:17099:0:99999:7:::
				messagebus:*:17099:0:99999:7:::
				statd:*:17099:0:99999:7:::
				sshd:*:17099:0:99999:7:::
				johnbackup:$6$2LgBjW3S$hgq9kZYtKYpS5J1G7/0a5mTHA8FldRWBtGVZOdUdCayIT/tTXx8zITctDAe/4VMX3bpSDsta5tXnIgBGCt5Fy.:
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Encodages

On	encode	un	texte	de	telle	manière	que	tous	ses	caractères
soient	lisibles	!

L'encodage	est	donc	fait	pour	faciliter	la	transmission
d'information.

Attention,	il	ne	constitue	pas	un	moyen	de	sécuriser	vos
mots	de	passes	!
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Encodages	-	Exemples

URLENCODE
Encodage	utilisé	par	les	urls,	remplace	les	caractères
spéciaux	par	leur	valeur	hexadécimale	précédée	d'un	%

Je	suis	un	texte	avec	des	caractères	"spéciaux"!
Je%20suis%20un%20texte%20avec%20des%20caractères%20%22spéciaux%22!
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Encodages	-	Exemples

BASE64
Encodage	basé	sur	64	caractères	(lettres,	chiffres,	"+"	et	"/")
avec	un	joker,	le	"="

Je	suis	un	texte	avec	des	caractères	"spéciaux"!
SmUgc3VpcyB1biB0ZXh0ZSBhdmVjIGRlcyBjYXJhY3TDqHJlcyAic3DDqWNpYXV4IiE=
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Chiffrement

Le	chiffrement	permet	à	une	entité	de	transmettre	de
l'information	à	une	autre	personne	ayant	la	clé	permettant
de	déchiffrer	le	message.

Il	existe	des	chiffrements	dits	faibles	(inversion	de
caractères),	symétriques	(clé	secrète)	et	asymétrique	(clé
publique	et	privée).
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Chiffrement	faible

ROT13
Décalage	de	13	caractères	de	chaque	lettre	du	texte	à
chiffrer.	Cette	opération	se	fait	sans	aucune	clé.

Il	s'agit	d'un	cas	particulier	du	chiffre	de	César.

Le	nouveau	mot	de	passe	est:	S3curityISnotANoption!
Yr	abhirnh	zbg	qr	cnffr	rfg:	F3phevglVFabgNAbcgvba!
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Chiffrement	symétrique
AES

La	clé	est	unique	et	partagée	par	l'expéditeur	et	le
récepteur.
Ce	sont	les	mécanismes	des	algorithmes	qui	s'occupent	du
chiffrement	et	déchiffrement	du	message	à	partie	de	la
même	clé.

Clé:	chiffrementasymetrique
Algorithme:	AES	256	Bits

Le	nouveau	mot	de	passe	est:	S3curityISnotANoption!
2TZqXUw0I0dZ35EA/mHgGTYTyCOASVX9BQZ44M1rfAe2278BoSexhS0rqQy7wDamOpetohI9baBlsjutOWQu1w==
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Chiffrement	asymétrique

RSA
La	clé	utilisée	pour	chiffrer	le	message	est	la	clé	publique	de
la	personne	qui	doit	le	recevoir.	Ainsi,	seule	cette	personne
sera	capable	de	lire	le	message	reçu.	
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Chiffrement	asymétrique

RSA
Clé	publique:	(n=55,	e=3)
Clé	privée:	(n=55,	d=27)

Le	nouveau	mot	de	passe	est:	\Q8{`z4+2Kj%C[S#

\x15\x29\x2b\x00\x01\x0d\x11\x29\x03
\x0d\x2b\x36\x01\x33\x2b\x2d\x29\x2b
\x08\x03\x0f\x0f\x29\x2b\x29\x0f\x33
\x1b\x2b\x35\x1f\x01\x34\x06\x17\x1c
\x20\x28\x19\x2e\x35\x17\x10\x07\x1e
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Hashage

Le	hashage	est	une	manière	de	transformer	un	texte	en
valeur	de	longueur	fixe	de	telle	manière	qu'un	texte	aura
toujours	le	même	hash	en	utilisant	la	même	fonction.
C'est	ce	que	l'on	utilise	pour	stocker	des	mots	de	passe.

Le	hashage	est	une	sorte	de	signature	d'une	phrase.

Le	hash	n'est	pas	reversible	!
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Hashage	-	Exemples

SHA1

SHA512

Mot	de	passe:	\Q8{`z4+2Kj%C[S#
159af244b7d59f713e01e85bd0921a9efa9c4081
																								

Mot	de	passe:	\Q8{`z4+2Kj%C[S#
0afc10345063d10886352ba7e969b209dec3096cdbc4231b8e0c92f804fac2cfbb5527f44a508a5aec3057479ec5107358b670
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Théorie	du	crack

Temps	de	crack	dépendant	des	performances	qu'on	alloue
au	processus

Gain	de	temps	avec	une	wordlist	par	rapport	au	mode
incrémental	mais	perte	de	possibilités

Actualité:	Botnet	IoT	Mirai
→	Génération	de	1,2	To	de	bande	passante
→	Agréger	la	puissance	de	calcul	de	plusieurs	millions	de
terminaux	peut	devenir	très	dévastateur	(montres,
téléphones,	capteurs,	caméras,	électroménager,	etc	...)
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Théorie	du	crack

	
CONCEPT:	BRUTEFORCE

Dans	le	sens	essai	par	chaîne	incrémentée	(aaa,	aab,	aac	...)

Méthode	très	longue	car	itérative	dont	l'efficacité	est	très
dépendante	du	charset	choisi	(ASCII	ou	[a-zA-Z]	...)

Référence	:	Machine	4	CPU	+	1	Go	de	RAM
-	SHA512	→	env	450	clés	par	seconde
-	MD5	→	env	42	000	clés	par	seconde
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Théorie	du	crack

	
CONCEPT:	WORDLIST

Performances	meilleures	qu'un	bruteforce	classique

Dépendant	de	la	taille	et	de	la	pertinence	de	la	wordlist

Également	dépendant	de	l'emplacement	du	mot	de	passe
dans	la	wordlist	ou	de	la	méthode	de	d'analyse	du	fichier
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Théorie	du	crack

	
CONCEPT:	RAINBOW	TABLE

Méthode	la	plus	efficace	en	terme	de	performances	et	de
mots	de	passes	testés	par	seconde

Contraintes	identiques	à	celles	de	la	wordlist

Le	mieux	reste	de	toute	manière	de	combiner	les	différentes
méthodes	lors	d'un	crack	de	mot	de	passe
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Proof	of	Concept

Réalisation	de	différents	tests	de	crack	de	mots	de	passes
suivant	plusieurs	méthodes	et	avec	différentes
performances

Caractéristiques:
Machine	standard:	4	CPU	/	1	Go	RAM
Machine	GPU:	4	Tesla	K80
Cluster	CPU:	3	Tesla	M2090	+	2	Tesla	K10

Références	techniques	concernant	les	GPU	Tesla:
https://ccsecu.in2p3.fr/url/nvidia_bench
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Proof	of	Concept

Algorithme Type Standard GPU Cluster

MD5 Incremental 40K	c/s 1750K	c/s 12	000K	c/s

SHA1	+	Salt Incremental 14	000K	c/s 950	000K	c/s	* 1	650	000K	c/s

SHA512 Incremental 450	c/s X 49K	c/s

MD5 Wordlist 42K	c/s 6	000K	c/s 3	140K	c/s

SHA1	+	Salt Wordlist 15	500K	c/s 44	000K	c/s 1	425	000K	c/s

*	Test	fait	avec	une	machine	différente	(1	Tesla	M2090	+	2	Tesla	K10)
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Proof	of	Concept

Utilisation	de	la	puissance	de	crack	sur	un	test	réel	:	
Base	de	hash	de	mot	de	passe	issues	de	zimbra

Ce	test	a	été	réalisé	de	manière	éthique	sans	possiblité	pour
nous	de	faire	le	lien	avec	quelconque	utilisateur

Caractéristiques	de	la	base	:
-	1500	hash
-	Format	:	sha1	salé
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Proof	of	Concept

Résultats	:
Sur	une	durée	de	7	jours	de	crack	et	avec	différentes
méthodes,	nous	avons	trouvé	47	mots	de	passes	dont	7
hash	sont	relatif	à	des	comptes	de	personnes	étant	au	CC.
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Démonstration
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Démonstration
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Conclusion

Ne	pas	stocker	vos	mots	de	passes	dans	des	fichiers	en	clair

Rester	au	fait	de	ce	qui	peut	arriver	autour	de	vous
(compromission	d'un	service)

Respecter	les	bonnes	pratiques	et	s'y	tenir	(bonne
résolutions	2017	?)

Ne	jamais	se	croire	trop	protégé	!
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