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PUPPET : PRESENTATION

» Gestionnaire automatique de configuration

> OS Unixlike et Windows O met [ v )
> creé par Luke Kanies en 2005 Reques Classify

—»| (Whois this,
o puppetlabs : hitp://puppetlabs.com ot ol an et do

- version gratuite et commerciale = A
S \ Class ||Class ||Class
» Mode master/agent (pull)

> classes : code Puppet => manifestes || axw oo Compile
- catalogue : e
- état désiré des ressources 5:;%::
- généré a partir des manifestes state
> RQ : un mode standalone existe | \ //\ report
K state / \ /

http://docs.puppetlabs.com/learning/agent_master_basic.html
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PUPPET : CODE & DONNEES (1)

» Description de la configuration
- déclaration de ressources (fichier, paquet, service...)

> classe
- ensemble de ressources
- peut étre appelée dans le reste du code

- paramétrable
/gzéss yum: : repositories ( \\\

Suser,
» Facts o

- FQDN, version d'OS, @~ e

adresses IP/MAC... S

> issus du client, e i e e A e

de ||ENC . 'puppet:///modules/yum/yum.conf"',

(External Node Classifiers), }

d'extra built-in variables| ... UL
Package['sl-release'] ~> File['/etc/yum.repos.d/sl.repo']

\ v

exemple de code Puppet
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PUPPET : CODE & DONNEES (2)

» Module

> ensemble du code Puppet
- pour configurer un composant : NTP, Apache...
- pour implémenter de nouvelles fonctionnalités — ex : stdlib
(upcase...)
o partage de code

- nombreux modules dans la Forge Puppet et GitHub :
https://forge.puppetlabs.com/
https://github.com/search?g=module+puppet&ref=cmdform

» Hiera
o separation du code et des données
- fixer les valeurs des variables des classes,
selon une hiérarchie définie
° Inclusion des classes
o cryptage des variables secretes



PUPPET AU CC : INFRASTRUCTURE

» depuis 2009

» 3 serveurs Puppet
° nginx/Unicorn ... . .

P D B @@ccppdash.in2p3.fr/puppetboard C](' Google Q) * B 3 A Q- ‘ =
} u p pet Puppetboard Overview  Nodes Facts Reports Metrics Query
» + 1400 clients| 3o 0 nodes 8 nodes

with status failed with status pending with status changed unreported in the last 3 hours
» 150 cnx http/s 1446 166271 115
Population Resources managed Avg. resources/node

Nodes status detail (37)

Status v Hostname
NONE ccosvm0832.in2p3.fr =
2D 2H 23M ccosvms0048.in2p3.fr =
1D 20H 35M cctest13.in2p3.fr =
1D 16H 53M ccsvli81.in2p3.fr =
1D 4H 52M ccosvms0047.in2p3.fr =
1D OH 7M ccosvms0016.in2p3.fr =
0D 9H 56M ccosvms0003.in2p3.fr =
UNREPORTED 0D 3H 53M ccosvms0025.in2p3.fr =
NONE 0 0 cesvli17.in2p3.fr =
ATl .00 AF imnnn £ —

Copyright © 2013-2014 Daniele Sluijters. Live from PuppetDB.

PuppetDB du CC
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PUPPET AU CC : CODE & DONNEES DE CONFIGURATION

> hiera.yaml

~ 100 ressources/noeud

Modules

> gestion via r10k
> actuellement
- 17 externes
- 18 internes
- 2 partages :
patterndb? & remct|?
» Hiera

° merge récursif pyramide Hiera du CC

> cryptage : hiera-eyaml-gpg, clé partagée par les serveurs Puppet
» Migration de SVN a Git
- modules dans GitLab

- Hiera et environnements dans Gitolite avec délégation de privileges
=> |'utilisateur peut modifier uniguement ses machines
- #! environnements < #©s branches git => tests avant mise en production

CCIN2P3

v

:hierarchy:

A 4

N —



PUPPET AU CC : WORKFLOW

» Environnements & code Puppet
> hook Git : propagation automatique des modifications sur les serveurs
° principe :
production '—) '—)’—)’_)‘_)'
N Srerce

branche 'new_feature' ' m————)

> puppet agent --test -—environment 'new_feature'

» Configuration des machines

modules technologiques M

ﬁ
5 usage 5
I /<_9

modules site ‘1’

e e
\‘ nceud
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PUPPET AU CC : PUPPETDB

» Ressources exportées et facts des nceuds
- utilisables par d'autres services (CMDB...)
o accessibles aux autres nceuds

//1;; : configuration automatique des hoétes et services Nagios ‘\\\\

clients Nagios : exportent les ressources nagios host & nagios service
@@nagios host { S$fgdn:

ensure => present,

alias => Shostname,

address => S$ipaddress,

use => "generic-host",

}

@C@nagios service { "check ping S{hostname}":

check command => "check ping!100.0,20%!500.0,60%",
use => "generic-service",
host name => "Sfqgdn",

notification period => "24x7",
service description => "S{hostname} check ping",

}

serveur Nagios : collecte les ressources nagios host et nagios service des
clients => nagios *.cfg
Nagios host <<||[>>

\\iﬁgios_service << | | >> A///

https://docs.puppetlabs.com/quides/exported_resources.html
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DOCUMENTATION

» Code

o https://docs.puppetlabs.com/learning/introduction.html

o https://docs.puppetlabs.com/puppet/latest/reference/

o https://docs.puppetlabs.com/references/latest/type.html

o https://docs.puppetlabs.com/references/latest/function.html

» Module

o https://docs.puppetlabs.com/puppet/latest/reference/modules fundamentals.html
o https://docs.puppetlabs.com/gquides/style guide.html

» Hiera

o https://docs.puppetlabs.com/hiera/latest/index.html

» PupetDB

o https://docs.puppetlabs.com/puppetdb/latest/




QUESTIONS...
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ANNEXE : PUPPETDB

> curl -X GET http://ccosvms0025.in2p3.fr:8080/v3/resources/Package —--data-urlencode

'query=["=", "certname", "cccreamceli09.in2p3.fr"]’

> curl =X GET http://ccosvms0025.in2p3.fr:8080/v3/facts/operatingsystem —-data-

urlencode 'query=["=", "certname", "cccreamceli09.in2p3.fr"]'




ANNEXE : HIERA & VARIABLES SECRETES

> gpg —-list-keys

> cat ~/.gnupg/hiera-eyaml-gpg.recipients

> eyaml encrypt -n gpg —--gpg-always-trust -s 'mot de passe secret' --gpg-recipients-file ~/.gnupg/hiera-eyaml-gpg.recipients

> vi hieradata/usages/ce/cccreamceli09.in2p3.fr.yaml

> hiera mon_module::ma_classe::mdp ::cfg_usage=ce ::clientcert=cccreamceli09.in2p3.fr




ANNEXE : INFRASTRUCTURE DU CC EN DETAILS

» Installation
- RPM : puppet (client 3.6.2-1), puppet-server-3.6.2-1, nginx
(1.0.15-5), hiera (1.3.3-1), puppetdb (2.2.0-1)
- Gems : unicorn (4.8.3), hiera-eyaml (2.0.2/2.0.3), hiera-eyaml-
gpg (0.4), deep_merge (1.0.1), r10k (1.3.2)

» Nginx
° serveur web et reverse proxy

» Unicorn
> serveur HTTP pour applications Rack
o pour les clients rapides



