Cryptographie et sécurité informatique

La machine de Lorenz était utilisée pour chiffrer
les communications militaires allemandes de haute
importance pendant la Seconde Guerre Mondiale
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La cryptographie symétrique
(out cryptographie a clé secrete)

Exemple: le chiffrier de Jules César (substitution)

clé — une information devant permettre de chiffrer et de déchiffrer un message
et sur laquelle peut reposer toute la sécurité de la communication



Communication chiffré avec algorithme symétrique
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La cryprographie asymétrique
(ou cryptographie a clé publique)

La fonction a sens unique - peut étre aisément calculée, mais dificile a inverser

Exemple: le probleme de la factorisation

Soit deux nombres premiers p et q. Calculer x = pq est facile, méme si p et q sont
tres grand. Par contre, retrouver p et q a partir de x est iréalisable en pratique, si
q et p sont suffisament grands.

Fonctions (clé publique) a breche secrete, qui leur permet de revenir facilement en
ariere, par example en utilisant une clé privée.

en plus...

Le mécanisme d'authentification garantit la provenance des informations chiffrée.

x=f"(f(x))



L'algorithme asymétrique de cryptographie

a clé publique RSA (Rivest, Shamir, Adleman)
Création des clés
- on choisit p et q deux nombres premiers distincts
- on note n leur produit, appelé module de chiffrement: n = pq
- on calcule l'indicatrice Euler de n: ®(n) = (p-1)(q-1)
- on choisit e un entier premier avec ®(n), appelé exposant de chiffrement
- comme e est premier avec @(n), on obtient d'apres la théoréeme de Bachet de Méziriac,

qu'il est inversible module ®(n), i.e. il existe un entier d tel que ed = 1 (mod ®(n)).
d est 1'exposant de déchiffrement

Le couple (n,e) est appelé clé publique alors que le couple (n,d) est appelé clé privée.



Exemple: A veut envoyer un message chiffré a B ’

chiffrage déchiffrage

soit le message “entier’ m <n
ciffré en:

¢ =m° (mod n) e m = ¢ (mod n)

A envoye le message chiffré a B

(n,e) clé publiquede B ——=—=— ' (n,e) clé publique

A obtien la clé publique de B _




Communication chiffré avec algorithme asymétrique
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Chiffrement avec clé de session (moins cofiteux en temps de calcul)

Clé publique de Nicole

Clée de session

Chiffrement
symétrique

N

Philippe
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ssh, slogin, scp, ... (avec clé de session)

la machine serveur clralicep06:

/ et c/ ssh/ ssh_host key (avec le permissions - r W - - - - - - et chiffré)
[ etc/ ssh/ssh_host _rsa_key. pub (avec le permissions - rwr--r--)

ssh-rsa AAAAB3NzaClyc2EAAAABI WAAAI EAor Azr TVKERNYJWo1VEWNA+5Ct 14P8On5+k
Lv CCNHWDYy MC6K2z st t B4zakMYkOsDTccbymaTFh7Poy++x SRNE/ 3Kj FSMSGNHCz ZTVHIXF
sn6eB+9ZECO00+f gj Yr mJee95KXwkJ98pH 4h6us MHQUPOqXQc VNLYB/ 8uFdUQs UgW)=
root @l ralicep06

la machine client clralice07:

/home/user/.ssh/known_host

clralicep06, 134. 158. 125. 37 ssh-rsa AAAAB3NzaClyc2EAAAABI WAAAI EAor Azr T
VKERNYJWwo1VEWNA+5Ct 14P8n5+kLv CCNHWDY MC6K2z st t B4zakMYkOsDTccbynmaTFh7Po
y++xX SRNE/ 3K] FSMSGNHCz ZTVHIXFsn6eB+9ZECQ00+f gj Yr mJee95KXwkJ98pH 4h6us VH
QUPOgXQcVNLYB/ 8uFdUQs UgW=
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La signature numeérique

» authentique = l'identité du signataire doit pouvoir étre retrouvée
de maniere certaine

* infalsifiable = quelqu'un d'autre ne peut pas se faire passer pour un autre

* non réutilisable = elle fait partie du document signé et ne peut étre déplacée
sur un autre document

 inaltérable = une fois un document signé, on ne peut plus le modifier

* irévocable = la personne qui a signé ne peut le nier

Valeur légale: depuis mars 2000, la signature numérique d'un document a en France la
méme valeur légale qu'une signature sur papier.
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Documents signés

Clé privée de
Philippe

Philippe Intemet

’ o K
Nicole : égalité ? T =

Clé publique
De Philippe




Fonction de hachage
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Fonction qui fait subir une succession de traitements a un donnée quelconque fourni en
entrée pour en produire une “empreinte” (ou somme de controle, ou condensat) servant a

Exemple: la fonction de hachage MD5

(Message Digest 5)

avec la commande nd5sumsous linux

user @ost : hone> md5sum Unzug. t xt
af c2cf dd713085ada557875f f 2ba%9aa6 Unzug.

identifier la donnée initiale.

Renard  — e hachage

Le renard

la glace

Le renard
marche sur

Court sur A

Empreinte

Fonction | IepEsamey

Fonction

de hachage 'l 52ED879E |

.| Fonction » 46042841 l

la glace

taille
variable

t Xt

user @ost: hone> nd5sum Unzug. t xt > Hash. t xt

user @ost : hone> nd5sum -c¢ Hash. t xt

Unzug. t xt :

K

" lde hachage

taille
fixe
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La messagerie signée

General | Details

El Subject: Dimuon Online/Offline Meeting
From: Tieulent Raphaél <tieulent@in2p3.fr= /
Date: 11:46 AM
To: dimuon-offline <alice-dimuon-offline@cern.ch= I
Dear Colleagues,

0l[x]

% Message Security

This certificate has been verified for the following uses:

Message Is Signed

'SSL Client Certificate

This message includes a valid digital signature. The message has not been altered
since it was sent.

| Email Signer Certificate

| Email Recipient Certificate

Email address: tieulent@in2p3.fr

|Dbjecr Signer

|
I Signed by: Raphael Tieulent
|

Certificate issued by: GRID-FR

Issued To

Common Name (CN)
Organization (O)
Organizational Unit (OU)
Serial Number

Issued By

Common Name (CN)
Organization (O)
Organizational Unit (OU)
Validity

Issued On

Expires On

Fingerprints
SHAIL Fingerprint
MD5 Fingerprint

Raphael Tieulent
GRID-FR

IPNL

0B:5E

GRID-FR
CNRS
<MNaot Part Of Certificate>

11/26/2007
11/26/2008

10:C7:44:45:5A:A0:23:E2'.C
E8B5A:DDFB: 7D:2A:6C:29

Wiew Signature Certificate

Message Not Encrypted

This message was not encrypted before it was sent. Information sent over the Internet
without encryption can be seen by other people while in transit.

oK Help
1 I
L=]lo(x]
Your Certificates| Other People’s | web Sites | Authorities
You have certificates on file that identify these people:
Certificate Name | Purposes E-Mail Address | E'3|
EICNRS
Sylvie Dhur Client,Sign,Encrypt,Object Signer sylvie.dhur@clermont.in2p3.fr

~Raphael Tieulent
Yannick Patois

Client,Sign,Encrypt,Object Signer

; tieulent@in2p3.fr
Client,Sign,Encrypt,Object Signer

yvannick.patois @ires.in2p3.fr




OpenSSL >

la boite a outils de chiffrement

Génération d'une clé privée:

openssl genrsa -des3 -out privkey. pem 2048

Generating RSA private key, 2048 bit | ong nodul us
+++

e 1s 65537 (0x10001)
Ent er pass phrase for privkey. pem
Verifying - Enter pass phrase for privkey.pem

----- BEA N RSA PRI VATE KEY-- - - -
Proc- Type: 4, ENCRYPTED
DEK- | nf o: DES- EDE3- CBC, 0452E016497A1941

5XpV4uqqURS5E4Pger 6d1XxVYRESNGRhTACp9nt4csMenXnBIMc 7HR1e QebOkv/ ny
VYFggswQu5w37X1xGr7Jr 1zsg¥Yl Cm ui RRaR3Zr evJeGD0u7007p3t Uj MomL+BnV
4ACl DeDel Xz4EFYVzf | xYmal xMUFJAZJa0ShSBdLXVchi czLSo8eCQQPI 8F33wH/

Fwy CLHUbESGr ngpr a+A9bCds 7KMAW 60ax4uWrcL05/ pn8l cwB0i 9F46nK9ahpsl
TBC1Zznl b6 AoQRN/ RAj gsf OKd3Gx/ TWSFsxWFTGnz2uj LNSOESYW hugi / £ 50 Ds
----- END RSA PRI VATE KEY--- - -
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OpenSSL, continué

Génération d'une clé publique a partir d'une clé privée:
openssl rsa -in privkey. pem -pubout -out publ key. pem

publ key. pem

Simple chiffrage d'un fichier (liste des chiffres avec openssl |1 st-ci pher-conmands):

openssl enc -des3 -in Unezug.txt -out Unzug.enc
ent er des-ede3-cbc encryption password:

et le déchiffrage:

openssl enc -d -des3 -in Unzug.enc -out Unrzug.txt
ent er des-ede3-cbc decryption password:

Créer une “empreinte” d'un fichier (fonction de hachage) et signer avec la clé privée:

openssl dgst -shal -sign privkey. pem-out Unzug.txt.shal Unrzug.txt
Ent er pass phrase for privkey. pem

Vérifier une empreinte signée avec la clé privée en utilisant la clé publique:

openssl dgst -shal -verify publ key. pem -si gnhature Unzug. txt.shal \
Unzug. t xt
Verified K



Le certificat électronique
(une carte d'identité numérique)

Autorité de certification :
CNRS

Prénom : Philippe

Nom : Cale

Organisation : CNRS

Service : UREC

Email :
Philippe.Cale@urec.cnrs.fr

Dates de validité :

Du 11/08/00 au 11/08/01
Clé publique :

AT:3F:F4:....:E1
Signature :
7C:C1:55:...:.C7

>Fct de hacha@ Empreinte 1

Certificat
invalide

non

,

Clé publique de I'autorité
de certification CNRS

Déchiffrement Empreinte 2

\
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Certificat valide

Clé publique de
P. Cale:

AT:3F:F4:.. :E1

L'autorité de certification fait foi de tiers de confiance et atteste du lien entre
l'identité physique et 1'entité numérique.



L'authentification; les autorités de certification 18

La procédure qui consiste, pour un systéme informatique, a verifier 1'identité
d'une entité (personne, ordinateur ...), afin d'autoriser 1'acces de cette entité a
des ressources (systemes, réseaux, applications ...).

I'Autorité de Certification CNRS-Standard
http://igc.services.cnrs.fr/CNRS-Standard
CNRS-Projets
GRID-FR

http://ige.services.cnrs.fr/GRID-FR
(accés grilles de calcul et sites web sécurisés)

Dictionaire:

IGC - infrastructure de gestion de clés
ICP - infrastructure a clés publique
PKI - public key infrastructure



http://igc.services.cnrs.fr/CNRS-Standard
http://igc.services.cnrs.fr/GRID-FR

, », . . 1
Les étapes pour la création d'un certificat >

Demande de

certificat -

ol

Autorité

d’enregistrement

Autorité de
certification 5

publique

(Genération d un

Carte
d'identite

1

3

——x1 couple de cles
2

Cle
privee

- (Génération du

certificat

— P
Annuaire
LDAP
L~
A 49
Service de
diffusion
8
Aulorité de
certification ;| XXM
Mo @ XK
Prinom @ XXX
Il"lq publique @ XXX Certificat

Eiﬂluslun' de 1 autoritd
de certification | XXX




Deroulement d'une connexion SSL entre le client (Web-Browser) 20
et un serveur HTTPS (Webserver)

generation aleatoire

07 d'une paire de cles

B SoftEd Systems 2002

envoi du fichier demande
{cle publique du serveur)

certificat du serveur

SEMVeUr signee avec

{cle publique du

publique
privee

?

generation aleatoire
d'une paire de cles
pour le serveur

la cle privee
de I'AC)

pour I'&C
publique verification
| i ——aude la demande i
privec signature
Autorite de Certification
(AC)
transfert du certificat
de I'AC au client
o ouvrir
certificat de I'AC https:/'www.softed.de
(cle publique de I'&C .
signee avec la cle _uerrﬁer ta .
rivee de I'AC) signature du transfert du certificat
p certificat du du serveur
SEerveur
cle publique
? du serveur

rnd —l-I cle de session I— chiffrage

donnees

Wehbh-Browser

au serveur

tunnel S5L 128 bit

-+——  cryptographie symetrique —I-‘!;-l -

avec la cle de session

transfert de la cle
de session (criptee)

iy

cle privee
du serveur

dechiffrage -I-l cle de session

donnees

Webserver www.softed.de
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Exemple: serveur sécurisé du “Crédit Agricole Centre France”

" Accueil - Particuliers - Credit Agricole - Mozilla =

. File Edit View Go Bookmarks Tools Window Help

@ Q @ @ iﬁ;; hitp:/fwww.ca-centrefrance fr/ “‘3%' &Eﬂm:h] | ‘:L-%‘Za “

EiBookmarks % ROOT v5-11.02 % LEC De-En %; LEO De-Fr % AliRoot % Java “; Google

4% Home

o
Crédit Agricole

Centre France

Banque Assurance Immobilier

CAC40 4.34% M le 24101 & 09:45

& Toutes les caisses régionales

Vos comptes Autres sites

BEEGENIEEN  Frofessionnels Agriculteurs Entreprises  Collectivites Publig

Quodidien Crdit Epargne Assurances Tous nos produits

Vous déménagez ?

Le Cradit Agricole Centre France vous .
accompagne | o vous presente ses éSﬂiSirmntlE
meilleurs voeux. 1awril2008 o
i -
| — )
Recrutement | Mentions légales | Politique de protection des données | Le Credit Agricale vous informe : quide des prix, Mediateur, Diret
@ Credit Agricole 2007

4] o oy, |
M | Transferring data from logcB. xitli.com... |_

le serveur qui héberge cette page n'est pas sécurisé !



Informations sur le site web

I Page Info =

[ General [Fu_rm_s IIJnks ]’MediaI Privacy I Securty |

Web Site Identity Mot Verified

Connection Not Encrypted
The web site dictleo.org does not support encryption for the
page you are viewing.

Information sent over the Intemet without encryption can be seen
by other people while it is in transit.
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“Accédez a vos comptes”

" Accueil - Particuliers - Credit Agricole - Mozilla =

Eile Edit VWiew Go Bookmarks Tools Window Help

@ q @ @ i% hitp:/fwww.ca-centrefrance fr/ w“?zl &Eﬂmh ] ' é‘:;ﬂ H

il

- ‘4 Home [JBookmarks % ROOT v5-11.02 % LEOQ De-En “; LEO De-Fr % AliRoot % Java % Google

o

Vos compte s Autres sites

Crédit Agricole
Centre France Wi

Bangque Assurance lmmaobilier

Frofessionnels

Particuliers | Agriculteurs Entreprises Collectivités Pulblig

Crédit

Epargne Assurances Tous nos produits

CAC40 4.34% Mie 24101 4 09:45 Quotidien

& Toutes les caisses régionales

Vous demenagez ?
Le Crédit Ay — S
accompagr Security Warning —

. ; You have requested an encrypted page. The web site has identified itself correctly, and
E—— information you see or enter on this page can't easily be read by a third party.

Alert me whenever | am about to view an encrypted page.

redirection vers une page hébergée par un serveur sécurisé !
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La page sécurisée

# AUTH - Mozilla
Eile Edit View Go Bookmarks Tools Window Help

Q e Q @ ‘ 'K‘ixhttps:ffwmuv.cf—gz—enligne.credit—agﬁcnle.fﬂsTb!entreeBaﬂI

. 4 Home [JBookmarks % ROOT v5-11.02 %: LEO De-En *; LEO De-Fr “; AliRoot %; Java “; Google

g CENTRE FRANCE Y eee——
B 000

il

IDENTIFICATION (71

Le Crédii Agricole accorde une grande atiention a la sécurité de ses sites internel. En tant
qu'utilizateur vous avez egalement un rale important et actif a jouer pour assurer la securite
des infarmations qui vous concernent. Consultez ci-dessous les REGLES de SECURITE a
respecter:

r Reégles de sécurité

VOS5 CODES D'ACCES

(@004 2007 Crédit Agricole, tous droits résarvés

M | jau'ascripttsm!.f];validaﬁnn[!: |=I=| ﬂ

24



Informations sur le site web 2>

edit-agricole.fr -2

—y

; ; : ; G | | Detail
Gf:m:raiIFurmsILmksIMedmIEnvacyISccunt}r] sl el
Web Site Identity Verified This certificate has been verified for the following uses:
The web site www.cf-g2-enligne. credit-agricole fr supports S5L Server Certificate
authentication for the page you are viewing. The identity of this
web site has been venfied by VenSign Trust Network, a cerificate Issued To
authonty you trust for this purpose. Common Name (CN) www.cf-g2-enligne.credit-agricole fr
Organization (O]} Credit Agricole SA (128)
Crganizational Unit (OU) PRT/SQ
Serial Number 25:F0:D4:CC:B5:4C:151E:65F3:D6:64.75:24.DE:54
! L . : Issued B
w the secunty cerificate that verifies this web . :
's identity. Common Name (CH) =Not Part Of Cenificate=
Organization (O} VeriSign Trust Network
Connéttion Encrypted: High-grade Encryption (AES-256 256 bit) Organizational Unit (OU) VerSign, Inc.
The page you are viewing was encrypted before being transmitted validity
SR e el Issued On 03/08/2007
Encryptipn make; it very difficult for unaumc_m'zed people to view Expires On 03/08/2008
information traveling between computers. It is therefore very
unlikely that anyone read this page as it traveled across the Fingerprints
network. SHA1 Fingerprint 27 2AB824A3E79.B480:82:A802:88 2C FE75:34:.05:A8:C8:80
MD5 Fingerprint 14.32:3B:.78:85:CAFCB0.31:23:C8:08.18:97:2D A6

Help

l'autorité de certification est
VeriSign

Help ][ Close




La clé publique du serveur et 1'algorithme cryptographique *°

Certificate Viewer:"www.cf-g 2-enligne.credit-agricole.fr" E'}

General | Details General | Details
Certificate Hierarchy Certificate Hierarchy
= Builtin Object TokenVerisign Class 3 Public Primary Certification Authority = Builtin Object Token:Verisign Class 3 Public Primary Certification Authority
¢*-QU=www.uehsign.comICF’S Incorp.by Ref. LIABILITY LTD.(c)97 VeriSign,OU=Ver... ﬁ*-QU=www.uerisign.com!CF’S Incorp.by Ref LIABILITY LTD.ic)97 VernSign,OU=Ver..
“www.cf-g2-enligne credit-agricole fr “www.cf-g2-enligne credit-agricole fr

Certificate Fields Certificate Fields
. -Not Before -] . -Not Before

. Not After
~Subject
‘Subject Public Key Info

-5ubject Public Key Algorithm

Subject's Public Key

~Extensions

[»

wSubject Public Key Info il

ubject Public Key Algorithm
Subject's Public Key

~Extensions

~Certificate Basic Constraints = ~Certificate Basic Constraints —
~Certificate Key Usage : %—--Ceniﬁcate Key Usage
~-CRL Distribution Points . -CRL Distribution Points
Certificate Policies | - Ceriificate Policies d
Field Value Field Value
FKCE #1 RESA Encryption 30 81 8% 02 81 81 o0 d5 4a 40 df ec £3 88 ef fd

ce 85£ al 3a =f£ d7 05 62 7a d4 Tc 851 eb cbh 57 4d
a3 bb 17 ed 77 ea 5c 2d a0 £7 28 Bf aa 95 52 f1
45 dd 0= 5a &8 3c 1c 8b 34 25 &b 25 4f 4f &d ob
26 db 62 b 29 63 fa =4 70 29 d3 78 3c dE 44 9=
26 4b df 76 £c 5d 48 52 21 5d al az cf &b 1f£f 05
an dd &4 £f b3 s0 28 d2 fb df ea B0 7c S5e 20 20
3b 51 28 8 a5 192 ac bf b2 0% o3 36 bs be ba 56
2c d4 do 35 £85 50 od 02 03 01 00 01

Help ][ Close Help ][ Close




La signature du certificat, faite par 1'AC 2

Certificate Viewer:“www.cf-g 2-enligne.credit-ag ricnle.fr“_:r—*_"}

General | Details General | Details
Certificate Hierarchy Certificate Hierarchy
= Builtin Object TokenWensign Class 3 Public Primary Certification Authority = Builtin Object TokenVensign Class 3 Public Primary Certification Authority
¢=-Qu=www.vehsign.c0ma’CPS Incorp. by Ref. LIABILITY LTD.(c)97 VeriSign,OU=Ver... ‘:G-Qu=www.uer15ign.c0mePS Incorp.by Ref LIABILITY LTD.(c)97 VeriSign,OU=Ver...
“www cf-g2-enligne credit-agricole fr ~www.cf-g2-enligne credit-agricole fr
Certificate Fields Certificate Fields
—Extensions = ~Extensions =3
~Certificate Basic Constraints i ~Certificate Basic Constraints
~Certificate Key Usage I ~Cerificate Key Usage
~CRL Distribution Points i -CRL Distribution Points
~Certificate Policies ~Certificate Policies
~Extended Key Usage i -Extended Key Usage
-Authority Information Access -Authorty Information Access
~Object Identifier (1361557 112) 4 -Object Identifier{1361557112) i
Certificate Signature Algorithm i ~Certificate Signature Algorithm o
“Certificate Signature Value L | : = Sig : :
sl s
Field Value Field Value
PKCE #1 SHA-1 With ESA Encrypticon b4 c4 al 85 23 =6 41 &a 2c 8d f£5 fo bsE fb 532 &0
3c 72 68 2f 6d e7T £3 Tec pa £7 73 23 2e E3 66 16
5d 08 26 80 ad d1 a7 66 8a 2b 35 Be 33 0Oe 40 11
42 £3 01 22 a8 65 24 54 53 d& ab a7 =b 44 cb &3
6+ 22 4c 07 292 e3 9f 21 65 02 ob B3 77 E3 fc 1o
86 86 aa c4 33 93 d8 77 cd £f a3 9b 7b dé ad 74
f4 fo #4a £2 =8 a5 72 10 4 &% be ce 8f bs bs bE
£f6 57 76 3b 0d 15 c4 &d 22 &% 03 b2 &6f b4 BE 73
Help l [ Close Help ] [ Close




La limite de validité du certificat 28

Certificate Viewer."www.cfg2-enligne.creditagricole.fr" —=; Certificate Viewer:"www.cf-g2-enligne.creditagricole.fr” =;
General | Details General | Details
Certificate Hierarchy Certificate Hierarchy
= Builtin Object TokenWensign Class 3 Public Primary Certification Authority = Builtin Object TokenVensign Class 3 Public Primary Certification Authority
¢=-Qu=www.uehsign.c0ma’CPS Incorp. by Ref. LIABILITY LTD.(c)97 VeriSign,OU=Ver... ‘:G-Qu=www.uer15ign.c0mePS Incorp.by Ref LIABILITY LTD.(c)97 VeriSign,OU=Ver...
“www cf-g2-enligne credit-agricole fr ~www.cf-g2-enligne credit-agricole fr
Certificate Fields Certificate Fields
~Certificate Signature Algorithm — ~Certificate Signature Algorithm —
~lssuer Issuer
=Validity —] alidity m

-Mot Before -MNot Before

Mot After
~Subject Subject
~Subject Public Key Info | ‘Subject Public Key Info |

~Subject Public Key Algorithm

_ -Subject Public Key Algorithm
“Subject's Public Key

~Subject's Public Key

v-E_xtcnsiuns e*-E_Jctf:nsicnr'ls
~Cenificate Basic Constraints .t ~Cerificate Basic Constraints st
Field Value Field Value

03/08/2007 01:00:00
(037082007 00D-00:00 GMT )

03/08/2008 0D0:59:59
(030742008 23:59:59 dMT)

Help l[ Close Help ][ Close




Les certificats dans le navigateur web
(certificats des AC pre-installés)

Mozilla -> Edit -> Preferences... -> Privacy & Security -> Certificates

@ Preferences

Category

= Ae|

=

[ Appearance
= Mavigator
~History
~Languages
~Helper Applications
~Smart Browsing
“Intemet Search
-Tabbed Browsing
-Downloads
[ Composer
= Privacy & Secunty
~Cookies
-Images
~Popup Windows
~Forms
-Passwords
-Master Passwords
~Cerificates
-Validation
[ Advanced

mozZex

Certificates

~ Client Cerificate Selection

Decide how Mozilla selects a security certificate to present to web sites that
require one:

(®) Select Automatically (O Ask Every Time

Manage Certificates

Use the Cerificate Manager to manage your personal certificates, as well as
of other peo certificate authorities.

[ Manage Certificates... ]

r Manage Secunty Devices

Use this button to manage your security devices, such as smart cards.

Manage Secunty Devices... ]

[ oK ][ Cancel ][ Help

-
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Le certificat de I'Autorité de Certification 30

Object Token:Verisign Class 3 Public Primary Certifi

General | Details

This certificate has been verified for the following uses:
l'Onglet “Authorities” SSL Server Certificate

Email Signer Certificate

Email Recipient Certificate
@ Certificate Manager

Issued To

Your CerﬁﬁcatesIDtherF‘eu;]ie‘sIWeb SitesIAuthuhties] Common Name (CN) =Not Part OF Cenificate=
You have certificates on file that identify these certificate authorities: Organization () Vensign, Inc.
Crganizational Unit (OU) Class 3 Public Primary Cerification Authonty
Certificate Name Serial Number 70:BA'E4:1D:10:D9:29:34:B6:38:CA 7B:03:CC:BABF
~hitp:ifwww valicert.com/ i
=VWenSign, Inc. IR BY i
“Merisign Class 3 Public Primary Certification Authority Camm.cm .Namv: (CN) "“N':_’t '_ja” Of Certificate>
“Verisign Class 1 Public Primary Certification Authority Organization (O) Vensign, Inc.
“Verisign Class 2 Public Primary Certification Authority Organizational Unit (OU) Class 3 Public Primary Cerification Authonty
“Wersign Class 1 Public Primary Certification Authonty - G2 validity
---Veas!gn Class 2 F’ubl_u: F’r?marj,-' Cert.lf.lcat.mn Authur?ty -G2 MR 01/20/1996
-Merisign Class 3 Public Pimary Certification Authority - G2 i 08/02/2028
-Merisign Class 4 Public Primary Certification Authority - G2 i btk
-Wensign Class 1 Public Primary Certification Authority - G3 Fingerprints
~VerniSign Class 2 Public Primary Certification Authority - G3 SHA1 Fingerprint 74:2C:31:92:E6:07:E4:24.EB:4549:54:26:E1 BB:C5:3E:61:74E2
“VeniSign Class 3 Public Primary Certification Authority - G3 MD5 Fingerprint 10:FC:63:5D:F6.26:3E:0D:F3:25.BE 5F.79.CD:67:67
-MenSign Class 4 Public Pnimary Cerification Authority - G3
~Clase 1 Puhlicr Primarn OCSP Recnnnder
View ] [ Edit ] [ Import ] [ Delete ]

Help ][ Close
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L'hiérarchie des certificats

Certificate Viewer:" GRID-FR - nt:MRS“__:_{—‘_’_-':,l

_ certificat racine = certificat auto-signé
General | Details

ol (il n'existe aucune autorité superieure)
TCNRS

< CNRS-Projets
~GRID-FR

_ le certificat racine
I'autorite de certification du CERN

Certificate Fields

= G_RID—FR - CNRS

v Cerificate
-Wersion
~Senal Number

~Cerificate Signature Algorithm
“Issuer — CERN Root CA Root CA

[»

https://ca.cern.ch/ca

+Validity -
~Not Before |
Mot After i
~Subject Intermediate [ lssuing CA
+5Subject Public Key Info -]
Field Value
End Entity Certificates
afin de se confier en certificats émis par
T | CERN CA 1l faut faire confiance a
Help Close ]

CERN Root CA et CERN TCA également



#1S Certificates Site - Mozilla =2

. File Edit View Go Bookmarks Tools Window Help

...I Q @ @ @ |_-‘ﬁJhttp5:Hca.cem.ch!caf 5:-:::5| [@‘Sear:h l &Zﬂ

. ‘i Home [(JBookmarks % ROOT v5-11.02 % LEO De-En “: LEO De-Fr %; AliRoot % Java % Google

" CERN Home | IT Department | IT/IS Group Mail Services | Web Services | Win Services

CERN IT/IS Certificates Services

Home

Certificates administration Documentation

User Certificates Contents

Request or renew user cerificate using Internet Explorer What are Certificates =
Request or renew user cerificate using Mozilla browser @ What are certificates

Request or renew user cerificate manually @ Why use CERN cerificates

T e s @ CHNL Article about CERN CA (pdf)

List and revoke certificates Faq

i _g.

- - - Who can request a certificate

Trust CERN Certification authority
On a CERM Domain managed Windows machine, the
CERM Root Ceriificate is trusted, so any CERN Certificate |
will be verfied correctly, no specific action is required. Export your public key

© On any other platform, the CERN Root Cerificate needs Prepare renewal CSR with OpenS5L
to .be .tmsted man.uall_}r to allow CERN Cemﬂcate @ Request Host certificate with OpenSsL
verification. To do this, install the Root Cerificate using
one of the following methods.

Install Root cerificate using Internet Explorer

@ Who can request a Host certificate
Certificate Chain

e @

|_g-

i _g_.

Use my Certificate in various
Applications

i ; . Grid usage
Install Root cerificate using Mozilla browser 9 — :
@A Install Root certificat i % How to use your cerificate with
i Install Root certificate using Safar browser Gl i

Download CA certificates and CRLs [Help] % Grd users re-registenng with a new

(&I CERN Root CA certificate > certificate

@ CERM Root CA CRL Internet Explorer usage
=] CERN Trusted Certification Authority certificate > @ Trust CERN Root Certificate

bid CERN Trusted Certification Authority CRL % Export and import certificate with |E -

v — ] —_ o P — e . —



o fre 33
Les certificats personnels

Distinguished Name (DN)
/O=GRID-FR/C=FR/O=CNRS/OU=LPC/CN=Bogdan Vulpescu

O - organizationName

C - countryName

OU - organizationalUnitName
CN - commonName

LDAP (Lightweight Directory Access Protocol) = une norme pour les systémes
d'annuaires (Idap://... , le DN est une entrée dans un annuaire LDAP).

Organisation Virtuelle (VO) = groupe abstrait d'individus ou institutions qui partagent
les ressources de calcul d'une “grille” avec un but commun (ALICE, ATLAS, etc.)

Le role dans le certificat — extension VOMS

VOMS (Virtual Organisation Membership Service) fournit le mécanisme d'autorisation
basée sur les différents réles au sein de l'organisation virtuelle

- admin, user, production, etc.


ldap://

Software Security Device >

le “coffre-fort” du navigateur pour le stockage des données confidentielles
comme les certificats personnelles
la clé du coffre-fort s'appelle “Master Password”

Device Manager =
Freferences_.‘_@:,
Secunty Modules and Devices Details Value [ Log In ]
Salednty Certificates <NSS Intemal PKCS #11 Module Status Not Logged In
b Appearance ~Generic Crypto Services Description  PSM Private Keys [ Log Out ]
vNa:_gftor - Client Certificate Selection “Software Security Device Manufacturer Mozilla.org
-Hista = -
---Languwagcs Decide how Mozilla selects a secur ‘“_”'BEU'””T F.{ccts.Mcdule HW VEG_‘“” 38 [ EIEgC Racean ]
el reguire one: ~Builtin Object Token FW Version 0.0 [ Toad ]
~Smart Browsing (O select Automatically (3 Ask B
“Intemet Search [ Unload ]
~Tabbed Browsing - Manage Certificates
~Downloads Use the Certificate Manager to man [ L L ]
b Composer those of other people and certificate
= Privacy & Security
-Caokies Manage Certificates.. ]
-Images
~Popup Windows Manage Security Devices
“Forms Is butten to mana rsecy
~Passwords .
~Master Passwords [ Manage Security Devices... ]
~55L .
~Certificates \ /
“\alidation
> Advanced
mozex [ OK ] [ Help ]
. s « ) z
(ici le “coffre-fort” et fermé,
« s 9 ' .
Log in” pour l'ouvrir)

[ OK ][ Cancel ][ Help




Authentification avec un certifical personnel >
(e.g. https://ca.cern.ch/ca)

i B y

Please enter the master password for the Software Secunty Device.
User Identification Request = 3

2y
e’

This site has requested that you identify yourself with a certificate: ” |
ca.cem.ch

e [ oK ] [ Cancel ]
COrganization: "
Issued Under. "

choisir un certificat et

Choose a certificate to present as identification:

OK + mot de passe “coffre-fort”
Bogdan Vulpescu's CNRS ID [07:45] v - - d q
Details of selected cedificate: (a partlr ece moment 1 I'este
issued to: CN=Bogdan ouvert jusqu'a la fin de la session)
Vulpescu,0U=LPC,0=CNRS,C=FR,0=GRID-FR

Serial Number. 07:4B

Valid from 02/28/2007 13:05:37 to 02/28/2008 13:05:37
Issued by: CN=GRID-FR,0=CNRS,C=FR
Stored in: Software Security Device

Cancel

le serveur peut accepter une connexion
sans l'authentification du client mais,
éventuellement, sur un niveau de
confidentialité diminué

Ok ][ Cancel ][ Help




La création d'une paire de clés (publique/privés) %

a partir du certificat navigateur

A Certificate Manager [=][O][x]
Your Certificates | Other People's | Web Sites | Authorities |
You have certificates from these organizations that identify you:
Certificate Name | Security Device | Purposes | S.. | Expires On |ﬂ
ECNRS
~Nicole Bastid Software Security Device  Client,Sign,Encrypt,Object Signer 0D:6A 03/25/2000
“Bogdan Vulpescu ity Device Client,Sign, 0C:04 01/07/2009

B File Name to Backup

Look in: | ..ivers/alice/vulpescu.globus |+ | | | ¥
Name | Size | Last Modified | =]
Wiew ‘ Backup Backup All Import Delete
%’ File name: | cen‘ificarlplE |
0K
Files of type: | PKCSL2 Files (*.p12) B
L
L] Show hidden files and
- , Save Cancel
directores
Il 1

Exemple: dans $HOME/.globus/certificat.p12

(PKCS#12 - Public Key Cryptography Standards #12)

Le certificat sera chiffré par
un mot de passe !
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... encore une fois openssl ...

cd $HOWE . gl obus

openssl pkcsl2 -clcerts -nokeys -in certificat.pl2 -out usercert.pem
Enter | nport Password:
MAC ver | fied Of ublique, visible!
chnod 644 usercert.pem publique, '
openssl pkcsl2 -nocerts -in certificat.pl2 -out userkey.pem
Enter | nport Password:

MAC verified OK

Enter PEM pass phrase: ...

Veri fying Ent er PEM pass phrase:

ivé stel
chnod 600 userkey. pem privee, secrete!

/. gl obus/

“TW------ 1 vul pescu alice 5912 Mar 5 11:15 certificat.pl2
-rwr--r-- 1 vulpescu alice 1932 Mar 5 11:18 usercert.pem
-TW------ 1 vul pescu alice 1919 Mar 5 11:17 userkey. pem

PEM (Base64 — chiffrage) pass phrase: le mot de passe pour l'autorisation sur la grille.



... et comment vérifier le certificat sans le navigateur

L'autorité de certification qui a émis le certificat:

openssl x509 -noout -in usercert.pem-issuer
| ssuer = / C=FR/ O=CNRS/ CN=GRI D- FR

Le propriétaire du certificat:

openssl x509 -noout -in usercert.pem -subject
subj ect = / O=CRI D- FR/ C=FR/ O=CNRS/ QU=LPC/ CN=Bogdan Vul pescu

La validité du certificat:
openssl x509 -noout -in usercert.pem -dates

not Bef ore=Jan 7 09:48: 40 2008 GMVI
not After=Jan 7 09:48: 40 2009 GMJTI

Tout:

openssl x509 -text -in usercert.pem
vrai nent tout
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Enregistrement d'un certificat personnel dans une VO du LC&
http://lcg.web.cern.ch/lcg/users/registration/registration.html

©) LCG Users Registration - Overview - Mozilla Firefox =

File Edit View History Bookmarks Tools Help

<E| - - @ ﬁ ||_| http:fflcg.web.cern.chflcgfusersfregistratior|v| [i-] %

[ openSUSE @ Getting Started [G|Google T&LEO De-En THLEO De-Fr

LCG home | Calendar | Meetings | Contact Us

istration

= Dverview = Digital Certificates = Loading Certiticates = Cedificate Troubleshooting
= Personal Information « Virtual Organization « Contact Lser Supports

Ooverview

Fegistration of some personal data is required before using LCG. Due to the continued evolution of the
grid environment and associated access policies and procedures users will be required to
re-register each year and will be pre-notified by email when this is necessary.

To register for LCG you must complete the steps described below.

S 1. Readthe Grid Acceptable Use Policy. You will be required to agree to adhere to these rules.
» LCG Users 2. Obtain avalid personal digital certificate (sometimes called a PKI or X208 cerificate). (more
= User Registration information here)
= Users Support 3. Loadyour personal cerificate onto your browser {more information here)
= Exp.Int.Supp 4. Decide which Virtual Organization you are affiliated. {more information here)
. 5. Candidates of the following WOs should click on the VO name now.
» LCG Sites
» LCG Operations ALICE, ATLAS, CMS, LHCh, DTEAM, ESE. HOME.ILC,ZEUS Biomed,Pheno

6. Users interested in otherW0s, please search for your VO on the CIC portal .
fyou can'tfind it please open a GGLIS ticket




Enregistrement dans la VO ATLAS
(le certificat est déja chargé dans le navigateur)

% VOMRS - ATLAS - Mozilla £

. File Edit Wiew Go Bookmarks Tools Window Help

% https:/lcg-voms.cem.ch:8443/vo/atlas/vomrs ?path=/Ro¢ Cl, Search ‘:%Z
Q Q

. ‘4 Home (OBookmarks % ROOT w5-11.02 % LEO De-En %; LEQ De-Fr % AliRoot %; Java % Google

ATLAS VO Registration

[-] ATLAS Registration Home
. Registration (Fhase [}
. Groups and Group Roles
. Required Personal Info
. Cerificate Authorities

Registration (Phase I)

Welcome to the ATLAS VO user registration phase | page.

All fields on this page are required. After submitting this form, a confirmation email will
be sent within 24 hours with further instructions. If you fail to follow the instructions
within 15 days, your registration will be discarded and you will have to re-register.

If you don't receive the confirmation email, please check your email address in
WOMRS and change it if necessary. If it was correct, contact the VO adminisirator .

Ermail address : I

Select representative I Please select a representative from the list =]

Grid job submission rights : Ifull j

Fersonal Information

First name: I

Last name: I

Submit | Cancel |

You are logged in as AD=GRID-FRC=FRAO=CNRSAOU=LPCACN=Bogdan Vilpescu
T =FRO=CNRSCN=GRID-FR
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Trouver 1'AC pour les expériences au LHC +

-

£) LCG Users Registration - Digital Certificates - Mozilla Firefox )

File Edit View History Bookmarks Tools Help
<EI - Eb - @ ﬂ_l‘ |u http:/lcg.web. cern.ch/L CGlusersiregistration/ce |-| li'] % v|

- 0penSUSE @ Getting Started [GlGoogle TELEO De-En T4LEO De-Fr http://ww. eugri dpma. or g/
menber s/ wor | dmap/

LCG home | Calendar | Meetings | Contact Us E
) EUGridPMA CA Locator Map - Mozilla Firefox g

File Edit Wiew History Bookmarks Tools Help
stration

<EI - - @ ’u'_l‘ ||_| http: v, eugridpma. org/membersiworldmap/ !v| I}] % -v| |a\]

= Overview = Digital Cerificates « | oading Cerificates = Cf :
« Personal Information = Virtual Organization = Conj - 0penSUSE e Getting Started [G]Google ELEO De-En [HMLEO De-Fr

[+]

RGN RIS @r ~ EUGridPMA Clickable Map of Authorities

Touse LCG you must possess a personal digital certificate from a L2 ”@pma

recognised by LCG. The certificate will be needed both during the rel Structures The EUGridPMA itself does not issue certificates. It coordinates national and regional authorities t
you submit jobs to the grid. LCG accepts certificates issued by CAs : ™ . ! . )
International Grid Trust Federation (GTF) and the Fermilab KCA, Co Membership .certllflcate |§§U|ng to end erlﬂtltles. Please seI?ctyour country from the map belowl to be redirected t
choose one appropriate to your location. & |GTF issuing certification authority. If your country is not located on the European continent, go to your g

regional PMA (see below) or have a look at the full plain-text Authorities list.

» LCG Users - N - . APGridPMA
Certification Authorities (CA) recognised by LCG
= User Registration TAGPMA

= Users Support TERENA
= Expnt.Supp TACAR

-

iGTF ChAs

» LCG Sites Most pe should find they/ZA he
_ Documents
» LCG Operations | Charter
Guidelines
http://1cg. web. cern. ch/
CAOPS-WG

LCG users/registration/ Wiki (closed)
certificate. htm

Technical
Info

CA Distribution
download
Subject Locator
Find your local
CA (

Mews|etter
issues
Subscribe
Service notices -
Nagios

monitoring



http://lcg.web.cern.ch/
http://www.eugridpma.org/

Récapitulation

1) Demandez un certificat aupres d'une AC

2) Récupérez le certificat sur votre navigateur web

3) Créez votre paire de clés publique/privée avec openssl

4) Enregistrez votre certificat dans un VOMS (Virtual Organisation
Membership Service) correspondant a votre organisation virtuelle

(ATLAS, ALICE, BIOMED, etc.)

5) Chargez votre certificat sur un navigateur different sur le méme
poste de travail ou sur un autre poste de travail (optionnel...)

6) Contactez une page qui demande autorisation par certificat personnel

42



Quelques ressources:

http://igc.services.cnr.fr/Doc
http://ca.cern.ch/ca

http://www.auvergrid.fr/infos/Certificate.php
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http://igc.services.cnr.fr/Doc
http://ca.cern.ch/ca
http://www.auvergrid.fr/infos/Certificate.php

2°™¢ partie ... & venir

Excercices avec le middleware gLite — interface utilisateur (UI)
- certificat personnel

- ordinateur portable

- connexion réseau cable dans la salle

- noeud utilisateur clrpc174.in2p3.fr avec gLite Ul 3.1.8-0

- utilisateur/mot_de_passe pour les participants

« autorisation sur la grille

e écrire des fichiers en format “jd1” (Job Description Language)
» envoyer des jobs (tres simple) sur la grille

* récupérer les resultats

» manipuler les fichiers sur la grille (éléments de stockage)
e suivre le parcours d'un job sur la grille
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