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Historique de I'IRFU

2003/2007

2007/2008

Depuis cet
été

SMS 2003 (inventaire)
Installation des OS via RIS

Correctifs de sécurité avec WSUS
Produits Via GPO

SCCM 2007 (inventaire)
Installation des OS via BDD 2007
Correctifs de sécurité avec WSUS
Installation des produits Via GPO

SCCM 2007 uniqguement !




Architecture a 'IRFU

f . .
oy [Un serveur DELL, Bi-pro, 4Go memoire

C@J « 2000 clients, lent mais acceptable

Windows 2003 SP2 avec IIS 6.0 (Rapports Web)

SQL 2005 Serveur (payant)

DHCP/WDS (service DHCP sur serveur separe)
AD 2003 (Schema etendu si possible)

Un client par machine

| Possibilité de faire des serveurs enfants (Arborescence)

Produit payant ! ®
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Microsoft System Center Configuration Manager SCCM 2007

Inventaire materiel et logiciel

Reporting

[Distribution des applications

Gestion des patchs de séecuritée

| Déploiement de Windows (par Joél Surget
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L’inventaire : la base de I'administration SCCM2007

* Inventaire détaille (WMI) de chaque
ordinateur remonté chaque jour

L'inventaire
matériel

» Peut étre étendu et personnalisable
(exemple : DSM.mof)

~

 Remontée des entrées de

" : ajout/suppression de programme

L'inventaire J i s
logiciel - Possibilité de remonter tous les

exécutables présents sur un poste
(Non mis en place a I'lRFU)
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Les « rapports » : un outils simple et efficace

Les rapports

prédeéfinis

Les rapports
personnalisés

Les rapports
« détails de
I'ordinateur »

Plus de 500 rapports préedéfinis

Organisés en « catégories »
(matériel, logiciels, réseau, OS... etc.)

Création tres facile (requétes SQL)

Tres pratiques
(Ex: Antivirus corrompu, taille disque
libre...etc.)

Fournissent toutes les
informations relative a une
machine

Trés utiles pour le support. (...).




Software Updates

M Software updates allows administrators to assess software update compliance and provides kools to generate and track software update deplovments,

Disp

Yendar;

Month and vear:

Artide ID | Bulletin ID
&g 54154 :

| Title

Security
Security

Security

Security
Security

Security

Security
Security
Security

Security

Security

Jecurity

Security

I Required
I hot Reguired

B Installed
Unknown




Les principes de base de SCCM 2007
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Les principes de base du
fonctionnement de SCCM
2007
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Principes de Base : = Les « collections »

L es collections

« Deux « types » de collections:

« Dynamiques
« Basées sur AD (Groupes, OUs)

« Basées sur l'inventaire
(Requétes SQL et Queries exécutées sur la base de donnée SCCM)

« Statiques
« Ajout manuel d’'une entrée existante (...).
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Principes de Base : = Les « packages »

Les « packages »

» Difféerents types de packages:

* Produits

« Mise a jour de securité
« Systeme d’exploitation
 Pilotes

 Qui sont tous caractérisés par:

« Un répertoire « source » (partage réseau)
« Un ou plusieurs « Points de distributions »

* Un ou des « programmes d’installation »
(Msiexec /passive, setup /q ...etc.)



ura n Manager Console
=il File Action  View  Window  Help
& = | =@ =2 6
L_—_Iﬁﬁ Software Distribukion Packages Actions
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7 L Packages
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‘s Microsoft Office 2003 French User Inkerface Pack
“# Microsoft Office Enterprise 2007

S Microsoft Office Professional Edition 2003
‘% Microsoft Office Project Professional 2007
“w Microsoft Office Project Standard 2003
‘s Microsoft Office Yisio Professional 2007
= WMware Plaver

T VM Yiewer

‘& DS MOF

‘% Installation du SP3 de ®P 32bits
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Principes de Base : = La « Publication de packages »

Une « publication »

cConcerne

défini

Un package et son programme

d’installation
(La ligne de commande)

Une collection (et sous-collections)

Un type d’installation (Locale ou
distante, silencieuse ou interactive...etc.)

Une planification
(installation proposée ou forcée ...)




Distribution des applications : Le package

& Configuration Manager Console e

Ele Action  Yiew  Window  Help -|E’|ﬂ

@ | 2
g Packages paur 03D ﬂ Programs 7 ikems found Actions
TEST Programs &
¥ Adobe ficrobat 9Pro 9.0.0 Loak far: j in IF'.II Calumns j Eind Flaw lear |
B Adobe Reader 9.0.0 MukiHangue MNew 4
B Exceed 2008 13.0 @ GiveF..
LB Access Accounts | Name | Run Time {hi:mm) | Lisk Space Fequirement | Commenk
L:: Distribution Points _|Installation DM S5H+Exceed 200 55 ME Redémarrage demandé entre [nstallation d View 4
-~ Programs | Installation 55H 05D 2:00 Uniknown New ..
Fe-{i1 Package Status | Silent Complete Installation Unknawn 55 ME This installation performs a silent installatior
Fe- s Exceed 2008 xé4 13,0 | silert Typical Installation Unkncn 45 MB This installation performs a silent installatior Refresh
- i Exceed 30 2008 13.0 | Typical Installation Unkniown 45 MB This installation performs a Typical installati @ Help
g g Eii::j :EHESEEBX?:.;SID | Typical Installation with Lanquage Unknown 45 MB This installation performs a Typical installati
j Lninstallation Unkniown Unkniwn This will remave Connectivity Secure Shell 2
LB Access Accounts
L7, Distribution Points

-4 j Package Status
1§ Exceed 55H 2008 x64 13.0
- HPGL Viewer 5,01
- Microsoft Compatibiity Pack Far the 200;
- Microsoft Office 2003 French User Interl
- Microsoft Office Enterprise 2007 12.0,4¢
-1 Micrasoft Office Professional Edition 200
- Micrasoft Office Project Professional 200
- 1% Microsoft Office Praject Standard 2003
- % Microsoft Office Yisio Professional 2007
-5 Whware Player 2.0.4, 2653
- YNCYiewer 4.1.2

A MEMDEM MCE A A hd
« | b 1 | A

2R £ 2 £ B o I o M R 2 B 2 S




Distribution des applications : la ligne de commande

Installation DSMM SSH+Exceed Properties

I r f u wrhirndowes lnstaller I O b aintenance Mode I
General I R eqguirenments I E rn~irornment I Lodwanced I
CEJ j Mame: IInstaIIaI:in:-n sk SSH+-Exceed
Sac | ay “Wour use of software deplowed by Confighgr mayw be subjeck to license
terms. ¥You should rewview anwy applicable license terms prior to deplowing
sofbweare.
—ommenk: Redémarrage demandé entre l'insktallakion -=|
de Exceed et de S5H. L'installation continue
automatiquemnent aprés,
=1
Zommand line: IITISiE:}c:E:E N1 "Zonneckivitw Se Browse, .. I
Skark inm: I
Fun: Ir'-.lcirrnal _I""'
afker running: II'-.I-:- action required ""'I
—akegory: I - I

Ok, I Cancel I ) I Help I




Distribution d’applications : la publication

80 Configuration Manager Console _ |0

Fle Action Yiew Window Help | @]
e« | Bm @
g Packages paur 05D Advertisements 19 items found Actions
TEST Advertisements =
- Adobe Acrabat 9 Pro 9.0.0 Look Far: I j in IF'.II Columns j Find o | Clear
-1 Adabe Reader 9.0.0 MultHangue Mew
E- 1}. Excesd 2008 13.0 e —— 1 Dirbute
L8 Acress Accounts Harme C | Package ) (| Frogram ) (| Callection )
‘-:1 Distribution Paints Jacrabat Pro 9 cropat 9 Pro 9.0.0 TRTENEhon DSM Acrobat o9  EREE fcrobat Fro 9 1 Advertise Task Se...
._] Programs lacrabat Reader 9.0 Adobe Reader 90,0 Multi-langue  Installation Interactive Pour Adobe Reader 9.0 @ Give Feedback
-1 Package Status Tcemzonz Microsaft CCM 2007 Client 4.00....  Instalation PC fvec SHS 2003
-y Exceed 2008 x4 13.0 TlosMMOF 1.1 [SM DSM MOF 1.1 Compilation Al Systems View
ER-i Exceed 30 2008 13.0 TI05M MOF 1,1 w2000 DSM DSH MOF 1.1 Compiltian-2000 A systens Hew Window from. .
S i Eii::j gg:gggsxi;}llua.n R Exceed + 551 2008 ' Istallation DSM S5HHHExceed 2 b
B fcress Acrounts JExceed + 55H 2005 64 bits Exceed 55H 2008 %64 13.0 Installation DSM 5SH+Exceed Excesd 2003
L:“ Distrbution Paitts IExceed 30 2003 Excesd 3D 2003 13.0 Installtion DSM Exceed 30 Excesd 3D 2003 Properties
I_]'J Programs %jExceed 30 2008 £4bits Exceed 30 2008 x64 13.0 Installation DM Exceed 30 64 .., Exceed 30 2003 @ Helo
;_r j Package Status TIHGPL Viwer HPGL Yiewer 5,01 Installation Interactive Paur HPGL Yiewer TRFU
- Exceed 55H2008 64 13.0 instalion de #P 5P3 DM Inskallation du 5P3 de #P 32, Installation inkeractive PiC Standard D3M Exceed + 55H 2008
- HRGL Viewer 5,01 IMise & jour Java Sun Java 1.6 U7 Inskallation D5 Jawa 1,6,5 mise & jour pour DM O‘ Disable Pragram
- Micrasoft Compatibility Pack For the 200; IMsProject 2003 SP3 Microsoft Office Project Standar,..  MsProject 2003 SP3 Langue FR. MsProject2003 )
[#- Microsaft Office 2003 French User Inter! IMsProject 2007 Micrasaft Office Project Professi,,,  Installation DSM MsPraject 2007 @) Re-tun Advertise...
[#-1 Microsaft Office Enterprise 2007 12.0.4¢ IMsisia 2007 Micrasaft Office Visio Profession,,,  Installation DSM Msbisio 2007 |_'j> Mave Ttems
-1 Micrasoft Office Professional Edition 200 office 2007 Microsoft Office Enterprise 2007 ... Per-system unattended Office 2007
- Microsoft Office Project Professional 200 || ™ympLAYER Mise & jour YMware Plaver 2.0,4,2658 Mise & jour nécessaire - DSMR...  YMPLAYER nan a jour IRFU b
-1 Micrasoft Office Project Standard 2003 IvMPlaver publié VMware Player 2.0,4,2658 Installation interactive Joel? X Delste
Fe- i Microsoft Offic Visio Professional 2007 | =Jypycyiemer UNCViswer 4.1.2 Installation DSH PCIRFU . a
- WMware Player 2.0.4,2658 Refresh
[ YHCViewer 4.1.2 = Propertiss
2 TS TYSM MOE 1 1 _|J | | ﬂ
] | 3 0 Heln j




Distribution d’applications : sur le poste client

I'E Exécuter les programmes publiés 2 :

installation des applications

.__j HPGL Viewer 5.01 - Installation Interactive
J YWiware Player 2.0.4. 2658 - Installation interactive

JVNCViewer 4.1.2 - Installation DSM 20/08/2008 21:22...

fone : Toutes les zones 1

izategorie : Toutes les catégories o

Les programmes suivants sont disponibles pour le déploiement de systéme d'exploitation et la distibution de logiciels -
Nom du programme Heure ... | Demiére heure de... | Demi... | Type

3 Adobe Acrobat 9 Pro 5.0.0 - Installation D5M Acrobat Pro 9 08/08/2008 13:40... Reéussi Distribution de logiciels
. Adobe Reader 9.0.0 MultiHangue - Installation Interactive 05/08/°2008 21:02... Distribution de logiciels
.j O5SM Installation du S5P3 de XP 32bits - Installation interactive 00772008 15:46... Reéussi  Distribution de logiciels

Dlistribution de logiciels
Distribution de logiciels
Reéussi  Distibution de logiciels

Exeécuter I Femer
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La gestion des correctifs de sécurité

_Integration de WSUS 3.1

Gestion plus fine des installations,

et des redemarrages
N\

i Installation des mises & jour de logiciels
De nouvelles mises a jour de logiciels seront
automatiquemnent installées le jeu. 25/09/2008 12:29, Un
redémarrage du systeme pourra avoir lieu a ce moment.
Cliquez ici pour afficher et installer les mises a jour de
logiciels maintenant.

-
ri. Eurge‘t ["ll"llda“, m r"."1i|:r|:|5|:|ﬁ FI“'




La gestion des correctifs de sécurité

Microsoft Updates - PC standards - Septembre 2003 Properties Microsoft Updates - Serveurs Properties

General ] Collection ] Saftware pdates ] SkS 2003 Settings ] Schedule ] Daownload Settings ] SecLrity ]
Dizplay/Time Settings ] Reztart Settings ] Ewent Generation l Dizplay/Time Settings ] Reztart Settings ] Ewent Generation l
S5 2003 Settings schedule l Download Settingz l Secuty l General Collection l Software Updates l

Select the date and time that software updates will be made available ko

clienkts: Select the target collection Faor the software update deployment,

{ " As soon as possible
...................................... QII”E-'IItIIIII'I:

| of apzo0s =] [1zia7em =

\abchsServedrs Browse, .,

v Includ b F subcollecti
Specify whether the software updates should aukormatically install on MCLES MEMDErs of SHhcolections

clients at a configured deployment deadline.

{ " Do not set a deadline For software update inskallakion

{* 5et adeadline for software update inskallation

| ofzsfzons v | [1zzzapm =

Specify whether at deadline Wake On LAMN will be used to send
wake-up packets ko computers that require updates in this
deployment,

| Enable Wake On LAN

If the software update is urgent, it can be installed immediakely at
the deadline, reqardless of configured maintenance windows,

Ignare maintenance windows and install immediately at
deadline

OF. Cancel Help OF. Cancel Help




CONCLUSION

" 2 300 clients

10 000 produits differents repertories

1 600 patchs de securité geres

1 650 clients a jour des patchs de sécurités
Y

25 produits gerés
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Installation d’un OS via
SCCM 2007

: Microsoft

7 System Center
Configuration Manager
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Principe du Zero Touch

‘Définir I'ordinateur dans SCCM avant l'installation

 Nom (obligatoire)

Adresse Mac (obligatoire)
Partitionnement

Choix de I'OS (XP32, XP64 , VISTA)
Choix du clavier

Produits

[Boot reseau (F12) sur un pc neuf

[Mise a jour automatique sur un PC ancien



Interface de gestion des ordinateurs Windows

Nom du PC Adresse MAC
Svstéme d'exploitation
| r f u @ Windows XP 32 bits
) Windows XP 64 bits

Cm Partionnement du disque dur

La taille de la partion C (systeme) ne peut étre inferieure a 30 Go,

— une partion D) etendue occupera tout I'espace restant.
SaCIay " Disque Complet

‘@ Eepartionner votre Disque Dur

" Disque Systéme inchangé

Taille du disque syteme definit par le correspondant informatique en Go
Attention la valeur affichée ne doit pas étre inferieure a 30 Go
80
Tvpe de clavier par défaut francais

@ Clavier Francais
) Clavier Anglais
) Clavier US
Produits supplémentaires
" IMS Project 2007 [ |MS Project 2003 [ |MS Visio [ |Acrobat PRO 9.0 [ |Exceed | |Exceed 3D

adresse MAC modifiée -= 00:18:8b:1bocc:f7

Valider
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|

Principe

Boot PXE sur une image Winpe

* Mini boot Vista

 Tous les outils Windows (wbemtest, vbscript, regedit,
notepad...)

Recupeération des parametres d’installation
dans SCCM (via I'adresse Mac)

* Collection
* Variables

Utilisation d’'une « séquence de tache »

appliguee a cet ordinateur
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Nouvel OS

WInPE =

—_—

~ |} Installation de XP SP3 32Bits

Séquence de tache de I'installation de XP 32bits a I'IRFU

Formatage des disques

o Partitionnement du disque

g l:Ell'll:iI;I L DS Serint enéeifinne IRFILI

: Copie de I'image

4 Redémarrage de lordinatewr Création de la partition de

« Installation de %P Standarc haot at création da
o Configuration de Winda Modification de Unattend.txt

- o , avec les parametres
:ﬂ Configuration du réseau | spécifiques , mot de passe
o Installation des pilotes spécifiques

: administrator...
o Installation des pilotes spécifiques DE10-Audin R Reabieiad MU A AL et el

~ L) Setup Operating System Démarrage du nouvel OS,
o Configuration de Windows e installation du client SCCM et
o Redémarrage de lordinatewr configuration de la machine
o Instalation de "Microsoft Project 2007" Installation de produits

o Installation de "Microsoft Yisio EIIIIII supplémentaires
o Installation des derniéres misgs d jour
o Installation de "Exceed 2008"

Installation des demiers
correctifs de sécurité
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Autres possibilités (non exploitées a I'IRFU)

Avant

I'installation

Installation

Récupération de I'environnement

~

Copie des donnees locales sur le réseau

USMT : « User State Migration Tool »

4

~

Formatage de I'ancien PC (réinstallation)

Nouvel ordinateur

4

Environnement a jour ( ex: nouvelle
version du produit)

Données recopiées en local
Cryptage de l'ordinateur
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Capture d’une image automatiquement

Capture pour IN2P3 Task Sequence Editor

M Sl |dentique a une installation
L;j Build the Reference Machine

gi::;;:ﬂ‘”n:’i”;”mpE Mais utilise le setup.exe d’une

2 Boply Operating System Installation standard OS et non
@ Apply Windows Settings
W Bpply Mebwark Settings

4 Al Desice D Correctifs de sécurité
« Setup windows and Confighgr

4 Instal Updates
L";j Install Software communs ...

4 Tnstall "Microsoft OFfice Prafessional Ed

o4 Tnstall"Adobe Reader-Installation non inter active" Installation de SyS prep (p re-
4 Tnstall "Symantec Antivirus-Per-system unattended" \/icta)
L;j Capture the Reference Machine Pré pare la machine pour la

& Tnstall Deployment Todls
4 Prepare ConfigMgr-ShentFareamune Capture

o Prepare Windows for Caphure Lan ce Sysp re p et
W@ Caphure the Reference Maching

Capture et copie I'i |mage sur le
reseau



Image capturée

Irfu Format natif de Vista \
cen Plusieurs images dans le méme .wim

Fichiers communs copies une seule
saclay fois

Compresse
XP SP3 + produits : 2 Go /

~

Imagex /mountrw XPSP3.wim 1

Edltable d:\mount

Vue comme un disque standard

/
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L’image est indépendante:

des pilotes

des pilotes
critigues

des
correctifs
| de securite |

Ajoutes via SCCM de maniere
indépendante

Scan dans la partie Winpe

~

. 4

Ajoutes via SCCM a I'image de boot
Winpe

~

. 4

* Un scan est fait durant chaque
Installation

* + long mais I'image peut étre
ancienne

~




Autre solution d’installation de Microsoft

Microsoft Deployment

Toolkit (MDT) 2008

Remplace BDD 2007
» Gratuit

«200 - 500 PC

* SQL serveur si besoin
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Nouveautés SCCM 2007 (non testées a I'IRFU)

- Network Access Protection
 Clientvia HTTPS
« Vérification de la configuration désirée

- Gestion des clients Windows Mobiles
* Intel Active Management Technology
* Nouvelle version de I'Asset Intelligence

( Vg .
| « Unknown Computers peuvent s mstaller\
* Deploiement MultiCast

« Gestion des applications virtualisees
A (Softgrid) )
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QUESTIONS 7?7777

Contacts: Francois.dumoulin@cea.fr
Joel.surget@cea.fr




