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Operations 

• Login intersites 

– passerelles GSISSH dans les labos 

– Clefs SSH des admins en interne 

– Sudo (poweroff/reboot) pour les cas grâves 

• Tour des sites 

– Une personne en charge de GRIF par semaine 

• Inscriptions dans un calendrier google partagé 

– Notifie les autres ou agit en cas d’absence 

– Passe en revue une checklist 



Operations - checklist 

• Nagios local + regional 

• Alice : VOBOX , SE , Job efficiency 

 

 

 

• Atlas : Site Status Board, Shifter View  Sites 
blacklistés  

http://pcalimonitor.cern.ch:8889/stats?page=services_status
http://pcalimonitor.cern.ch/stats?page=SE/table
http://pcalimonitor.cern.ch:8889/stats?page=reports/tab_last_day
http://pcalimonitor.cern.ch:8889/stats?page=reports/tab_last_day
http://tinyurl.com/7lblds9
http://tinyurl.com/7lblds9
http://bourricot.cern.ch/blacklisted_production.html
http://bourricot.cern.ch/blacklisted_production.html
http://bourricot.cern.ch/blacklisted_production.html


• LHCB : Site View ,  Job Activities 

 

 

 

 

• CMS : Site Status Board, PhEDEx 

 

http://dashb-lhcb-ssb.cern.ch/dashboard/request.py/siteviewhome
http://dashb-lhcb-ssb.cern.ch/dashboard/request.py/siteviewhome
http://dashb-lhcb-ssb.cern.ch/dashboard/dashboard/request.py/siteview
http://dashb-lhcb-ssb.cern.ch/dashboard/dashboard/request.py/siteview
http://dashb-lhcb-ssb.cern.ch/dashboard/dashboard/request.py/siteview
http://dashb-ssb.cern.ch/dashboard/request.py/siteview?site=T2_FR_GRIF_%
http://dashb-ssb.cern.ch/dashboard/request.py/siteview?site=T2_FR_GRIF_%
http://dashb-ssb.cern.ch/dashboard/request.py/siteview?site=T2_FR_GRIF_%
http://dashb-ssb.cern.ch/dashboard/request.py/siteview?site=T2_FR_GRIF_%
https://cmsweb.cern.ch/phedex/prod/Activity::QualityPlots?graph=quality_all&entity=link&src_filter=&dest_filter=GRIF&no_mss=true&period=l48h&upto=


Operations - checklist 

• dashboard regional 

• Tickets GGUS (lien site) 

• GSTAT 

 

 

 

 

• Siteview GridMap 

 

 

https://operations-portal.in2p3.fr/dashboard
https://operations-portal.in2p3.fr/dashboard
https://operations-portal.in2p3.fr/dashboard
https://ggus.eu/ws/ticket_search.php?affectedsite=GRIF&status=open&radiotf=1&timeframe=any
http://gstat.egi.eu/gstat/site/GRIF/
http://dashb-siteview.cern.ch/dashboard/siteview/index.html?site=GRIF
http://dashb-siteview.cern.ch/dashboard/siteview/index.html?site=GRIF
http://dashb-siteview.cern.ch/dashboard/siteview/index.html?site=GRIF


Monitoring local 

• Utilisé 

– Nagios+nrpe+pnp, ipmi, pakiti, cacti, custom 
graphing scripts, depuis 2011 : partiellement 
check_mk/multisite 

– Vendor HW monitoring sensors via nagios checks 
(baies raid) 



Monitoring Architecture 

• Contraintes 

– Locaux multiples : CEA, LAL, LLR, APC, LPNHE, 
IPNO 

– Restrictions de protocoles: no SSH, firewalls 

– Diversité des systèmes et configurations 

• Jusqu’à récemment: sl4/sl5/sl6, x86_64, i686 

• Hardware varié, capacités différentes 

– Nombre d’admins 

• 1000 hosts + 16 admins => « agitation » permanente de 
la configuration 



Monitoring Architecture 

 User Access : 

HTTPS+X509 

HTTP+iptables 

Reporting 

RRD 

BIRT 

Security Pakiti 

Operations 

Nagios 

Check_mk/nagios 



Reporting : RRD 



Reporting : BIRT 



Security 

• Pakiti setup 

– Tous les noeuds GRIF monitorés 

– Le serveur pakiti 

• Télécharge régulièrement les “RHEL Oval patch 
definitions” 

• Calcule les vulérabilités à la vollée 

• Affiche l’information aux utilisateurs autorisés 

 

 



Security 



Historique opérationnel 

Hosts services dependencies Hardware state 

2007-2008 : LEMON + Nagios 
@GRIF/IRFU only 

~100 ~1000 ~1000 KVM Virtual Machine 
- Idle 

2008-2009 : LEMON + Nagios @ 
GRIF 

~600 ~8000 ~10000 Bi-cpu KVM VM, 
quite loaded 

2012 (early) : Nagios only @ GRIF 990 19259 35744 4 Cores Opteron, 8GB 
Ram – Dying 

2012 (September) :  
    Nagios @ GRIF/LLR 
    NAGIOS@GRIF/IPNO 
    Nagios @ remaining GRIF hosts 

 
177 
148 
745 

 
3355 
2765 
14658 

 
6322 
5250 
27136 

 
8 cores Xeon, Idle 
4CPU, idle 
4CPU, quite busy 



Operations 

• 3 serveurs Nagios dans GRIF pour l’instant 
– nagios, avec broker « mklivestatus » 
– nagioses independants : setup assez simple 
– configuration generée (scripting quattor) : quick 

reinstall 
– Principalement utilisant des active checks via nrpe 
– Mklivestatus exporte les données nagios 

• via xinetd : sur des ports avec firewall: seul le nagios master 
est autorisé (à vérifier ?) 

• Avec un socket unix pour des requêtes CLI locales 

– Check_mk multisite (mod_python)  
• Agrège les données de manière transparente 
• Interface web efficace, rapide, pratique 
• Interraction avec le démon nagios décuplée 



Operations 



Operations 

• Nagios/check_mk config 
– Générée via quattor 

– Pas de mail {warning,recovery,flapping,unknown} 

– hosts dependencies (downtimes,  network 
outages) 

– services dependencies (sur nrpe…) 

– Option nagios « large setups tweaks » 

– Beaucoup d’optimisations 

• NRPE 
– Arguments interdits 

– firewall 

 



Operations 

• Patched/packaged software (SL5/6 32/64): 
 Soft Patch 

Nagios startup script : 15min -> 5 min 
Allow SELinux 

Check_mk Fix X509 SSL+FakeBasicAuth usage 
Change instant check retry button timeout 
Agents patches (disable ipmi, reduce data size, fix $PATH) 
fix hardcoded configuration paths, wrong links 

Nrpe Allow up to 64K output (op5 patch) 
Create system user/group 

Nagios plugins 

Nagios GRIF plugins 

cciss_vol_status 



Evolutions 

• Répartition des serveurs nagios (LAL, LPNHE) 

• Automatic failover 

– lors d’un crash d’un des serveurs 

– A étudier 

• Utilisation des tests livrés avec check_mk 

– Tests passifs, vraiment complémentaires 

– Auto-discovery 

– En test@IRFU 

– mais problème “d’inventaire” pour certains tests 



Evolutions 

• Upgrade check_mk : 1.1.10 => 1.2.0p2 

 



Evolutions 

• check_mk/multisite 1.2  



Questions ? 


