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Definition

Mobilité
Nomadisme numeérique
Travail délocalise

*“ Capacité a remplir nos missions a I'aide des
technologies electroniques, en genéral sans
fil, en dehors de notre lieu habituel
d’exercice professionnel ”




La boite a outils

Un brin d’histoire...

® |986 : connexion réseau via modem et
terminal asynchrone, puis Minitel.

® Réservée aux personnes en charge de
I'exploitation et du réseau.




La suite....

® |995: la connexion depuis le domicile via
modem (RTC) se généralise.

® |997 :RNIS (ISDN).

® Attribution de postes fixes (Mac/PC/Tx)
par le CC-IN2P3.

e nouveau millenaire

® 2002 : arrivée de la technologie ADSL dans
les domiciles du personnel du CC-IN2P3.

® Cles GSM, GPRS puis 3G pour les missions.

® Geénéralisation des ordinateurs portables et
des hotspots Wi-Fi.




Modes de travail

® Deéconnecte
® Connecté

® Mixte

Mode deconnecte

Les donnees sont transportees sur le
dispositif de mobilite.

Avantages : nomade indépendant du
systeme d’information.

Inconvénients : fraicheur des données et
exposition en cas de vol du dispositif
physique.




Mode connecte

® |Les donneées sont accédeées a travers le
reseau.

® Avantages : les données sont “fraiches”.

® Inconvénients : besoin de connectivité
réseau, données exposées sur le réseau.
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Mode mixte

® Les avantages et les inconvénients des
modes connecte et déconnecte.
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Problematique

Lutilisation de I'informatique nomade
exacerbe un certain nombre de probleme
securité (vol de materiel, ecoute
frauduleuse...)

exposition des données est plus grande.

Les moyens de protections sont parfois
inexistants.

Conséquence

® Recommandation forte édictée par le
Fonctionnaire de Securité de Défense du
CNRS.

® Les risques de voir des données volées
ou diffusées doivent étre réduits.

® |es mécanismes de sécurité doivent
etre renforces !




Des reponses...

La révision des politiques de Securite
Informatique.

Le chiffrement systématique des donnees
transportées et accédeées.

'adaptation de nos habitudes de travail.

Questions en vrac...

Le chiffrement systématique des donnees
est il réaliste ?

Comment limiter I'impact des services
exposes !

L'équipement du nomade doit il étre revu ?

'offre de services permettant la mobilité
est elle assez/trop développée au CC ?

Télétravail, toujours pas envisage ?




