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Update incidents sécurité

-> Vulnérabilités CVE critiques

Les sites certifiés de la NGI sont à jour.

Un site en cours de certification est sur liste rouge. Ce site est prié de retirer 
systemtap des machines, mettre à jour le kernel et vérifier que les 
machines ont rebooté avec le nouveau kernel.

Rappel: le module RDS est blacklisté sur tous les sites.

-> Autres incidents

- Deux incidents en cours dans EGI. Aucun impact pour la NGI.

- Il est recommandé de laisser la variable de configuration Torque 
disable_server_id_check a la valeur « false ».
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Formations sécurité – contenu

Lors de la dernière reunion du réseau formation, il a été décidé que les 
sessions « sécurité » des formations vont évoluer parceque tout 
utilisateur de l'infrastructure France Grilles doit être conscient que la 
sécurité est une priorité.

Il s'agira d'introduire des tutoriaux sur la politique de sécurité, les 
procédures et la mise en oeuvre de la sécurité grille au jour le jour.

Pour celà, le formateur collabore étroitement avec l'ingénieur sécurité de 
la NGI. Des jeux de transparents génériques vont être mis à 
disposition. Dans tous les cas, les slides de formation doivent être 
revus et approuvés par l'ingénieur sécurité de la NGI.
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Formations sécurité dans le cadre 
d'un cursus universitaire

Pour des raisons logistiques liés à la délivrance de certificat, les 
personnes en charge d'encadrer des formations grilles pour 
étudiants doivent se mettre très rapidement en contact avec 
le contact formation Virginie Dutruel. 
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