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Outils opérationnels pour la sécurité grille

Quels outils utilise EGI pour monitorer l’état de la sécurité des sites ?

Comment ces informations sur le site sont traitées ? ( qui regarde, qui alerte, quelle 

conséquence pour un site ? )

Quelle réaction avoir face à des alertes ?

Comment être proactifs  dans la gestion de la sécurité du site?
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Le serveur pakiti central

https://pakiti.egi.eu

Accessible à toutes les personnes de rôle site/ngi security officer.

L’outil la version installée du RPM avec les versions vulnérables à une 

faille logicielle référencée.

Permet d’avoir une réponse aux questions suivantes:

• Pour une vulnérabilité donnée quel site est vulnérable ?

• Pour un site/hôte donné, quelle vulnérabilité est présente ?

https://pakiti.egi.eu/
https://pakiti.egi.eu/
https://pakiti.egi.eu/
https://pakiti.egi.eu/


Pour un site donné, 

quelle vulnérabilité est présente ?

Un code de couleur à 4 niveaux pour un repérage 

facile des vulnérabilités critiques.



Le serveur pakiti central 

reflète la vision de EGI-CSIRT

Redéfinition de la criticité d’une vulnérabilité

Renseignement d’une exception.

Exemple: la présence de la version 0:3.0.1-3 

(x86_64) ne signifie pas que la machine est 

vulnérable à la CVE-2010-3765 parce que le 

serveur graphique n’est pas installé pour les 

utilisateurs invités et donc l’opportunité 

d’attaque est presque nulle.



Vue synthétique pour une NGI
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Nagios security box de EGI

Le job de la sonde est envoyé avec la clé publique du serveur nagios. 

L'accès au résultat est protégé par ACL et est uniquement disponible aux 

NGI security officers.

Les tests effectués concernent:

• Des sondes historiques: validité CRL, permission des fichiers.

• Des sondes ad-hoc :  RDS module check
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Comment sont traités les résultats 

des sondes sécurité EGI ?

Les résultats sont surveillés par EGI-CSIRT.  Un rapport  régulier est fait à 

l’Operation Management Board de EGI.

Un problème persistant peut causer la fermeture du site. 

Exemple: vulnérabilité critique non mise à jour après 7 jours.
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Recommandation : 

une démarche proactive

Ces outils sont à disposition de tous.

• http://pakiti.sourceforge.net/

• https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-

probes-org.sam.sec/trunk

Pour améliorer la gestion des mises à jour de sécurité, utilisez pakiti pour 

valider la configuration du site.

Exemple:

• Pakiti + Quattor

• Pakiti + Puppet

http://pakiti.sourceforge.net/
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
https://trac.hellasgrid.gr/trac/code.grid.auth.gr/browser/grid-monitoring-probes-org.sam.sec/trunk
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Perspectives pour la NGI

Projet avec le groupe infrastructure 

• Quattor, liste minimaliste de rpms à installer. objectif: installer 

le stricte nécessaire pour limiter les risques.

Projet avec le groupe monitoring 

• déploiement d’une nagios security box pour la NGI.
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Perspectives pour EGI

Projet dashboard sécurité:

• Un unique point d’accès pour les résultats des sondes de sécurité

• Intégration avec le système de ticket EGI-CSIRT

• Intégration avec le EGI/NGI operationnal dashboard

• Les CoD/RoD peuvent « voir » les résultats des sondes et ainsi suivre la 

résolution des problèmes.
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Discussion

• Question/suggestion concernant la surveillance de l'état de sécurité 

des sites ?

• Y'a t'il un besoin de surveillance de l'état de sécurité des 

applications/portails utilisateurs de la NGI?
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Dissémination sécurité grille

Où trouver l’information sur la sécurité grille pour EGI et France 

Grilles ?

• La zone sécurité du site France-grilles.fr

• Le site de dissémination de EGI-CSIRT
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France-grilles.fr 

-> Communauté scientifique 

-> Sécurité



France-grilles.fr 

-> Communauté scientifique 

-> Sécurité

-> Informations techniques



France-grilles.fr 

-> Communauté scientifique 

-> Sécurité

-> Informations techniques [click sur materials …]

…  Donne accès au site de dissémination 

sécurité de EGI



Le site dissémination sécurité de EGI 

( en cours de rénovation)



Le site dissémination sécurité de EGI …

Ce site est destiné principalement aux administrateurs de site grille 



… Un point d’entrée unique vers 

les actualités sécurité grille … 



… Y compris les dernières versions 

des documents de sécurité EGI . 



Discussion

• Avez-vous des besoins en informations non couverts par les sites 

présentés? 

• Recherchez vous une procédure spécifique non référencée?

• Avez-vous un besoin particulier de formation ?
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 Canaux de communication sécurité grille
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Les groupes de sécurité EGI

Rappel des changements par 

rapport à EGEE.

• OSCT devient EGI-CSIRT

• GSVG devient EGI-SVG

• JSPG devient EGI-SPG
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Je suis utilisateur ou contact de VO, 

que faire si je détecte un problème de sécurité grille?

• Gardez à l'esprit que cette information est confidentielle

• N'essayez pas d'exploiter la faille

• Contactez immédiatement alerte-securite-l ( retrouvable sur le wiki ou le 

site france-grilles)
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Je suis administrateur grille et je ne fait pas partie de l’équipe 

sécurité du site 

que faire si je détecte un problème de sécurité grille?

• Gardez à l'esprit que cette information est confidentielle.

• N'essayez pas d'exploiter la faille.

• Contactez immédiatement le site security officer de votre site. En utilisant 

le champ csirtemail de la fiche site GOCDB OU alertes-securite-l



Discussion

Existe-t-il encore des points concernant les canaux de communication ou  

les opérations sécurité grille que vous souhaitez éclaircir?



Annonces

L’enquête sécurité site 2010 a été envoyé hier aux hébergeurs de 

ressources, partenaires de France Grilles. 

Les réponses sont attendues pour le 01 décembre prochain.



MERCI DE VOTRE PARTICIPATION

dorine.fouossong(at)clermont.in2p3.fr


