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Updates incidents

* Faux positifs dans la détection des machines
vulnérables a la CVE-2010-3904.

 Contournements appliquées pour CVE-2010-
3847, CVE-2010-3904.

* CVE-2010-3856 attente d'un patch.

Patch CVE-2010-3847 Redhat/CentOS/SL disponibles depuis
jeudi.

Patch CVE-2010-3904 Redhat disponibles depuis hier.

Patch CVE-2010-3904 CentOS disponibles depuis ce matin.
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Actualités

Premiers pas dans la communauté RSSI enseighement
supérieur et EPSTs, rectorats, CNRS :

JRSSI 20-21 oct 2010.

Félicitations de Renater pour notre réactivité dans la gestion des
vulnérabilités.

Encouragements du haut fonctionnaire sécurité défense.

Les enjeux de sécurité retenus pour la grille nationale:

Eviter que les ressources de la TGIR grille de production
francaise ne tombe entre les mains de cybercriminels.

Satisfaire les besoins utilisateurs et les engagements
contractuels avec EGI.
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Actualités

Des travaux prévus avec le MESR/ANSSI, Renater et tous
les partenaires du GIS pour définir une politique de
sécurité de la grille nationale et unifier les canaux de
communication.

Pour préparer cela, l'institut des grilles sollicite une
modeste contribution des sites. Il s'agit simplement
d'indiquer les informations relatives a :

- La collaboration entre I'équipe sécurité du site grille
et le RSSI de I'organisme d'attache
- Votre appréciation du risque sécurité grille.

) { Groupement d’Intérét Scientifigue France Grilles, partenaire francais de I'Infrastructure de Grille Européenne EGI
dorlne.fouossong@clermonﬁln2p3.fr www.france-grilles.fr



Canaux de communication

Une adresse pour envoyer les informations
alerte-securite-l(at)FRANCE-GRILLES.FR

Deux adresses pour recevoir les informations
Messages interne a la EGI
alerte-securite-l(at)FRANCE-GRILLES.FR

Messages émis par EGI-CSIRT
site-security-contacts(at)mailman.egi.eu

Une adresse pour les discussions sécurité
operations-securite-lI(at)FRANCE-GRILLES.FR

( Document en piéce jointe pour le détail des flux de communication et responsabilité en cas d'incident)
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L : Les sites et le groupe
ranceGrilles y : g e
p ) opérations securité

IL FAUT AU MOINS UN REPRESENTANT PAR SITE.

Intermédiaire entre le groupe et le site.

Participation active aux discussions, échanges d'expériences.
Participation aux réunions et ateliers.

Collaboration dans la gestion des incidents.

Participation aux campagnes de regional security challenge.
Plus si disponible.
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Prochain atelier sécurité

AU programme
— Canaux de communication et fonctionnement du
groupe
— Procédure de gestion incidents grille
— Analyse de risques
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