Nomadisme
al'IN2P3

Wikipédia : Le nomadisme est un mode
de vie [... ou] la quéte de nourriture
motive les déplacements des hommes.
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Nomadisme a I'IN2P3

 Différents profils de nomades a I'IN2P3
 Differents besoins pour les nomades

e Fonctionnalités deployés pour les nomades
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Profils de nomades IN2P3

* Mobile dans son laboratoire

— Demande forte pour avoir 'acces au réseau partout
dans le laboratoire : salles de réunion, salles de
conférence. VMPS et Wi-Fi

e Mobile a I'extérieur de son laboratoire

— Les nomades veulent rester en contact avec leur
laboratoire quand ils sont a I'extérieur. SSL, SSH,
VPN.

— lls veulent retrouver leur environnement de travail (a
I'identique) quand ils sont a I'extérieur.

— Les données contenues sur leur portables
doivent étre sauvegardeées.
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Profils de nomades

 De l'ordre de 1000 PC portables dans
I'Institut

* Majorité sous Windows, puis MacOS et
guelgues Linux
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Profil des nomades
accueilllis a I'IN2P3

* Accuell de visiteurs et congressistes

— Les visiteurs de nos laboratoires demandent
aussi l'acces a Internet
A partir du réseau filaire
o Et surtout a partir du reseau Wi-Fi
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Fonctionnalités déployees a I'IN2P3
pour les nomades

1 - Mobilité sur le réseau local

— VMPS pour la mobilité sur le réseau filaire a I'intérieur du
laboratoire et I'accueil des visiteurs dans un VLAN dédié.

— Wi-Fi pour plus de mobilité a I'intérieur et pour I'accueil de
visiteurs.
2 - Acces externes
— SSL pour des acces sécurisés aux services standards
— VPN pour les acces distants aux ressources internes.

3 - Fonctionnalités liees au systeme d’exploitation Windows

— La Forét Active Directory IN2P3 permet la mobilité a I'intérieur de
I'IN2P3

— Windows XP offre une synchronisation efficace des données sur
les serveurs
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1 - Mobilité sur le réseau local
VMPS 1/4

« VMPS : Vlan Membership Policy Server

« Affectation dynamique d’'un VLAN en
fonction de 'adresse MAC

o Solution propriétaire CISCO
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1 - Mobilité sur le réseau local

VMPS 2/4
C]@I\Ai Cisco 3750 & Wireless

Serveur VMPS
OMAC l IVLAN o VLANDD
@Database vmps.db

)

VLAN ID l T@MAC

Serveur DHCP
@ MAC
i — ]
Cisco 3548 Affegtation du port
dansle vian. _
Poste Client
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1 - Mobilité sur le réseau local
VMPS 3/4

* Nécessite un serveur VMPS : Catalyst
5000/6000

ou
* Produit libre : http://vmps.sourceforge.net
e Base de données : fichier texte vmps.db
* Fonctionnalité utile le fallback
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http://vmps.sourceforge.net/

1 - Mobilité sur le réseau local

VMPS 4/4

e Fichier vmps.db

vmps domain DOMAIN-LPSC
vmps mode open

vmps fallback VLAN-VISITEURS
vmps-mac-addrs

I

I isngrid1l 134.158.40.65

address 0000.1cb5.a83a vlan-name VLAN-LPSC
[

I isnutll 134.158.47.72

address 0020.4a34.2fa5 vlan-name VLAN-UTL
|

I isnpc0161 134.158.40.161

address 0010.dc08.abfc vlan-name VLAN-LPSC

!

I isnpx0167 BB 2eme carte ethernet 192.168.1.167 dans VLAN1
address 00e0.4c39.2be3 vlan-name default
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1 - Mobilité sur le réseau local
WiI-Fi
* La plupart des laboratoires déploient le
Wi-Fi.
* Aspects sécurité
— VLAN Wi-Fi isolé
— Chiffrement WEP comme un pis-aller

— Verrouillage par adresse MAC
— WPA/TKIP
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1 - Mobilité sur le réseau local
Wi-Fi a I'I|N2P3
e 50 bornes Wi-Fi en 2004, 122 en 2005
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2 — Acces externes

e Tradition d’'ouverture a I'IN2P3 (ouvert a
| 'extérieur par défaut jusqu’en 2002)

» Acces SSH déployés dans I'IN2P3
depuis1998!

« SSH permet de « tunneler » n’importe
guelle application TCP. Utilisé en
particulier pour X11.
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2 - Acces externes
Services SSL pour la messagerie

Obijectif : lire et envoyer des mails a distance, depuis un

portable, un PC ADSL ou méme un cyber café.

Solutions :

Webmail en HTTPS, mais moins ergonomique (plus de
filtres, plus d’address book etc.)

Services IMAPS ou/et POPS pour permettre la lecture
sécurisee a distance.

Pour SMTP l'utilisateur est le plus souvent oblige
d’'utiliser le serveur SMTP local du site depuis lequel il se
connecte. Cette manipulation (changement de serveur
SMTP) est source de pas mal d’ennuis.

Quelques rares serveurs SMTPS avec authentification
par certificat peuvent étre utilisés a distance
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2 - Acces externes
Services SSL pour la messagerie : SMTPS

e SMTPS est une implémentation de SMTP
utilisant SSL/TLS

* Usuellement SMTP ne demande pas
d’authentification pour relayer les mails.

* Sioninstalle SMTPS c’est en vue d’accepter de
relayer des mails depuis I'extérieur vers
I'extérieur (relai ouvert)

» Il est donc impératif de mettre en place une
authentification des utilisateurs de ce service.

 L’authentification la plus rapide a mettre en
place est une authentification par certificat.
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2 - Acces externes VPN

Etablit un tunnel chiffré entre la machine ADSL
(par exemple) et le serveur VPN.

Affecte a la machine ADSL une adresse IP
(interface logigue) appartenant au laboratoire.

_a connexion ADSL n’est utilisée que pour
transferer les données via le tunnel vers
‘adresse logigue du laboratoire.

Tout le trafic passe par I'adresse logique du
aboratoire.

_es droits obtenus sont ceux de I'adresse
ogigue donc ceux d’'une machine interne.
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2 - Acces externes VPN

o Acces aux intranets par VPN HTTPS

* Plein acces par VPN IPSEC.
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2 - Acces externes VPN SSL

os distant du LPSC - Microsoft Internat Explorer =10 %
Fichinr  Edmon  Affichage Favork Outis 7 | &
Q) precsdenm = ) = (%) (2] D] - racrerener eraers @) (2 L E ) B
fcresse | ETRTTRTNEER =] Eox |Liens| &~

Coogle~ [ || IClRechercher = & | & &i3bloqusats) | ¥ orthograche = P optons

Bienvenue sur le service d'acces distant du LPSC

Please enter your usemame and password,

Username [ooutharin
Password [amsmsmmes

Lagin Cloar_|

AR 3 ST s distant du LPSC - Microsoft Internet Explorer
Fichinr  Edeon  Affichage Favars Outis 7 | &
O rrécedenm ~ () - BRE .’H/“]m ¢ Favrs ) s -.}E‘ Jd
Acresse [] vps:/193.48.83, 130/webrpn rdasntmi

W'I «|| I/ rechercher » & | 5 Erablogutats) | ¥ orhographe ~ Mloptons

=] B |Liens -

' Blenvenue sur le service d'acces distant du LPSC

Enter Web Address [URL) [nte ipscintianat s2p3 ¢ [l

=l

] [T 15 [ et 7

« Authentification Radius / Active Directory

A intranet LPSC - Microsoft Internet Explorer
Edition  affichage  Favoris  Outils 7 | ?

@Précédente = o - @ @ ::j ‘ pRechercher *Favorls @| 8' l} - |_J ..‘3

Adresse |@ hittpe //193,48.53, 130t/ 0 pscintranet, in2pa, f Antranet/
Rechercher ~ & | 5 513 bloguée(s) | % Orthographe v fd Options &

Fichier

B ox |Lien5|@ M

P

Grensb.e
i i

Les intranets par groupes :|ACCUEILL ~|

AGENDA PUBLIC

-

AGENDA INTERNE

=

FRESENTOIR Bienvenue sur le Portail intranet du LPSC
“ous trouverez sur ces pages, uniquement visible depuis notre laboratoire,

les docurents et formulaires nécessaires a nos besoins internes

=

RESERVATIONS

=

ARCHIWE DES LISTES DE MAILS

=

PAPIERS A ENTETE ET LOGOS Les intranets de chague serices sont accessibles via le menu en haut de page.

Tous les accés ne sont possibles gu'apres authentification

-

SUPFORT INFORMATIQUE

-

TROMBINOSCOFE

il

-

ANNUAIRES

-LPSC-

@ Terming l_’_’_’_ E " Internet ¥

B. Boutherin IN2P3 / LPSC Grenoble 18




2 - Acces externes VPN SSL

Pas d’installation sur le poste client.
Nécessite un simple navigateur
Fonctionne quelgue soit I'environnement

Répond a tous les besoins concernant le
Web : Intranet, réservation, agenda
Interne soit 90% de la demande!
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2 - Acces externes VPN IPSEC

* Necessite I'installation et la configuration
d’'un logiciel client sur les postes.

* Implémentation délicate sous Linux.

* Plein acces IP, montage des disques des
serveurs centralisés, synchronisation des
postes, acces aux licences site.
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2 - Acces externes VPN a
I'IN2P3

e 4 serveurs VPN en 2004, 10 en 2005
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3 — Fonctionnalités Windows
Forét Active Directory

Ouverture de session Windows

indows Server 2003

Standard Edition

Copyright & 003 Microsof Corpars

Ukilizateur : I boutherin

Mat de passe | I

Se connecter 8¢ |GREMOELE

CENTRE
CPPM-IMNFC

GREMOELE

LPSCO1E7%W (et ordinateur)
MT-LARP

SBiAD

SUBATECH
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3 — Fonctionnalitées Windows
ynchronisation des portables

[ LS

,J
2J -
0 Sl GRS

sl el Bl sl
i ’J

WG e E GOl pEs
Alaver

[r]

HL

i
i Humtr

—

- boutheri sur

=

—ox

Edition Outils 7

Fichier

Affichage  Favoris

2,
D

&) Frecedents: ~ () ~ ﬁ' /-"' Rechercher

Dossiers |v

Adresse |_{4,_ zh,

BLE

“ & Démarrer| =2 boutheri sur Lp... ||U Synchronisation

Taille | Type

| Date de modifica... |

-

MNom = |
Gestion des fichiers 2 52002
i (=003

8l ¥ Synchronisation

I & -
i .
. Synchronization de ‘\Lpzedatatinformatique sur Lpscdata
¢ bouther2006-lkvrehTCT Yappendizé, html

1]

0 élément(z] sur 1 synchronizé(s]

ol x|

Améter |

Dossier de fichiers
Dossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers

Résultats I

| Etat
ﬁ:}\\Lpscdata\informatiqu... Synchronizat. .

L Frogression |

| Informations supplémentaires |
boutheri% 2008-livreh T CT \appendix...

Mo

Pour ignorer un élément, sélectionnez-le et cliquez sur
Igniorer,

L |gnarer | Canfigurer... |

&

ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers
ossier de fichiers

Z ossier de fichiers

Dossier de fichiers = -
|2 Couloir_Grange

Idivers

1 *}

e = L e R e ]

Lupn Icuss

Dossier de fichiers
Dossier de fichiers

03/11/2005 17:33
24/02/2006 10:37
03/11/2005 17:36
03/11/2005 17:41
19/12/2005 17:45
06/04/2004 14:22
17/08/2005 13:43
22/11/2005 16:06
28/10/2005 11:25
06,/03/2006 19:08
04/04 /2006 12:39
02/12/2005 17:47
03/11/2005 17:41
06/09/2005 15:56
268/03/2006 10:45
23/11/2005 16:39
27/03/2006 18:06
15/03/2006 18:11
05/04/2006 11:01
12/04/2006 14:15
23/03/2006 10:24
31/01/2006 19:20
14/02/2006 17:22
15/09/2005 15:18
D02/12/2005 17:43
13/09/2005 11:16
25/01/2006 16:34

]

«®lo W 1435

i ]

g, R N

T

d

B. Boutherin IN2P3 / LPSC Grenoble




Conclusion

Il existe un panel de fonctionnalités a la disposition des
utilisateurs.

La mobilité pose des problemes de securité des
données, des systemes et du reseau.

— Données, solution de synchronisation satisfaisante sous
Windows, existence d'utilitaires de synchronisation sous MacOS,
plus difficile sous Linux.

— Des systemes, exposition a I'extérieur, contamination, risque de
cheval de Troyes.

— Des réseaux, Wi-Fi insecure (WEP), ou peu interopéerable
(802.1x)

IN2P3 :

— Déployer des solutions imparfaites ou risquer d’étre doublé par
les utilisateurs (VMPS, Wi-Fi)
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