6 [strvr Namovan. o Pavsigue Nveiae
i1 or Puvsigue o RTICULES

Plan de la présentation

==) C(ahier des charges
m=) Présentation sommaire de la gamme Aruba
m=) Intégration dans notre réseau
==) Choix des SSID diffusés a Subatech
m=) Administration du switch au quotidien
m=) Possibilités et évolutions
m=) [imitations du switch
m=) Conclusion
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Cabhier des charges

« administration simple et centralis¢e

» forte intégration par rapport au réseau existant
e sécurité optimale

e ¢volutivite du produit

* simplicité d’architecture

 bonnes performances

Pierrick LE CORRE Cinquieémes Journées Informatique de
I'IN2P3 et du DAPNIA
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6 oot IN2P3
U tEan °
- Gamme des Switches ARUBA bmr X, o Py N

Aruba 6000 (de 256 a 512 APs,8000 utilisateurs)

Aruba 5000 (de 48 a 256 APs,8000 utilisateurs)

Aruba 2400-48 (48 APs, 512 utilisateurs)

Aruba 800-16 (16 APs, 256 utilisateurs)

Aruba800-4 ( 4 APs, 60 utilisateurs)

Pierrick LE CORRE Cinquieémes Journées Informatique de 3
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ubat T
2 Caracteéristiques de PARUBA 800 b K P N

« emplacement 1U

* gere jusqu’a 16 points d’acces

* accepte 256 sessions VPN simultanées (licence)
 debit max. sans chiffrement: 1 Gb/s

* débit max. avec chiffrement: 200 Mb/s

» firewall statefull (licence) par utilisateur et par port

 redondance possible

Pierrick LE CORRE Cinquieémes Journées Informatique de 4
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IN2P3

Isstirvr Namovar o0 Pavsigue Nocuiase
IE TICULES

Gamme des points d’acces

I Modéle AP61 (802.11b/g)

. < Modéle AP60 (802.112)
/fa § & - Modele AP70 (802.11a/b/g)

gubotech

||||||||||||||||||||||

. - Modéle AP80 (802.11a/b/g extérieur)
5
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Caractéristiques des bornes WikFi b Moo P N

e auto-alimentées (PoE) — facilité d’installation

e auto-négociation des puissances d’émission entre les bornes
e auto-négociation des canaux d’émission entre les bornes

* partage de charge dynamique entre les bornes

* aucun parametre stocké dans les bornes (en cas de vol)

 roaming avec conservation de 1’authentification et des droits

Pierrick LE CORRE Cinquiemes Journées Informatique de 6
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it eploi i IN2P3
Subot@ch Exemple de déploiement des points IN2P3
d’acces (bat. H, RdC) S

==) Ftude préalable de I’emplacement des bornes faite par Teldata

Floor 1: HO | Edit Floor

Pierrick LE CORRE Cinquieémes Journées Informatique de 7
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- Intégration du switch dans IN2P3
ubatech .
: notre reseau local b N P Moo

Lien Gbit (cuivre)

Fibre

11 bornes Wifi AP61

CISCO 4500

PoE
4_
I: = : i e :
ARUBA 800

Routeur "visitnet"

a

p

PC linux (adaptation de
Mobilnet + Labwall)
Réseau visiteur (VLAN 3) CISCO 2950

Pierrick LE CORRE Cinquieémes Journées Informatique de 8
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6Ubo'_

SSID Subatech (portable des permanents) ’ " 2 P3

Pré-requis:

Compatibilité avec le parc de portables Wifi existant
Maximum de sécurité (parc Windows)

Notre choix:

Cryptage: WPA/TKIP
Double authentification:

- PEAP avec MSCHAPvV2 (Login/passwd du domaine
Windows)

- Adresse MAC (base interne Aruba)
Méme adresse IP qu’en filaire (VLANI1) = pas de pont

Mémes droits d’acces qu’en filaire
Double inscription Adresse Mac (wifi + éther) - DHCP

Pierrick LE CORRE Cinquiemes Journées Informatique de 9
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ubatech Configuration du SSID Subatech IN2P3

ET DE PE\'SIQL’[ pes Parricvres

WLAN > New Help

subatech/802.11a subatech/802.11b/g suba-guest/Global suba-porail/Global New

Network
Network Name (S5ID) subatech |

Radio Type Im
802.11 Security

Network Authentication T None © sgwer @ wea O owea-psk © wpaz © wpaz-psK
Encryption ™ TIP

Advanced Authentication * None (" Registration Web Page { Captive Portal (Web) ¢ MAC

Auth Server Type Im

Keys

PSK Key/Passphrase [ Fnrmatl Hex j

The PSK Hex Key should be a 64 character hexadecimal string
The PSK Passphrase should be an ASCH string 8-63 characters in length
Authentication Server
Server Name IP Address Authentication Port Acct Port: Shared Key Actions

nanrad1 134.158.24.24 1812 1813 - XXX Delete | & | ¥ |
Add

VLAN
VLAN ID -

Pierrick LE CORRE Cinquieémes Journées Informatique de 10
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IN2P3

Dsstirvr Namovar or Prvsigue Nuciiame
RTICULES

Subo; SSID Suba-guest (portable des visiteurs)

Pré-requis:
* Visiteurs longue durée (> 1 semaine)
e  Minimum de sécurité
« Facilité de configuration (Linux)

Notre choix:

* Cryptage: WEP (cle 128 bits stockée dans le switch et
renouvelée 1 fois/mois)

e Authentification: Adresse MAC (Freeradius)

 Meéme adresse IP qu’en filaire (VLAN3) délivrée par le
serveur DHCP de Visitnet (pas de pont)

 Meémes regles de filtrage qu’en filaire (acces a nos
imprimantes, intranet, ...)

Pierrick LE CORRE Cinquieémes Journées Informatique de 11
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Ubojc, ch IN2P3
L& °
Configuration du SSID Suba-guest g e

WLAN > New Help

subatech/802.11a subatech/B02.11b/g suba-guest/Global syba-partail/Global New

Network

Network Name (S5/0) !:-||I:-.1-;|u-:sr |

Radio Type Im
802.11 Security

Netwark Authentication ® None © sozgwer O wea O weapsk © weaz © weaz-psk

Encryption & Open " WEP

Advanced Authentication " None ¢ Registration Web Page ¢ Captive Portal (Web) © MAC

Auth Server Type RADIUS |

Keys

Use as Tx Key WEP Key Size

1 7] i | [26 Hex =]

Enter 64-bit WEP key as 10 hexadecimal digits(0-9, a-f or A-F)
Enter 128-bit WEF key as 26 hexadecimal digits(0-9, a-f or A-F)

Authentication Server
Server Name 1P Address Authentication Port Acct Port Shared Key Actions
nanrad1 134.158.24.24 1812 1813 123sub Delete | 4 | v |
Add
VLAN
VLAN ID 3
Pierrick LE CORRE Cinquieémes Journées Informatique de 12
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gubof SSID Suba-portail IN2P3

Pré-requis:
e Visiteurs courte durée (< 1 semaine): séminaires, conf, ...
» Zéro configuration
e Acces authentifie (différent d’un hotspot)
Notre choix:
 Aucun cryptage

« Authentification via portail sécuris¢ (HTTPS): couple
login/passwd défini directement dans la base interne du
switch

 VLANZ3: adresse IP délivré par Visitnet

« Filtrage Visitnet + filtrage Aruba: acces au HTTP(S) et
SSH uniquement

Pierrick LE CORRE Cinquiemes Journées Informatique de 13
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IN2P3

Isstirvr Namovar o0 Pavsigue Nocuiase
i1 or Puvsigue s Parricuies

=

ubatech Configuration du SSID Suba-portail

[ Disgosics | Mairiznance | Plan | Everis | Reports Save Configuraior
VLAN = New Hi

subatech/802.11a subatech/302.11b/g suba-guestGlobal suba-portail/Global New

Network
Network Name (SSID) lsuba-portal |

Radio Type | 802.11abjg 7|
802.11 Security

Network Authentication ® None  szaxwer C wea © weapsk  weaz © wea-Psk

Encryption * open " weP

Advanced Authentication " None © Registration Web Page ™ Captive Portal (Web) ¢ MAC

Auth Server Type | Internal j Show Internal Database |

Keys

PSK Key/Passphrase [ | Fnrmatl Hex j

The PSK Hex Key should be a 64 character hexadecimal string
The PSkK Passphrase should be an ASCI string 8-63 characters in length

VLAN

VLAN ID B

Pierrick LE CORRE Cinquieémes Journées Informatique de 14
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Admin: enregistrement d’un portable sur le réseau permanent

alv] & @co [C

File Edit WView Go Bookmarks Tools Help
<}§| < - @ (5 | ]f’;j [[1 hetps://134.158.30.100:4343/screens/switchjconfig_sec_servers.html
i wy Q) [ L4 o A AR g_sec_ x
| T)Linux |~ Divers | ) Sites FTP | ) Service Info. | Moteurs de recherche |~ Annuaires [ JEMN | SUBATECH | JIN2P3 [ )Statz | JServeurs # RT [ | pointeuse | | Nagios
|® Find a Notebook, Desktop, Server, ... || | eTempt@tion © 2002 Herog A | || Security Authentication Servers o Login |
o are y
it o A Advanced Configuration =
Tha Mebile £cige Dorpany

TR Oisorosics | Maimenance | Aan | Evens | Repors |

Basic | Advanced

Switch
General
Management
Secure Access

WLAN
Network

Radio
Advanced

RF Management
Calibration

O ptimiz ation
Protection
Monitoring
Advanced

Security
Rogue AP
Roles
Paolicies

I'V__A.N_‘\ Servers . ]

Authentication Methods
VPN Settings
Firewall Settings
Advanced

WLAN Intrusion Protection
Denial of Service

Man-in-the-Middie
Signatures

Paolicies

2Curity = AAA Servers > Internal Database

=

General Radius LDAP Internal DB Accounting
Server Rules
Rule Action Artribute Conditi Value Value Action
Role Assignment role value-of Delete A g
Vlan Assignment Tunnel-Type value-of Delete A g
Role Assignment essid equals suba-portail pre-employee Delete ﬂ ﬂ
Add
Maintenance i
Export | Import | Delete All Users Repair |
Users
User Name Password Role E-mail Enabled Expiry Action
1__NE_PAS_EFFACER_AU_DESSUS_ st Yes Disable | Delete | Modify |
00:90:4b:64 s Yes Disable | Delete | Modify |
00:13:ce:04 s Yes Disable | Delete | Modify |
00:13:ce:04 e Yes Disable | Delete | Modify |
00:01:03:fa] e Yes Disable | Delete | Modify |
00:06.5:e9: e Yes Disable | Delete | Modify |
00:0b:db:0) earan Yes Disable | Delete | Modify |
00:0b:db:d| —— Yes Disable | Delete | Modify |
00:0c:f1: 3¢ e Yes Disable | Delete | Modify |
00:0c:F1: 54 e Yes Disable | Delete | Maodify |
00:0e:35:79 e Yes Disable | Delete | Modify |
00:0e: 3528 e Yes Disable | Delete | Modify |
00:0e:35:8: m—— Yes Disable | Delete | Modify |
00:0e:35:d e Yes Disable | Delete | Modify |
00:11:24:a e Yes Disable | Delete | Modify |
00:12:10: 26 e Yes Disable | Delete | Modify |
00:13:ce:04 s Yes Disable | Delete | Modify |
00:13:ce:04 e Yes Disable | Delete | Modify |
00:13:ce:5 e Yes Disable | Delete | Modify |
00:13:ce:64 e Yes Disable | Delete | Modify |
00:13:ce:cq Yes Disable | Delete | Modify |

mBE s [

SED@ 7832

|% : " Security Authentication Servers - Mozilla Firefox

jeu 07 sep, 11:33:38

Pierrick LE CORRE
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Admin: enregistrement d’un portable sur le réseau permanent

e d Security Authentication Servers - Mozilla Firefox

File Edit Miew Go

Bookmarks Tools Help

@ - . - @ @ @ |D hn'pszﬁ‘134.158.3(].100:4343{5(mens,’smtchfcoﬁﬁg_ﬁ'e(_seivels.html

av & e a

I TJLinux |7 Divers | ) Sites FTP | Service Info. [ 1Mo de : A [ JEMN | JSUBATECH | JIN2ZP3 [ )Stat2 | JServeurs # RT [ | pointeuse [ | Nagios >
|eﬁ’ndaw ebook, Di T 1D e @tion © 2002 ngmq‘ lorog |m.-.g"'_'r_:'l | | Security Authentication Servers }-9(]_@5 7@
= AnuiLA noo = e
AN ‘ Advanced Configuration
The Moble Edge Corrpsny

Basic | Advanced
Switch
General

Management
Secure Access
WLAN
Network
Radio
Advanced
RF H_allagﬂ'llenl
Calibration
Optimiz ation
Protection
Manitoring
Advanced
Security
Rogue AP
Roles.
Policies:
AMA Servers
Authentication Methods
VPN Settings
Firewall Settings
Advanced
WLAN Intrusion Protection
Denial of Service
Man-In-the-Middle
Signatures
Paolicies

Arnba Metworks™

Security > AAA Servers > Internal Database > Add User

User Name E:ll:ZZ:SS:M:SS

Password
Verify Password
Raole

E-mail

Enabled

L Entry does not expire

Expiration " set Expiry time (mins)

¢ set Expiry Date (mmydd/yyyy)

L1
I:H:H:l Expiry Timethh:mm) I:“:l

E-mall Support

134.158.30.100:4343 =
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Admin: enregistrement d’un portable sur le réseau visiteur

Inscription de 1’ adresse Mac sur le serveur Radius
dans le fichier /etc/raddb/users:

123456789abc aut h-type := |l ocal, user-password == "123456789abc"
004096a6xxxx aut h-type := local, user-password == "004096a6xxxXx"
0014a557xxxx aut h-type := local, user-password == "0014a557xxxx"
0013d467xxxx aut h-type := local, user-password == "0013d467xxxXx"
000b5d23xxxx aut h-type := local, user-password == "000b5d23xxxx"
00023f b2xxxx aut h-type := local, user-password == "00023f b2xxxx"
00003935xxxx aut h-type := local, user-password == "00003935xxxXx"
001143f 1xxxx auth-type := local, user-password == "001143f 1xxxx"
000f bO8bxxxx aut h-type := local, user-password == "000f b0O8bxxxx"
00404507xxxx auth-type := local, user-password == "00404507xxxx"
0050eb10xxxx auth-type := local, user-password == "0050eb10xxxx"
000d938axxxx auth-type := local, user-password == "000d938axxxx"
000cf 10exxxx auth-type := local, user-password == "000cf 10exxxx"
000f b039xxxx aut h-type := local, user-password == "000f b039xxxx"
000e3573xxxx auth-type := local, user-password == "000e3573xxxx"
000f bOeexxxx auth-type := local, user-password == "000f bOeexxxx"
Pierrick LE CORRE Cinquiemes Journées Informatique de 17
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Admin: création d’un acces au portail avec ’application WifiPass

TIELDATA

L infegralewr importadewr

Statut : Déconnecté
Switch IP :
Logué en tant que :

Informations Connexion Serveur H

Idenkifiant ;

Mok de Passe J sttt

| (8] 4 | | annuler

Pierrick LE CORRE Cinquieémes Journées Informatique de 18
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Admin: création d’un acces au portail avec ’application WifiPass

B TELDATA - Wifi Pass ==

Fichier

Ajouter

Tl LDATA YTELDATA

Supprimer - Fichigr
Lisker

L'ind egroalewr importatewwr

T orwefradedw inportatewy i % ;s
tatut : onnecte

Statut : Connecté Switch IP : 134.158.30.100
Switch IP : 134.158.30.100 Logué en tant que : secretaire

Ajouter un utilisateur E

Logué en tant que : secretaire

ATTEMTION : Tous les champs doivent etre correctement remplis,
sinon ['ajout d'utilisateur ne Fonctionnera pas.

Lagir : | corfL

Mot de Passe | CwODrD

Role : porta

Expiration {mins) : ]
Excpitation (jifmmfasaa) :EJ’}D_Q_II 2006 heure (hhemm) :E :IEEW

| AjoLker || Annuler |

Pierrick LE CORRE Cinquieémes Journées Informatique de 19
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Admin: renouvellement de la clé Wep 128 Bits pour Suba-guest

R Access Point Configuration - Mozilla Firefox
File Edit View Go Bookmarks Tools Help

@ -5 0 @ |1 hitps://134.158.30.100:4343/screens/switchjconfig_ap.htmi7mode=NetworkEditSSID2&loc=0.0.08essid=sub tephytype=Glob (4[| = ® ceo

[“JLinux |~;Divers [ Sites FTP |)Service Info. | Moteurs de recherche |~)Annuaires [ JEMN | SUBATECH ()IN2P3 ()Star2 | —jServeurs & RT [ | pointeuse | | Nagios

| Find a Notebook, Desktop, Server, ... || | eTempt@tion © 2002 Horoquartz G.T. | || Access Point Configuration o Login %]
Alaa aoo
\RUDA ‘ Advanced Configuration !
Ths Mcbibe Edige Corrpeny

Basic | Advanced W] AN > Network > Edit SSID

Switch
ot EditSSID
anagement S
Secure Access SsID suba-guest Forward Mode | Tunnel j
WLAN Radio Type 802.11abjig ~|
Nenwark e
i Hide SSID r T ol ®wer Ctkip O AEScoM ¢ Miced TKIPAES-CCM
=] o WEP
Advanced SSID Defautt VLAN E‘ L” Naone x| Encryptian Type = =
RF Management lgnore B!n‘!‘_kﬂi”’mbﬂ Request |— Static WEP Dynamic WEP
G o7 P
Optimization
Protectian -
Monitaring WEP Keys
Advanced I inhert from G lobal Lacation (0.00)
2 oo s
Security [S.No. | WEPKey | size |
Rogue AP 1 I W | Izﬁ Heax ﬂ
H 2 © | | [26Hex =]
Palicies
AAA Servers i o | [26Hex =]
Authentication Methods 4 L [ | |26 Hex ¥|
VPN Settings Enter f4-bit WEP keys as 10 hexadecimal digits(0-9, a-f or A-F)
Firewall Settings Enter 128-bit WEP keys as 26 hexadecimal digits(0-9, a-f or A-F)
i Aoy |
WLAN Intrusion Protection = = —
Denil of Service Commands View Commands
Man-In-the-Middle
Signatures

Policies

E-mall Suppart

Aruba Networks™

134.158.30.100:4343 =
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IN2P3

Isstirvr Namovar o0 Pavsigue Nocuiase
i1 or Puvsigue s Parricuies

gubat@dn Admin: suivi des connexions

| Disgrosis | Maierance | an | Evens | Repor

Network Summary

WLAN Metwork Status
Total Total IPSEC IPSEC

=
=
2
2
=
L=t
=
()
2
=3

WLAN Switches
Access Points

oo BT [
112
1=

Air Monitars

Wired Access Points
Linprovisioned Access Points
Duplicate Location Codes

Vol jon 1=
|
I

L=
1
1]

Enterprise Clients
RADIUS Servers
LDAP Servers

= [Fio ol

1=
1S 1K

WLAN Performance Summary
Last5 Min Last Hour
4]

¥

Load Balancing Events [

It
19

[=
]

[[==Ru 1

Interference Events
Bandwidth Exceeded
Error Threshold Exceeded

=]

1o
=l
W 1o |3
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Admin

ubatech

IN2P3

suivi des connexions

d Monitoring - Mozilla Firefox

Isstirvr Namovar o0 Pavsigue Nocuiase
i1 or Puvsigue s Parricuies

File Edit View Go Bookmarks Tools Help
- [:@ - E:? I@I |_|_] https://134.158.30.100:4343/screens/switch/switch_mon.htm|?mode=clients&class=all&mac=00:40:96:a6: cb: 6f ﬂlv| (% @ Go |@, |
{“JLinux | ) Divers | ;Sites FTP |~ Service Info. | Moteurs de recherche | ) Annuaires | JEMN | SUBATECH | )IN2P3 [ )Start2 | Serveurs # RT | |pointeuse | | Nagios »

|0Flml'a\hmtehmk, Desktop, Server, ... I | | eTempt@tion © 2002 Horoquartz G.T. | | | Monitoring

ADoK

Monitoring
Tha Mobibe Edge Conpery

Network
Network Summary

Switch = Clients

|  Login |

L
ARLIIL b
.
- H

AllWLAN Switches

Search Results

All Access Paints
All Air Monitors !

! i lecarre 00:40:96:a6:ch:6f

AllWired Access Points
AllWLAN Clients
Global Events

Switch Staws |

134.158.25.202

Profile |

802.1x

1] l—lo‘FlIlU =

Client Activity | PacketCapture | Locate | Debug |

permanent subatech 00:0b:86:ae:cl:a0 1 hrs 28 mins Associated

Disconnect | Blacklist | Ping |

Switch Summary
Access Points
Wired Access Points
Wired Mux Ports
Air Monitars

| Clients
Blacklist Clients

Firewall Hits
Forts
Inventary
Local Events
WLAN
suba-guest
subatech
suba-portail
Debug
Local Clients
Process Logs
Custom Logs
<MNo Custom Logs Found=

Aruba Metworls™ E-mall Support

Pierrick LE CORRE
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ubarech  Admin: statistiques de connexions aux SSID

IN2P3

Isstirvr Namovar o0 Pavsigue Nocuiase
i1 or Puvsigue s Parricuies

|2z006-07-10 08:00 To: [2006-07-15 18:54 [ refresh |[ clear |

MNAMARDD — Logged in Suba—Guest

ATALIZ0 1901/ TnLoH

Suba-quest

[ <Connections <Current:

mar me r dJeu uen
From ZO0O0s5A0F7A10 O 00 00 To 00507715 1S 5490 00

L] AVvErrage; 1 Mazimum: =

=am

MAMARBDD — Logged in Suba—Permanent

-

AAIL30 T400 /. Tankidy

Subatech

e
oM & @00

Tun

B Connections. <Current:

mar me - Jeu Uen
From 00 A07A10 0O 00 00 To o005 0715 12 54980 00

o Average; L] Ma =i s 1

Ssam

MaMARBOD — Logged in Suba—Portail

AILL30 T30L ¢ Tondddy

Suba-Portail

Bl Connections Current:

Pierrick LE CORRE

mar me dJeu
From ZO00570710 0O 00 00 To 0050715 12 590 00

(] AVErrage; L] Ma = =

Cinquieémes Journées Informatique de
I'IN2P3 et du DAPNIA
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()qu_ _ Admin: sécurité du réeseau Wifi IN2P3
° A 1 .
Security Summary Détection (IDS) des :
WLAN Attack Summary - attaques DOS
Last 5 Min Last Hour Al . .
Denial of Service Attacks O 4 488 - man in the mlddle
Man in the Middle Attacks © 0 1089
ignature Pattern Matches © 2 . )4
. & - outils de scan de réseau

o (netstumbler, air jack, ...)
Rogue AP Classification Summary

Last5 Min LastHour Al

Rogue APs Defected  © - violation des regles de filtrage

Rogue APs Disabled 0 0

interfering APs Detected : - bornes sauvages (action manu
Known Interfering APs O 3 4 .
ou auto possible)

Client Classification Summary

II:ESIS Min II:astHnur f:.ll - réseau adhOC (actlon manu oOu

Walid Clients 0 0 0

interfering Clents 0 4 auto possible)

Disabled Rogue Clients ©

—> génération d’ alertes SNMP ou
syslog

Pierrick LE CORRE Cinquieémes Journées Informatique de 24
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@

v Admin: localisation d’un portable ou d’une /N2P 3
U tedn ° 0 0 bstirvr Nemosat oz Pvsique Nectisi
borne WIFI pirate (par triangulation) S A e

File Edit WView Go Bookmarks Tools Help

=
QEI - LLL'- > @ LX) T:’:j |._| https://134.158.30.100:4343/screensfwmsi/plan.htmi?locator=true&campus-id=1&buildingid=1&mac=00:40:96:a6: ch:6f

alv| & ® co |[Cl, nokia 1600 |
[ S)Linux |7 Divers | Sites FTP |—)Service Info. |- Moteurs de recherche | —JAnnuaires [ JEMN | SUBATECH | JIN2P3 | )Stan2 | Serveurs & RT || pointeuse | | Nagios
| | Laboratoire SUBATECH ||| eTempt@tion © 2002 Horoquartz G.T. | || Locate > Batiment H

Keepdata for| 3 minutes | [ Send NULL Packets.

T |

Refresh Heat Map _

Target Devices
[ DEV  Manufacturer MAC Coord. Type CH User SSID BSSID Active
[ WM sSTA Cisco Systems, Inc. 00:40:96:a6:ch:bf Ek /A e g1

lecorre subatech 00:0b:B6:ae:cl:a0 Active
Listening Air Monitors | Access Points

Loc. RSSI Dist. X Y Fhr P APType Radio Type BSSID Count Duration
113 15 19 36 10 1 13415830113 61 802.11alg Air Monitor  00:0b:86:ac:5h:10 26 190 sec
112 13 22 46 10 1 134.158.30.112 61 802.11g Access Point 00:0b:86:ae:cl:al 249 165 sec

Add Device Chopse Devices... Remove Device

Floor 1: HO

iz

Subatzch BatH niveau ¢

~ s |
2T T TR, __!J VR T D T SN, BT TV T e T AT sty
L § HOIE FooE HOLE Hoad ) 4 ot E b

by HODE = 1022

S

L Uim

i T 0z H RAT {5 13 Hal ¥
s me m b m o T oT oT OTE— DT D OTET omom T
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= oy epee s , : IN2P3
~Jubatec Possibilites et evolutions —
* Remote AP (testé mais pas divulgué)
* VPN
* VoIP
» Remeédiation (Zone Labs)
* QoS
« 802.111
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IN2P3

Subo-_ Limitations du produit
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* double interrogation Radius impossible (pour I’instant ?). C’est
a dire que pour le SSID Subatech, nous avons:

- vérification login/passwd du domaine sur Radius =
ntlm auth = Controleur de domaine Active Directory

- verification de I’adresse MAC dans la base interne du
switch.

Alors qu’avec la borne Cisco Aironet 1100 utilisée pour nos tests

préliminaires, les adresses MAC ¢étaient stockées €galement sur
Radius.

* le switch ne peut pas envoyer des mails d’alerte directement
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bt CONCLUSION IN2P3

Réclamé fort mais peu utilis€ par les permanents

Facilité d’accueil des visiteurs (délégation possible
pour le portail)

Diminution du travail de cablage

i1 1l

Bonne prestation de la part de Teldata

Réf: http://www.teldata.fr
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