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Quelques chiffres de la Cyber-Menace en 2024

En 2024, '’ANSSI a traité 4386 évenements
de sécurités (15 % d’augmentation par
rapport a 2023)

Sources: CERTFR-2025-CTI-003.pdf

Dans les ESR

Nombre de revendications d'attaques par ransomware par mois
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Sources: Newsletter Intrinsec CNRS
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En 2025.......

En 2020 la Cybercriminalité était « professionnalisée »,
maintenant elle est « industrialisee »

- Les acteurs malveillants ont triplés en passant de 33 a 89 identifiés

Nombre de revendications d'attaques par ransomware par mois
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Sources: Security Navigator 2026 : Le cybercrime s'industrialise

Sources: Newsletter Intrinsec CNRS


https://newsroom.orange.com/securitynavigator2026/?lang=fra

Quelques actions « Cyber » du CNRS

- Recrutement d’un Responsable SOC (Security Operational

Center)
- Recrutement de 5 Ingénieurs Cybersécurité répartis dans

différentes Délégation Régionale

- Création de différents GT sur des sujets Cyber (POC d’un
EDR, Conformités PSSI, Sécurisation W11 ...)

- Sensibilisation des laboratoires CHEF INFORMATION SECURITY OFFICER
: : . VoER LISO igmedisan -z
- Appui Technique et/ou fonctionnelle S o T

\ . @') U ETERED w
aupres des laboratoires et tutelles. 1
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Quizz
La plus grande invention informatique ?

1968 par Douglas Engelbart 1973 par Larry Tesler
Ctrl+Cet Ctrl+V

Le prix moyen d’un disque dur externe ?

Sonnics 500GB Type C USB 3.1 Externe:
Smart TV, Xbox One/Série X & PS4 /PS!

*okkkw v 205

2 699 €Conseillé 1 45-99€

Livraison GRATUITE ven. 13 sept.
pour votre premiére commande

Ajouter au panier




Quizz

Et maintenant a combien estimez-vous la perte de votre
ordinateur personnel ou professionnel ou de votre téléphone ?

Perte Difficultés a
d’applications: communiquer:

Embétant/bloquant Un peu plus Pertes totales de vos
mais réinstallation difficile a gérer donnees personnelles ou
possible, moyens mais possible données de recherches

détournés contournement

envisageable

= Perte de temps ? Argents ?



Quizz

Comment éviter la perte complete de ses données ?

Ctrl + Cet Ctrl +V +

Sonnics 500GB Type C USB 3.1 Externes
Smart TV, Xbox One/Série X & PS4 /PS!

yokkok v v 205

2699 €Conseillé S A45-559¢

Livraison GRATUITE ven. 13 sept.
pour votre premiere commande

Ajouter au panier




De maniére plus professionnelle

La Bonne mesure historique : Regles du 3,2,1
3 copies de la donnée
2 supports différents
1 externalisé

3 (2 (1 [T ||O

Différentes copies Différents 1 sauvegarde Immuabilité Zéro erreur apres tests
des données supports hors site de restauration des
sauvegardes

RIRRRICI= ik, @




En accord et selon la PPST

La sauvegarde des données est un impératif dans toute
structure du CNRS, qui permet de réduire les risques liées:
- a la perte ou au vol des données
- a la corruption ou l'altération (involontaire ou non) des
données
- a l'indisponibilité des données, par effacement ou suite a
une attaque comme dans le cas des rancongiciels.

Source: Sécurité des systemes d'information au CNRS :: Site SSI CNRS
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https://securite-si.cnrs.fr/

Quelles solutions dans mon labo ? ybatech

Les liens utiles sur Uintranet de U'informatique

* Sauvegarde des données des utilisateurs
* Guide en ligne
* Politigue de sauvegarde (pdf)

e Sauvegarde des données en télétravail

e Sauvegarde des données d’un portable PC (avec BackupPC)
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https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/52-sauvegarde-donnees
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https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/Info_sr/fr/securite/prevention/avis-securite/menu-avis-2020/543-avis-securite-2020-009
https://intranet-subatech.in2p3.fr/Info_sr/fr/securite/prevention/avis-securite/menu-avis-2020/543-avis-securite-2020-009
https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/53-sauvegarde-portable
https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/53-sauvegarde-portable

Quelles solutions dans mon labo ?

Solution de stockage c6té CNRS:

sJrive

Mes données sécurisées
partageables,
accessibles en mobilité

* URL d’acceés: https://sdrive.cnrs.fr/ / Lien CGU: CGU sDrive.pdf

-> Accessible via vos comptes JANUS

-> Espace perso. de 100 Go

-> Espace de travail (Workspace) de 200 Go (Demande a faire en DR)

-> Mise a disposition d’une suite collaborative pour édition de document
en ligne

-> Synchronisation des fichiers multi-plateformes via NextCloud
(Windows, MacOS, Android, iOS)

—— Rétention des
Rétention des S
: , A versions inactives
: Versions | Versions | versions inactives :
Type de fichiers ; , : : lorsque la version
existantes | effacées | lorsqu'une version -l e
s active n'existe plus
active existe (jours) .
(jours)
Fichiers de 5 (1 active + 4 q ; 60
configuration inactives)
Fichiersdansles | 3 ( setive+2
o g R 1 15 60
home" utilisateurs inactives)

sDrive peut étre considéré comme une solution de ‘sauvegarde simple’ de vos données.
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https://sdrive.cnrs.fr/
https://sdrive.cnrs.fr/CGU_sDrive.pdf

A vos questions




