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Sauvegarde de vos données
professionnelles/personnelles
Pourquoi ? Quand ? Comment ?

Atelier Sauvegarde UMR6457-SUBATECH
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Vos interlocuteurs en Délégation Bretagne Pays de la 
Loire

2

CNRS National

RSSIC CNRS
Pôle SSI de la DSI

CNRS DR

RSSI DR

CNRS Labo

CSSI

hiérarchique

fonctionnelle

DU

DGDR

RSSI Adjoint
RSSI DSI

DR

Franck Charron / François Vivet / Alexandre DUJARDIN

dr17.rssi@services.cnrs.fr / dr17.incident@services.cnrs.fr

dr17.deleguee@cnrs.fr

Muriel Sinanides / Emmanuelle Malésys

Michel Chabanne 

Sébastien Kita / Hélène Dallery

rssi@cnrs.fr

06 21 38 79 54 06 13 14 32 9002 40 37 39 04



3

Quelques chiffres de la Cyber-Menace en 2024

En 2024, l’ANSSI à traité 4386 évènements 
de sécurités (15 % d’augmentation par 
rapport à 2023)
Sources: CERTFR-2025-CTI-003.pdf

Dans les ESR

Sources: Newsletter Intrinsec CNRS

https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2025-CTI-003.pdf


En 2025 …….

à Les acteurs malveillants ont triplés en passant de 33 à 89 identifiés

En 2020 la Cybercriminalité était « professionnalisée », 
maintenant elle est « industrialisée » 

Sources: Security Navigator 2026 : Le cybercrime s'industrialise
Sources: Newsletter Intrinsec CNRS

https://newsroom.orange.com/securitynavigator2026/?lang=fra


Quelques actions « Cyber » du CNRS
- Recrutement d’un Responsable SOC (Security Operational 
Center)
- Recrutement de 5 Ingénieurs Cybersécurité répartis dans 
différentes Délégation Régionale

- Création de différents GT sur des sujets Cyber ( POC d’un 
EDR, Conformités PSSI, Sécurisation W11 …)

- Sensibilisation des laboratoires

- Appui Technique et/ou fonctionnelle 
auprès des laboratoires et tutelles.



Quizz
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La plus grande invention informatique ?

1968 par Douglas Engelbart 1973 par Larry Tesler

Ctrl + C et Ctrl + V

Le prix moyen d’un disque dur externe ?
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Quizz
Et maintenant à combien estimez-vous la perte de votre 
ordinateur personnel ou professionnel ou de votre téléphone ? 

Perte 
d’applications: 

Embêtant/bloquant 
mais réinstallation 
possible, moyens 

détournés 
envisageable

Difficultés à 
communiquer: 

Un peu plus 
difficile à gérer 
mais possible 

contournement

Pertes totales de vos 
données personnelles ou 
données de recherches

= Perte de temps ? Argents ?
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Quizz
Comment éviter la perte complète de ses données ?

La SAUVEGARDE

Ctrl + C et Ctrl + V +
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De manière plus professionnelle
La Bonne mesure historique : Règles du 3,2,1
3 copies de la donnée
 2 supports différents
  1 externalisé
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Peu importe le contexte dans lequel la perte de vos données 
est abordée, la sauvegarde de vos données produites reste 
l’élément clés.
Cette sauvegarde de données doit être le plus automatisé 
possible et en adéquation avec la criticité de vos données. 

En accord et selon la PPST
« La sauvegarde des données est un impératif dans toute 
structure du CNRS, qui permet de réduire les risques liées:
- à la perte ou au vol des données
- à la corruption ou l’altération (involontaire ou non) des 
données
- à l’indisponibilité des données, par effacement ou suite à 
une attaque comme dans le cas des rançongiciels. »

Source: Sécurité des systèmes d'information au CNRS :: Site SSI CNRS

https://securite-si.cnrs.fr/
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Quelles solutions dans mon labo ?

11

Les liens utiles sur l’intranet de l’informatique

• Sauvegarde des données des utilisateurs
• Guide en ligne
• Politique de sauvegarde (pdf)

• Sauvegarde des données en télétravail

• Sauvegarde des données d’un portable PC (avec BackupPC)

https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/52-sauvegarde-donnees
https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/52-sauvegarde-donnees
https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/cpsi/docvalide/POL-Sauvegarde-005-v10.pdf
https://intranet-subatech.in2p3.fr/Info_sr/fr/securite/prevention/avis-securite/menu-avis-2020/543-avis-securite-2020-009
https://intranet-subatech.in2p3.fr/Info_sr/fr/securite/prevention/avis-securite/menu-avis-2020/543-avis-securite-2020-009
https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/53-sauvegarde-portable
https://intranet-subatech.in2p3.fr/Info_sr/fr/assistance/25-faq-doc/53-sauvegarde-portable


Quelles solutions dans mon labo ?

• à Accessible via vos comptes JANUS
• à Espace perso. de 100 Go
• à Espace de travail (Workspace) de 200 Go (Demande à faire en DR)
• à Mise à disposition d’une suite collaborative pour édition de document 

en ligne
• à Synchronisation des fichiers multi-plateformes via NextCloud 

(Windows, MacOS, Android, iOS)
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• URL d’accès: https://sdrive.cnrs.fr/ / Lien CGU: CGU_sDrive.pdf

Solution de stockage côté CNRS:

sDrive peut être considéré comme une solution de ‘sauvegarde simple’ de vos données. 

https://sdrive.cnrs.fr/
https://sdrive.cnrs.fr/CGU_sDrive.pdf


A vos questions


