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Journée Sécurité Grille

Reéunion du Groupe Sécurité IN2P3
Nantes les 3 et 4 Octobre 2007
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Le Groupe Securité IN2P3

http://cert.in2p3.fr

* 10 ans d'existence, ~70 personnes

* Reunions tous les 12/18 mois
— Valpreé (avec les JI) : septembre 2006
— Ganil Caen : février 2005
— CCIN2P3 : janvier 2004
— CdF Paris : octobre 2002
— CENBG Bordeaux : janvier 2002
— CCIN2P3 : juin 2001

e Ecoles: VLAN et VPN, Authentification
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Nantes 3 et 4 Octobre 2007

e Session « PSSI CNRS »

— PSSI CNRS : Pourquoi et comment, organisation
— Expériences au sein de CRSSI en région

— Discussion
e Session « Opérationnelle »
— Bilan, tableaux de bord
- Autentification unique Windows/Linux

— Filtrage et services grille

— Evolution de la menace et des usages
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Session « PSS »

* PSSI et organisation de la Securité au CNRS (R.Longeon)
* Bilan des travaux du groupe PSSI IN2P3 (F.Virieux)

* Expeériences au sein des coordinations régionales DR15 et DR0O8
(S.Borderes et B.Delaunay)

e Discussion
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PSSI et organisation de la Securite au CNRS

* |a securité informatique progresse vers la maturite :

De la technique vers la gestion de la sécurité (ISMS: Information Security
Management System)

Normalisation et certification se mettent en place (ISO 27xxx)
La PSSI est définie par la direction

La sécurité est fondée sur I'analyse de risque : menace-vulnérabilité-probabilite-
impact
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PSSI au CNRS (1)

* Pilotage de la SSIau CNRS

— pilotage par les besoins de sécurité

— évaluation et retour d'expérience

* PSSI globale CNRS

— document de pilotage et de communication
— définit les 3 niveaux : stratégique, organisationnel, technique

— liste les enjeux, l'organisation, le périmetre, les relations avec les autres tutelles, les
principes directeurs.
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PSSI au CNRS (2)

* QOrganisation de la SSI
— cellule de pilotage : DG, FSD, UREC
— chaine organique et chaine fonctionnelle
— responsabilités au niveau régional (coordination régionale)

— responsabilités au niveau unité (le CSSI: Chargé de la Sécurité des Systemes
d'Information)

e PSSl au niveau de chaque unité
— démarche soutenue par la direction
— congue avec les utilisateurs
— document pédagogique listant les objectifs de sécurité

— réaliste, évolutive, adaptée
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Bilan du groupe PSSI IN2P3

* Groupe ayant travaillé sur une méthode pour définir une PSSI au
niveau IN2P3

— Avant que le CNRS ne publie une PSSI
— Basé sur le document CAPSEC (Nicole Dausque)
— Travail basé sur la méthode EBIOS

— Reéflexion sur ['analyse de risque et la caractérisation des données
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Coordinations regionales

* Un certain nombre d'experts sécurite IN2P3 sont impliqués dans les
coordinations régionales (3 actuellement)

* Expérience de S.Borderes impliqué dans la CRSSI de la Dr15
» Expérience de B.Delaunay impliqué dans la CRSSI de la Dr07
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Session « Operationnelle »

* Bilan de la SSI IN2P3, indicateurs (B.Boutherin)

* Filtrage FortiGate et specificites Grille (J.M.Barbet)
* Menace : Statistiques issues d'Extra (B.Boutherin)

e Securité Informatique au sein d'EGEE (B.Boutherin)

* Expériences Authentification Centralisée
(N.Barré, K.Chawoshi, J.Pointcheval)

e Securité a 'EMN (C.Janin)
* CR des sessions sécurité CHEP2007 (J.M.Barbet)

* Doodle, gmail, marratech and Co... (B.Delaunay)
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Bilan de la SSI IN2P3

e EFxamen du tableau de bord

* Indicateurs :
— participation au JS
— infrastructure réseau (WiFi, VLAN, controle d'acces, filtrage inter-zones, Intranet...)
— tendances du filtrage en entrée de site

— virus et incidents de sécurité
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Filtrage FortiGate et spécificites Grille

* Document de référence :
http://glite.cvs.cern.ch/cgi-bin/glite.cgi/org.glite.site-info.ports/doc/

* (Cas de Subatech : SiteBDII, CE, SE-DPM, VOBOX Alice, WN, Ul

— architecture réseau et différents filirages
— appliance Fortinet (Firewall, Anti-virus, Anti-Intrusion)
— revue des filtres et discussion par type de noeud
— impact sur la performance
* Discussion

— mieux connaitre les services de grille !
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Réflexions

 Existe-t'il un pilotage de la sécurité informatique pour EGEE/LCG ?
- Pilotage :
» Expression d'une PSSI au niveau de la conduite du projet,
* basée sur les besoins de sécurité,

* définissant I'organisation et les responsabilités de chacun,

* intégrant révisoon, évolution et ameélioration

 Sioui, cela s'apparente-til a une tutelle supplementaire pour une
unité ?

* Formaliser au sein des PSSI d'unités impliquées dans la grille les
relations avec le pilotage EGEE/LCG
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