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Contact sécurité: entités (1)

• Operational Security Coordination Team - OSCT
– Constitué des contacts de sécurité de chaque ROC + « EGEE security

officer »

– Liste de discussion: project-egee-security-support

– Rôle
 Relayer les informations initiales sur un incident

 Créer une équipe d’intervention si nécessaire

– OSCT- duty contact (OSCT-DC): associé au COD team

• Grid Security Vulnerability Group
– Membres nommés

– Contact pour signaler une vulnérabilité: grid-vulnerability-report

– Rôle
 Analyser le middleware et d’autres logiciels utilisés dans le contexte de la

grille pour trouver des failles potentielles

 Déterminer le dégrée de risque d’une faille (« Risk Analysis Team - RAT »)

 Développer une recommandation d’action à prendre
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Contact sécurité: entités (2)

• Computer Security Incident Response Team - CSIRT
– Listes de diffusion:

 Pour la discussion: project-egee-security-contacts
 Pour signaler un incident: project-egee-security-csirts

Les contacts sécurité enregistrés pour chaque site dans la GOCDB
servent à constituer ces listes.

• Unité de support GGUS: Security
Des incidents de sécurité ou des informations / renseignements

concernant la sécurité peuvent être véhiculés par GGUS. On peut
ouvrir un ticket en l’attribuant à l’unité de support « Security ».

Attention: tous les tickets de GGUS peuvent être lus par tout le monde,
des informations sensibles doivent transiter par ailleurs.

• CIC-on-Duty - COD
L’opérateur de la grille peut ouvrir des tickets de sécurité dans GGUS,

surveille GGUS pour ce genre de tickets et doit avertir l’OSCT-DC
quand un tel ticket apparaît ou quand un incident se produit.

Le COD peut suspendre des sites si le « security officer » d’EGEE le
demande.
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Procédures

• En cas d’incident de sécurité détecté par un site de la
grille, ce site est tenu d’en informer son ROC.

• Dans tous les cas, ce site suit les procédures locales,
en terme d’information d’autres instances et d’analyse.

• Les procédures de la grille sont à appliquer en plus et
non pas à la place des procédures locales.

• Le ROC informe son contact OSCT de l’incident, à
défaut directement la liste de l’OSCT.

• L’OSCT créé une équipe d’intervention si nécessaire
(en plus de celle en place selon les procédures locales);
en principe c’est le membre de l’OSCT du ROC
concerné plus le site qui doivent prendre l’initiative de
création de l’équipe.
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Documentation et communication

• Site web
https://twiki.cern.ch/twiki/bin/view/LCG/OSCT

• Guide de traitement des incidents
https://edms.cern.ch/file/428035/LAST_RELEASED/Incident_Response_Guide.pdf

• Serveur Jabber de REDIRIS (Espagne)

• Site interne de l’OSCT
– Rôle et obligations de l’OSCT-DC

– Liste des membres et leurs coordonnées, en particulier de leur
ID Jabber

– Détails sur l’utilisation du Jabber sécurisé

• Réunions
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Activités diverses de l’OSCT

• Participer à l’évolution des procédures de sécurité
d’EGEE

• Rédiger des articles pour les flux RSS de sécurité
EGEE

• Initier des « Security Service Challenges », les évaluer

• Prendre toute initiative appropriée pour améliorer la
sécurité informatique d’EGEE
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Problèmes

• La participation française aux activités de l’OSCT est
actuellement trop faible

• Les contacts hors IN2P3 ne sont pas tout à fait clairs

• Même si la charge de travail par la responsabilité de
l’OSCT-DC une semaine sur dix n’est pas très lourde, il
y a quand même parfois des problèmes de disponibilité

• Le travail dans l’OSCT demande des compétences au
niveau de l’organisation et au niveau technique de
sécurité. Surtout ce dernier point ne peut actuellement
pas être assuré de façon satisfaisante dans toutes les
circonstances.
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EGEE-III

• A l’apparence, pas de changement prévu en ce qui
concerne les structures et procédures mises en place.

• Les possibilités du CCIN2P3 de participer à l’OSCT
seront encore plus faibles.

• Le passage d’EGEE à EGI qui, de son tour, est basé sur
des NGIs, nécessiterait certainement beaucoup de
réflexions d’adaptation au niveau de l’OSCT.

• Il faudrait donc impliquer des personnes d’autres sites
français :-)


