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7 Pourquoi Quattor ?

Quattor developpé par EDG WP4
EDG : besoin de gérer de grandes fermes

- Installation initiale ET changement de configuration
Y compris possibilité de déployer massivement des RPMs

- Outils existants ne traitent que 'un OU l'autre
« Exemples : Kickstart, Imaging, APT...

- Expérience du CERN pour gestion de grand nombre de
machines : ASIS, SUE...

 Besoin d’une description unique et homogene de toute la
configuration

 Modification atomique des logiciels installés
« Besoin d’avoir des installations reproductibles
Réinstaller 1 machine a I'identique suite a une panne
Garantir 2 machines identiques pour le méme service
Linux (RH, rom) et Solaris (pkg)
......... » Totalement indépendant du middleware Grille
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wan Quattor at a Glance

Machine configuration described in term of final state
- Not dependent of the current state
- No description of how to reach the state (actions)
Abstract, service oriented description of machine
configuration

- Written in PAN language and compiled
* PAN is a declarative-like language

- Organized in “templates” that can be heavily factorized
« Efficient description of 1000s of machines

- Configuration consistency checked at compile time
« Information schema and validation functions
Configuration stored in a versioned central database
- Allow very easy rollback of any change (in a few minutes)
- Rely on Subversion for versioning

| Manage both installation and configuration changes
L from the same configuration description.
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T ... Quattor At a Glance

« Reproducible installation and configuration
« Extensible framework of components to configure
service individually

Component : generic plug-in (written in Perl) handling
configuration of a service from configuration description

Great flexibility in service mixing on one machine
“Easy” to add new ones : already 100+ components
« Managing machines = editing configuration +
compilation + “deploying” changes
- Administration tool = 1 editor + 1 svn client

- PAN compiler (written in Java) take advantage of multi-core
machines

 Full recompile of GRIF config (250 machines) on a quad-core : 1mn30
- Can be done from any platform (Unix, Windows, Linux)
- Can take advantage of GUI like Eclipse
o oy st - All the work except deployment can be done “offline”
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AT Quattor et la Grille

« Templates standards génériques permettant de
configurer le middleware (QWG Templates)

- Aucune modification requise pour I'adaptation a un site

- Parametres spécifiques aux sites sont des templates
separes

- Support de beaucoup de modeles de configuration :
home partagés ou non, MPI, liste de VOs...

« Protege des erreurs de configuration du middleware
Impact positif sur la sécurité

Aide au démarrage d’'un nouveau site avec peu
d’expertise

« Contribue a 'augmentation de I’expertise dans les
petits sites

- L’administrateur peut se concentrer sur les vrais
DI problemes au lieu d’étre submergé par la configuration
> = de base
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e Quattor (S)CDB

Stocke les PAN templates et le fichier de
configuration de chague machine (XML)

- Seul le profil XML est utilisé par les autres composants
Quattor

- Profil accédé via http

Subversion (templates) + http (profils)
- Pas de composant spécifique a Quattor

- Avantages de SVN : commit atomigque, nombreux
clients...

- Controéle d’acces « fine grained » (ACL, certificats)
« Versionning des templates uniguement
- Toujours possible de reconstruire les XML

Remplace la CVS CDB originale
- Aussi standard que CVS CDB

f@ﬁ%ﬂ’ - Concue et déeveloppée par Cal
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sk Template Examples...

« All profiles for a specific machine types identical

object template profile grid23;
include machine_types/lal_wn;

include repository_common;

« WN type defined using generic templates + variables
to set site specific parameters

unique template machine_types/lal_wn;

# GRIF specific configuration for a WN
variable WN_CONFIG_SITE = "pro_wn_grif";

include machine-types/wn;

« |IP address, OS version... specified by variables either
In the machine profile or shared

variable 0OS_VERSION = nlist(
escape('gridll.lal.in2p3.fr"),"s1307-1386",
escape('gridil5.l1al.in2p3.fr'),"s1440-x86_64",
escape('gridl6.lal.in2p3.fr'),""s1440-x86_64",
escape('gridl7.lal.in2p3.fr"),"s1440-x86_64",
escape('grid23.1al.in2p3.fr'),"s1440-x86_64",
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i L Template Examples...

« Machine HW configuration is defined in a site
specific template using generic templates

structure template hardware/machine/200/48/ibml/slot30;

"location'" = "200 48 ibml 30";
"serialnumber™ = "KKWMZ7T";

"cpu" = list(create("hardware/cpu/opteron_248"),
create("'hardware/cpu/opteron_248),
create("'hardware/cpu/opteron_248'),
create("'hardware/cpu/opteron_248"));

"harddisks™ = nlist('sda"™, create("'pro_hardware_harddisk sata', '‘capacity', 80*GB));
“"ram'" = list(create(''hardware/ram/generic', "size'", 8192*MB));

“cards/nic” = nlist('eth0",create(*'hardware/nic/tg3™),

"ethl",create(""hardware/nic/tg3™));
"cards/nic/ethO/hwaddr’ = ""00:11:25:C4:20:DA™";
"cards/nic/ethl/hwaddr’ = ""00:11:25:C4:20:DB";
"cards/nic/ethl/boot"” = true;

7/ P /// P ;é
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Tt L Template Examples

 Site specific machine types can be defined in the
same way

template pro_lal_server_physics;

# Common LAL server configuration
include pro_lal_server;

# Configure AFS client
include pro_lal_config_afs _client;

# Configure authentication services (NIS, ...)
include pro_lal_config_auth_nis;

# Configure Autofs
include pro_lal_service_autofs;
include pro_lal_config_symlinks_autofs;

# Include rdesktop client
include pro_lal_rdesktop;

# Configure SSH for LAL
include pro_lal_config_ssh;

# Configure Pine
include pro_lal_config_pine;

7/ 4 /// P ;é.
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was Who Maintains Quattor ?

Community effort, mainly outside CERN

- 1 of few examples of a critical SW for CERN whose
development has been transferred outside CERN

- Small but active community : —10 regular contributors

Quattor core : PAN compiler, NCM components used
by every Quattor installation

Quattor (original CVS-based) CDB used mainly at
CERN, CNAF and PIC

- Maintained by CERN

SCDB and QWG templates maintained by LCG
Quattor Working Group

- Both are independent but generally used together
- LCG QWG is a LCG GDB working group
« Chairman : Michel Jouvin (took responsibility over Cal Loomis)

- Leverage on Quattor to maintain a standard set of
i et ep templates for OS and gLite middleware

ﬁﬁfF’ « No dedicated person... sharing of “local” (but generic) developments
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Quattor usage increased over last years
40+ sites, mainly in Europe
« Several group of sites managed from a unique database
- Some countries “quattorized” (grid resources)
 France, Spain, Ireland, Belgium
- Still very few usage outside LCG : Ireland
 Quattor sites are not dedicated to HEP
Wide range of site size
CERN : —5000 nodes
Several Tls : NIKHEF, CNAF, PIC

Many T2s and T3s, including large ones (GRIF, DESY)
and small ones (<50 nodes)

« Main usage is management of grid resources...
Starting point to use Quattor

« But growing non grid usage at these sites
2 == - Site internal servers, desktops, virtual machines (XEN)
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« Vast majority of sites using SCDB+QWG templates
- GRIF : 6 sites, 250 machines, grid + non grid usage, 1 SCDB

« +250 machines en cours d’installation
- 6 french T2/T3s : 1 SCDB per site, 10-50 nodes/site

- BEGRID : 3 prod sites, 200 nodes, 1 SCDB (+ 1 testing site)
- Irish grid : 15+ sites, 350 nodes, 1 CVS SCDB

- UAM : 700 nodes, 3 clusters (1 non grid), 3 SCDB

- Valencia : QWG, SCDB, 175 nodes

- Aachen : 1 SCDB, 35 WNs, 7 dCache SEs, 130 Uls

« Several large sites actively considering switching
- DESY, PIC
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it Déploiement de Packages

« Package Deployer : SPMA
Développé dans le cadre de Quattor

Sélection explicite de la version a installer

Permet upgrade et downgrade

Possibilité de versions différentes suivant les machines

- Permet la modification atomique de logiciels (rpmt)

Veérifie les dépendances entre logiciels a I'installation

Aucune modification si probleme (pas de —force)

Contréle total ou partiel des RPMs installés

Aussi possible d’utiliser APT ou YUM mais pas
simultanément

« Software Repository
- Contient les RPMs a installer via SPMA
- Accessible via HTTP : peut étre un simple serveur http

e - Permet la génération des templates associes
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Starting is easy and well documented
- http://trac.lal.in2p3.fr/LCGQWG
- Working examples for grid machines
- Work in progress to provide non grid examples

Upgrading OS (or gLite MW) involves mainly
downloading standard (QWG) templates for it

Standard templates are packaged as releases, with a
roadmap available on LCG QWG site

Ability to select on a per machine basis the version you
want to run

« Backward compatibility is a (personal) obsession

A new release of standard templates produces the same
configuration unless you change your local configuration

Nothing is released before being documented...

Upgrade granularity is a site decision : cluster, sub-
FE— site, whole site...
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el Mettre a jour OS

Récupérer les templates standard de la version

- RPMs requis : genéres par des scripts qui analysent la
description fournie par RH (comps.xml) ou par EGEE

- Configuration du MW : templates génériques maintenus
par le LCG QWG

e Edition du fichier décrivant la version d’'OS a
Installer sur 1 machine

Liste les exceptions a la version par défaut définie pour le
cluster, site...

« ‘ant deploy’
Recompile les profils

Déploie la nouvelle version

« Mise a jour du MW similaire
1 « cluster » par version de MW, contrairement a OS
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T7 Déploiement de Patches

SPMA permet de déployer un RPM uniguement si une
version précédente est deéja installee

Fonction pkg_ronly
« 1 script permet de générer un template décrivant les
updates a déployer
src/utils/misc/rpmUpdates
« Peut faire la synchronisation (via wget) avec un repository extérieur

- Géneéere un template avec le pkg_ronly de toutes les
dernieres versions présentes dans le répertoire

- Inclut a la fin de la configuration
« Pas de modification requise a la configuration de base
- Totalement indépendant d’un site : maintenance partagée
« pkg_ronly n’installe rien qui n’était déja installé
Utilisé depuis longtemps pour deployer les updates
gLite
PP - High priority : 1 jour, Normal : 1 semaine
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79T Les Patches de Sécurité...

Work in progress... 2 problemes specifiques
Récupérer de fagcon automatisée les errata RPMs

Produire le template permettant le déploiement des
RPMS appropriés a la configuration

* Reécupération des RPMs : un cron job faisant un
rsynch quotidien sur les repositories SL appropriées

Aucun impact sur la version déployé sur les machines

« Déploiement : produire un template décrivant les
RPMs a deployer

Template errata.tpl pour chaque version d’OS

 Actuellement 1 seule liste d’errata par version d’OS

« gLite : 1 template par version d’'update gLite avec possibilité de
sélection de I'update a déployer par site

Opération générallement manuelle : permet un contrdle
de quand et quoi déeployer

2 = [  Quelgues minutes...
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AL , L,
“wet . Les Patches de Seécurité

Update modules kernel : pkg_ ronly doit étre adapté
car le nom de RPM contient la version du kernel

associé

- Actuellement, activation par le site des modules requis
Quattor ne prend pas en charge le reboot

- 1 “workaround” possible pour forcer le reboot

- WN ne sont pas rebootables immeédiatement
 Quattor permet un drain des WNs (et pas du CE)

Question ouverte : besoin de versions d’errata ?

- Quelle numérotation ?

() 18/10/07 Quattor : Aide aux Mise A Jour
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e La Vie sans Quattor

* YAIM n’est pas un outil de déploiement de RPM et
n'apporte rien pour le déploiement de patches

« APT ou YUM : simple mais moins de controle

- Déploiement automatique : mauvaise idée pour un site
de production

e Ex : pb upgrade ssh buggé dans SLC en 2007

- Déploiement manuel : pas/peu d’outil pour un
déeploiement centralisé sur un grand nombre de machine

- Toutes les machines utilisant le méme repository a la
méme version

- Pas de rollback
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wst Conclusions

« La sécurité (et le MW...) impligue la capacité a
déployer rapidement des nouveaux RPMs sur un
grand nombre de machines

« Les outils standards existent mais ne permettent
pas un déploiement contrdélé sur un grand nombre
de machines

« Quattor a des fonctionnalités uniques
- Déploiement contrdlées des versions de patches

« Eventuellement par machine

- Production centralisée (et eventuellement versionnée) de
la liste des errata a déployer

- Possibilité de rollback
Intégration avec la configuration des machines

 Possibilitée d’'implémenter des changements de configuration
associés au déploiement

Z -  Possibilité de contrdler le drain des ressources avant reboot
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Useful Links...

QWG site : http://trac.lal.in2p3.fr/LCGOWG
- Description of QWG templates (OS and MW)
- Description of SCDB

Quattor main site : http://quattor.org

Tutorials :
- http://agenda.lal.in2p3.fr/fullAgenda.php?ida=a05110

- http://quattor.web.cern.ch/quattor/documentation/tutori
als/

Presentations
- HEPiX JLAB 2006 : Managing grid MW with Quattor
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