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Enjeux, menaces, vulnérabilités
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Pourquoi la sécurité informatique?

Enjeux
* Menaces
* Vulnérabilités   
= Risque informatique



3B. Boutherin Journée sécurité grille octobre 2007

Enjeux

• Image de marque et exemplarité de l’état
• Risque juridique
• Coût des ressources indisponibles

– Perte d’exploitation
– Indisponibilité des services

• Vol de ressources
– Indisponibles pour le site les ressources ne sont 

pas perdues pour tout le monde!
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Exemples d’enjeux : l’image de 
marque

http://www.2600.com/hacked_pages

http://www.2600.com/hacked_pages
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Exemples d’enjeux 
le risque juridique

• Au civil, risque de condamnation avec demandes de 
dommages et intérêts
– Capacité à présenter les Logs 
– Attitude par rapport aux p2p

• Attention au respect des libertés individuelles et au 
déclarations à la CNIL

• La direction doit être impliquée dans la définition des 
enjeux. 

• En dernier recours c’est la direction qui arbitre et c’est 
aussi elle qui devra assumer le risque résiduel.
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Exemples d’enjeux 
le coût des ressources

• Vol de ressources stockage et réseau : site Warez
• Vol de ressources CPU

– La puissance de calcul disponible sur la grille est 
destinée à la physique pas à résoudre des challenges au 
profit des hackers

– La prise de contrôle quelques % des machines de la 
grille permettrait des attaques énormes en DDOS

– Enjeu : ne pas être le maillon faible
• Vol de ressource service

– Messagerie : utilisation en relais propagation de SPAM, 
risque d’être blacklisté.
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Une menace statistique
• 1 milliard d’internautes, dont une petite 

proportion est hostile!
• Dès qu’on est connecté sur internet la 

menace est présente.
• Elle est proportionnelle à l’exposition : 

nombre de services ouverts et nombre d’IP 
visibles sur internet.
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Une menace proportionnée aux 
enjeux

• Si le site est sensible la menace devient 
spécifique (SRP, ou même service de 
renseignement d’état).

• EGEE offre une puissance de calcul très 
attrayante qui tôt ou tard motivera des 
attaques spécifiques
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La menace évolue : quelques 
chiffres…

• Le 19 juillet 2001, « CodeRed » avait mis 15 
heures pour infecter 75000 machines.

• Le 25 janvier 2003, le ver « Sapphire » a mis 30 
minutes pour le même résultat.
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Vulnérabilités
• Les systèmes présentent malheureusement un 

grand nombre de vulnérabilités
• CERT Renater : 500 avis de sécurité par an!
• Sur la grille :

– Relative homogénéité des architectures ☺
• Concerné par les avis de sécurité des systèmes : Redhat SL…
• Concerné par les avis de sécurité des outils embarqués dans le 

middleware de grille : MySQL, OpenLDAP, openssl etc.
• Concernés par les avis de sécurité spécifiques du middleware 

de grille
– Déploiement sur un très grand nombre de machines /

• Des mises à jour fastidieuses
• Ou un système de déploiement efficace
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Les types de vulnérabilités
• Vulnérabilités humaines, 

– Mauvaises configurations, configuration par défaut, 
mauvais paramétrage..

– Manque de temps, ignorance, négligence ou 
inconscience. Exemple sur la grille : pas de mot de 
passe sur la clé privée associée au certificat, ou un seul 
certificat pour un groupe d’utilisateurs voire pour une 
expérience…

• Vulnérabilités des systèmes d’information
– Défaut de conception des outils
– Défaut d’implémentation des programmes
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Les vulnérabilités

Vulnérabilités des outils de communication
– Architecture matérielle du réseau

• Réseaux non commutés, Wi-Fi

– Faiblesses des protocoles
• L’homme du milieu (Man in the middle) pour 

TCP/IP SSH…
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Se protéger…

• Difficile d’agir sur les enjeux, mais il faut les 
connaitre pour adapter la protection (PSSI)

• Diminuer le nombre de machines exposées à la 
menace par :
– Le filtrage 
– Le cloisonnement DMZ 
– La protection des postes de travail

• Agir sur les vulnérabilités tout particulièrement 
pour les machines critiques. 

• Rechercher les maillons faibles!
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Se protéger

• Filtrage et cloisonnement du réseau
• Sécurisation des communications : la 

technique de choix est le chiffrement
• Surveillance réseau, journalisation des 

évènements, détection d’intrusion, tableau 
de bord.
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Risque informatique

• La sécurité absolue n’existe pas.
• L’augmentation du niveau de sécurité 

entraîne une diminution des fonctionnalités.
• La sécurité est une affaire de direction car 

cette dernière devra :
– Effectuer les arbitrages entre fonctionnalités et 

sécurité
– Assumer le risque résiduel
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Gestion des incidents à IN2P3
• Du fait de la gestion centralisée des routeurs par le Centre 

de Calcul
– Capacité de réaction rapide même en dehors de heures ouvrables
– Possibilité de fermer un service, une IP ou même un site, sans 

administrateur local
• Circuit d’informations basé sur des adresses « abuse » à 

jour
– abuse@in2p3.fr
– abuse@labo.in2p3.fr veiller à la cohérence avec les adresses 

données aux ROC
– Information CNRS/FSD

• Centralisation des traces routeurs au centre de calcul via 
extra
– Permet de rechercher une IP ou le trafic sur un port dans tout 

l’Institut

mailto:abuse@in2p3.fr
mailto:abuse@labo.in2p3.fr
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