Enjeux, menaces, vulnérabilités
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Pourquoi la sécurité informatique?

Enjeux
* Menaces
* Vulneérabilités
= Risque informatique
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Enjeux

Image de marque et exemplarité de I’état
Risque juridigue
Codt des ressources indisponibles

— Perte d’exploitation
— Indisponibilité des services

Vol de ressources

— Indisponibles pour le site les ressources ne sont
pas perdues pour tout le monde!
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Exemples d’enjeux : I’image de
marque

10 . Kelscege; Cemlral Inlelligess e Bgency |

Bk Foruwd] bave | (Reanl iasger | Gpev | Friwdc | Pl 0| B |

Ll i Ty :"ilil S BB Q0W Li e L T

welmml B lhe Cﬂln] Inhllblm Aﬂm‘

Fli st o b

Rar
Intellgenoe

COmmLiney
Links

Tha Dreveine o Sextral lnts ygeror womid b o i yo.m o the Cesind [deEyros Apacy Weeld Wi Wb e

Pienie 1k o 00k of Solnt 8 e o g, CTA WEE CF et 10 11t Teted el
@ Aksw b T, - AL yoa merr wnsied 2 sy shions e £
LA T e e - ol e Thicis, Dacboch, oo la Degtace 2
@ TN PaMi Ay - Poeid Prleated abld Sraeiind. DT Soeslen sud Temmagy
@ (i hur Inelip min Cn ety L - O bee Wik pies ad et

e =

i

[5f ! Mirlwapes Ol rad (Bl sto [ T =1}
[ 5 | o | et [irmamer [ e [IFewt [Fei | [ m

Locarten; g S wew deee v b L 1

Welcome to the Central Stupidity Agency
Tl 7o e o mee thing fnd 1l
STOP LYING BO SKARINDER!!!
SLUTA LIUG BO SEARINDER !

THieaae ¢ hoiass e ol The ol the fedlearing cntegoaio bl

Wit
WEW

FLDC R —
e
ré_ Insl e
el || X
Lirks ihend
W E—

Perrar Thareg b Pt wonld s myn FUCK ¥ O UL v rhe Toaral DraBpascs Mgy Wodld Sk Wb ap. - o
e elrhe b oot ol b s baclen

Ll b LU b T e
e B 80 [ hncels o L 1T 9 i,

@ The Svedlh Hiecl i dhioocitions 2o 1 8] - FHA Proscto 3

O D tiwikal Wk 28 Ao SRA L - BHA Powal 28

¥ Figilsk - The Pl k

& Zrbrey - The b nfegroand.

& gebap gl wcs Commmnine Linls - S0 ber Wb qven sl bt
This rin wan e by Prwnr Thewngh Racirta e

Tl e Y R

]
Fé ]

e |

http://www.2600.com/hacked pages

B. Boutherin

4

Journée sécurité grille octobre 2007


http://www.2600.com/hacked_pages

Exemples d’enjeux
le risque juridique

Au civil, risque de condamnation avec demandes de
dommages et intéréts

— Capacité a presenter les Logs

— Attitude par rapport aux p2p

Attention au respect des libertés individuelles et au
déeclarations a la CNIL

La direction doit étre impliquée dans la définition des
enjeux.

En dernier recours c’est la direction qui arbitre et c’est
aussi elle qui devra assumer le risque résiduel.
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Exemples d’enjeux
le cout des ressources

* Vol de ressources stockage et réseau : site Warez

* Vol de ressources CPU

— La puissance de calcul disponible sur la grille est
destinee a la physique pas a résoudre des challenges au
profit des hackers

— La prise de controle quelques % des machines de la
grille permettrait des attagues énormes en DDOS

— Enjeu : ne pas étre le maillon faible

e Vol de ressource service

— Messagerie : utilisation en relais propagation de SPAM,
risque d’étre blacklisté.
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Une menace statistique

1 milliard d’internautes, dont une petite
proportion est hostile!

e Des qu’on est connecte sur internet la
menace est présente.

 Elle est proportionnelle a I’exposition :
nombre de services ouverts et nombre d’IP
visibles sur internet.
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Une menace proportionnée aux
enjeux

Sl le site est sensible la menace devient
specifique (SRP, ou méme service de
renseignement d’état).

 EGEE offre une puissance de calcul tres
attrayante qui tot ou tard motivera des
attagues specifiques
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La menace evolue : quelques
chiffres...

e Le 19 juillet 2001, « CodeRed » avait mis 15
heures pour infecter 75000 machines.

o Le 25 janvier 2003, le ver « Sapphire » a mis 30
minutes pour le méme résultat.
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Vulnérabilités

o Les systemes présentent malheureusement un
grand nombre de vulnérabilités

 CERT Renater : 500 avis de sécurité par an!

o Surlagrille:

— Relative homogénéite des architectures ©
» Concerneé par les avis de sécurité des systemes : Redhat SL...

» Concerneé par les avis de sécurité des outils embarqués dans le
middleware de grille : MySQL, OpenLDAP, openssl etc.

« Concernés par les avis de securité specifigues du middleware
de grille
— Déploiement sur un tres grand nombre de machines @
» Des mises a jour fastidieuses
e Ou un systeme de deploiement efficace

B. Boutherin 10 Journée sécurité grille octobre 2007



Les types de vulnérabilités

e Vulnérabilités humaines,

— Mauvaises configurations, configuration par défaut,
mauvais parametrage..

— Manque de temps, ignorance, négligence ou
Inconscience. Exemple sur la grille : pas de mot de
passe sur la clé privée associée au certificat, ou un seul
certificat pour un groupe d’utilisateurs voire pour une
experience...

* Vulnérabilités des systemes d’information

— Defaut de conception des outils
— Defaut d’implémentation des programmes
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|_es vulnérabilités

Vulnérabilités des outils de communication

— Architecture matérielle du réseau
e Réseaux non commutes, Wi-Fi

— Faiblesses des protocoles

e L’homme du milieu (Man in the middle) pour
TCP/IP SSH....
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Se protéger...

Difficile d’agir sur les enjeux, mais il faut les
connaitre pour adapter la protection (PSSI)

Diminuer le nombre de machines exposees a la
menace par .

— Le filtrage

— Le cloisonnement DMZ

— La protection des postes de travail

Agir sur les vulnérabilites tout particulierement
pour les machines critiques.

Rechercher les maillons faibles!
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Se protéeger

* Filtrage et cloisonnement du reseau

e Sécurisation des communications : la
technique de choix est le chiffrement

 Surveillance réseau, journalisation des
evenements, détection d’intrusion, tableau

de bord.
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Risque Iinformatique

 La securite absolue n’existe pas.

« L’augmentation du niveau de securite
entraine une diminution des fonctionnalités.

 La sécurite est une affaire de direction car
cette derniere devra :
— Effectuer les arbitrages entre fonctionnalites et
securite
— Assumer le risque résiduel
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Gestion des incidents a IN2P3

« Du fait de la gestion centralisée des routeurs par le Centre
de Calcul
— Capacité de reaction rapide méme en dehors de heures ouvrables
— Possibilité de fermer un service, une IP ou méme un site, sans
administrateur local
e Circuit d’informations base sur des adresses « abuse » a
jour
— abuse@in2p3.fr
— abuse@labo.in2p3.1r veiller a la cohérence avec les adresses

données aux ROC
— Information CNRS/FSD

e Centralisation des traces routeurs au centre de calcul via

extra
— Permet de rechercher une IP ou le trafic sur un port dans tout

I’ Institut
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