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L’organisation SSI du CNRS

qS’inscrit dans l’organisation SSI de l’administration FR 
ØResponsabilité nationale FR : PM-SGDSN (ANSSI) 
ØResponsabilité secteur Recherche : MESR 

qS’appuie sur deux composantes 
ØChaîne Défense et Sécurité Nationale (PPST) 
oPM-SGDSN -> HFDS MESR -> FSD CNRS -> Correspondants Défense 
ØChaîne Sécurité de l’Information (SSI) 
oPM-SGDSN-ANSSI -> FSSI MESR -> RSSI CNRS -> RSSI DR / structures / 
thématiques / Instituts -> CSSI dans les unités 
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CHAINE FONCTIONNELLE SSI DU CNRS - NATIONAL

CNRS National
RSSIC CNRS

Pôle SSI de la DSI

DGDR

RSSI Adjoint
RSSI DSI

Michel Chabanne

DROIT ET NORMES
Définir et mettre en place les normes, méthodes, procédures, outils et 
référentiels : Les décisions officielles : DEC111261DAJ, DEC111263DAJ
Mettre en place, suivre et rendre compte de la PSSI de l'établissement

Homologation des SI

Fonctionnaire Sécurité Défense (FSD)
Services du FSD et du SPD
RSSI-R et CSSI
Directeurs d’unités
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Mise en application de la PSSI du CNRS, rénovée, conforme 
à la PSSI-E

Le CNRS a défini 3 chantiers prioritaires

Complétude de la chaine fonctionnelle SSI de l’établissement 
(désignation des CSSI)

Conformité SSI des terminaux utilisateurs, inventaire et gestion 
du parc, mises à jour, sauvegarde, chiffrement et prévention de 
l’obsolescence technique

Identification et classification des données sensibles de l’unité
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CNRS DR

RSSI DR

CRSSI

Membres experts SSI

DR
Franck CHARRON (30%)

François VIVET (10%)

SECURITE
Evaluer les risques et les menaces
Coordonner les 70 unités, 25 partenaires, dont 8 universités, sur 2 régions

Gérer les incidents
Sensibiliser et former les utilisateurs aux enjeux de sécurité du SI

RSSI national

DSI du CNRS
RSSI Partenaires

CSSI en unité
Directeurs d’unités

Personnels des unités
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RGPD
Règlement général sur la protection des données
Protection des données, chiffrement, voyage, données sensibles traitements normalement interdits

PPST
Protection du Potentiel Scientifique et Technique de la nation
Espace de confiance pour écarter les prédateurs et protéger les intérêts fondamentaux de la Nation
PPST = ZRR -> non, il y a plusieurs niveaux avec différentes notes de 0 à 4
Mission à l'étranger

PMS-AI
Plan de mise en sureté – Attentat Intrusion
Consignes Vigipirate, mise en sureté des bâtiments…

Drones
Chaque pilote doit être formé, chaque drone doit être déclaré
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SECURITE
Assister les directeurs d’unité dans l’exercice de leur responsabilité en matière de SSI
Sensibiliser les utilisateurs de l’unité à la SSI (notamment phishing, rançonware, président)

Transmettre les mails de la chaine de sécurité aux intéressés dans l’unité
Réunion avec RSSI et DU

Cartographie du SI de l’unité : Matériels, réseaux, applications, services client ou serveur
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Inventaire et gestion du parc
Mises à jour (OS, logiciels et matériels)
Antivirus (avec gestion centralisée)
Sauvegarde (MyCore)
Prévention de l’obsolescence technique
Chiffrement  ->  note du 30/11/2018 (avant 31/01/2019)
- Le chiffrement permet de réduire les conséquences du vol ou de la perte de l’équipement
- Concerne tous les personnels et tous les ordinateurs et téléphones utilisés, quel que soit l’origine du 
financement
- La note rappelle la responsabilité de chacun dans l’application des mesures
- Solutions simples à mettre en place par chaque utilisateur (flyer en annexe de la note)
- Attention : garder les clefs de « chiffrement » (=recouvrement) de par-devers soi
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Site Sécurité SI du CNRS : https://securite-si.cnrs.fr/

PSSI du CNRS : https://securite-si.cnrs.fr/pssi/
PSSIO – Unité : https://securite-si.cnrs.fr/pssi/pssio-labos/

Consignes et bonnes pratiques : OS, prise en main à distance, chiffrement, cloud… : 
https://securite-si.cnrs.fr/consignes/

Déclarer un incident SSI : https://securite-si.cnrs.fr/urgence/declarer-un-incident/
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