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Contexie : IR Data Terra

e L'IR Data Terra est composée de :
e 4 poles de données : AERIS, ForM@Ter, ODATIS, THEIA (+ PNDB d'ici
2025)
e 1 service DINAMIS de réception de données satellite haute résolution

e 30 Centres de Données et de Services (CDS) et Infrastructures de
données spatiales (IDS)

DATATERRA

e ['ensemble de ces Centres de Données et Services proposent I'acces a
plus de 500 produits et plusieurs dizaines de Services d'acces aux
données

OBSERVATION INTEGREE
DU SYSTEME TERRE
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Contexte : Les Services et Users

e Lesservicesd'acces et d'exploitation des données comprennent :

e Desinferfaces en ligne de découverte et de téléchargement des données o

e Desinterfaces de visualisation des données :

e L'acces a desressources informatiques pour permettre I'exploitation et le fraitement des données ~ “r——
e Les utilisateurs (producteurs et utilisateurs de données) des pdles de Data Terra sont : =
e Communauté scientifique francaise
e Partenaires scientifiques européen et internationaux

e Secteur de |I'education et de la formation

e Acteurs des politiques publiques

e Secteur Privé = =

Les systemes d'authentification (annuaire + autorisations) dépendent de chaque pdle, voire de chaque service

= Besoin d’harmoniser et unifier le systeme pour permetire le Single Sign On sur I'ensemble des services, tout en respectant
la variété des contraintes d’acceés aux jeux de données et ressources
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"k Difféerents niveaux d’authentification
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— ’ Inte‘i;ﬁaute non identifié : b
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Tache 2.2 Gaia Data : AAl Data Terra

e Spécifications du besoin :
Etude Thales Service 2019 pour AERIS étendue en 2021

pour Data Terra Open AM O @Per“AM

Recommandations du GT SSO Data Terra

e Annuaire commun n {CLOAK @yncope
z . , .c . . S
e Mécanisme d'authentification unique

e Mécanisme d’'autorisation centralisée WS@Z CAS @ Qluu

Besoins fonctionnels particuliers :

Solutions proposées

e Workflow de création de compte [ vem | ueese | mwcomes | oemémaoaé | Combueurs |
I n

CDDL 14 ans Jans

e Gestion des autorisations fines

OpenlAM Identity GPL3 7 ans 2ans 29
e Gestion des métadonnées spéecifiques rm— — = — |
e Besoin techniques : o SuE - -
Apache_2 9ans 9h 106
e Compatibilité protocoles SAML2 et OIDC MIT Sans 18h %
e Migration HTTPS (OAuth 2.0) b 1o " =
e Compatible authentification PAM (SSH, FTP, ...)
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Tache 2.2 Gaia Data : AAl Data Terra

Solutions proposées

OpenAMO @penlAM

YCLOAK é
e Nombreux connecteurs c yncopL

e Gestion de workflow intégré WS@Z C'As @ gluu

e Déploiement en cluster
e Géoréplication I T T e
coDL 14 ans 3ans 72

e Synchronisation

e Porté etintégré par RedHat

e Support

OpenlAM Identity Server CE GPL3 7 ans 2ans 29

e Personnalisation

Keycloak Apache_2 6 ans 21h 432 |
e Connecteurs / Workflows / Themes Apache_2 9 ans 3jours 50
Apache_2 9ans 9h 106
MIT 5ans 18h 96
Apache_2 10ans 7h 281
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Fonctionnalités — Authentification Fonctionnalités — Autorisations

e Authentification de type Single Sign On (SSO) Gestion poussée des autorisations (Protection API et
e Plusieurs protocoles disponibles (OIDC, OAuth 2.0, Permissive Tickets JWT)

SAML) e La gestion des autorisations peut se faire sur :
e Possibilité de déléguer I'authentification a un e Afttribut
fournisseur externe compatible OIDC / SAML e Rdle
e Renater (Shibboleth), ORCid (OIDC), e Utilisateur
e Préconfiguration de fournisseurs externes tels e Contexte

que GitHub, Google, Facebook, Twitter, ... e Régle (JavaScript)

e Synchronisation avec des LDAP (Active Directory
server) externes

e Authentification forte (TOTP/HOTP)

e Personnalisation des workflows d'authentification
(SPI)

e Temps
e Personnalisé (code applicafif JAVA)
e Surdes type de ressources (URLs), ou des scopes (OAuth 2.0)

e S'applique également sur le Keycloak lui méme pour la
gestion des Realms et des applications

e Cloisonnement possible par pdle avec les Realms
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Architecture Cible SSO Data Terra

e Réplication:

e MariaDB Galera Cluster

Transparent | connec tions

Replication ]

e Données de cache : Infinispan -
Jboss Data Grid (JDG)

e Load Balancer (HTTPD / Wildfly /
NGINX / HA Proxy) --> Sticky
Sessions

MariaDB T MariaDB MariaDB

nfinispan nfinispan s i
VSpa Galera Cluster  [ier o ‘ -4 Galera Cluster e Galera Cluster

Logstash  [wr 75000 | Kt meever Logstash

Noeud 2 - Site 2 Noeud 3 - Site 3

e (Keycloak Gatekeeper)
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Avuthentification

Fournisseurs d’'identité :
e OrclD
Rrewrzm ORC e Fedération EduGain
e Comptes locaux
e Keycloak

e Imports LDAP
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Utilisateurs — Création / Modification

Users
Q  View all users Unlock users | Add user
1D Username Email Last Name First Name Actions
thibauld.chapotard thibauld.chapotard@t CHAPOTARD Thibauld Edit Impersonate Delete
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Utilisateurs — Création / Modification

Thibauld.chapotard W

Attributes Credentials Role Mappings Groups Consents Sessions
D
Created At 9/2319 10:56:09 AM
Usermame
Email thibauld chapotard@thales-services.fr
First Name Thibauid
Last Name CHAPOTARD

User Enabled © m
Email verified © m
Required User Actions

(7]

Impersonate user @ Impersonate
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Utilisateurs — Roles

@aKEYCLO NE——

Roles SOFOG3D_METADATA_EDITOR

SOFOG3D_METADATA_EDITOR &

Gestion des roles utilisateurs

@ Clients

Role Name

e 2 niveaux:realm et client

Description

e Possibilité de créer des roles
composite /

Composite Roles ©

e Permet d’'agréger des réles des
2 niveaux et de tous les clients
(du realm)

v Composite Roles

Realm Roles Available Roles © Associated Roles @
offline_access

uma_authorization

e Sion gjoute unréle composite a
un utilisateur, il aura tous les
roles associés

Client Roles Available Roles © Associated Roles @
catalogue-aeris-ser v ACROSS_DATA_ACCESS @ SOFOG3D_EMBARGO_DATA_ACCESS 2

ACROSS_EMBARGO_DATA_ACCESS

ACROSS_METADATA_EDITOR
ACTUATOR
ADM-AEOLUS_EMBARGO_DATA ACCESS o, v
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OMP LDAP W

Required Settings
Provider ID
Enabled @

Console Dsplay Name

Priority ©

Import Users ©

User Federation

Edit Mode ©
Authenticatior
- Sync Registrations @

* Vendor @

* Username LDAP

attribute ©

* RDN LDAP attribute

* UUID LDAP attribute

* User Object Classes

* Connection URL ©

*Users DN©

* Bind Tvoe ©
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OMP LDAP

objectGUID
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Utilisateurs — Synchro LDAP (in/out)
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Clients Keycloak

Clients

Lookup @

Catalogue-aeris-services w

Realm Setting

Q Settings Credentials Roles Revocation Clustering Installation @
Clients Client ID Ena
Client ID © catalogue-aeris-services
biom True]
bllast True] P
Roles Name @ : : =
Catalogue-aeris-services #
broker Truse]
Identity Providers Description © Client utilisé par tous les services/back-ends d . )
True Settings Credentials Roles Revocation Clustering Installation @
er Federation
Trug Enabled © [ on |
Authentication Truel Add Role
Consent Required © OFF
True Role Name Composite Description Actions
catalogue-do True} Login Theme © False Edit Delete
Groups catalogue-formater-servi True] False Edit Delete
Cli P k7 id- rect
s ) Trud ient Protocol © openid-connect False Edit Delete
Jsers
True] Access Type ©@ bearer-only False Edit Delete
T True Edit Delete
ruel
Admin URL @ False Edit Delete
True]
: . " " . False Edit Delete
SnpoLt Trugl > Fine Grain OpenlD Connect Configuration @
True Edit Delete
Export ™ Fal Ed Del
I alse it elete
Trug > OpenlD Connect Compatibility Modes @
False Edit Delete
documentations True]
: Pa False Edit Delete
documentations-client Trud > Advanced Settings ©
False Edit Delete
Trug Fal £d Del
Tod ? Authentication Flow Overrides @ e " Ses
e False Edit Delete
o False Edit Delete
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” 2" Gestions des autorisations — User Interface

Data Access Validation PENDING REQUESTS 87 HISTORY ADMINISTRATION Guillaume Brissebrat [

Délégation de la gestion des autorisations

- e Acces aun jeu de données géré par le Pl
New application e Interface spécifique développée par
1AGOS IAGOS_DATA_ACCESS Application name A E R IS
R A AEROS DATA ACCESS ACROSS Project name (application name by default)
YAK-AEROSIB_EMBARGO YAK-AEROSIB_EMBARGO_DATA_ACCE] . UTiliSOTiOn de |,AP| Keycloak
:::_mmm :::::::::imc& Zzttcz‘;:ﬁg;”:;eris-services - .‘;OCERDSS_[)ATA_ACCESS - o Workflow de validation:
= e e Demande d'acceés par le user
Pl EMAILS tfransmise au Pl
moderateur@example.org ADD ° vclldghon pCII’ |e Pl

e Ajout des droits d’acces au compte
utilisateur (keycloak) via I' API

Contact email (sso-admin@aeris-data.fr by default)

CANCEL SAVE
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D) e Conclusion et travaux en cours

e Solution Keycloak déployée a I'lPSL pour Data Terra
e Realms en production pour AERIS et Formater
e Realms de tests pour Theia, Odatis, PNDB

e Intégration de la solution Keycloak dans le systeme AAlI du GeoDataHub CNES

e Travaux Gaia Data
e Inventaire des annuaires utilisateurs des poles
e Inventaire des workflows de gestion des comptes des applications des pdles de Data Terra, ClimERI et PNDB
e Spécifications et développement d'une application « user friendly » pour la gestion des autorisations :
e Déléegation de la gestion vers les pdles, les responsables applicatifs, les producteurs de données
e Inventaire des attributs ufilisateurs a intégrer dans les profils keycloak (ex. : nationalité)
e Prise en compte des exigences RGPD dans la gestion du compte (attributs et cycle de vie)
e Connexion des applications des pdles de Data Terra et des services de Gaia Data au SSO

e S’inspirer des Orgnisations Virtuelles EGI pour la gestion des communautés
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