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• À propos d'EGI
• EGI Check-in en un mot

• Gestion de l'identité utilisateur (cible: utilisateur final)

• Gestion des Organisations Virtuelles (VO) (cible: communauté d'utilisateurs)

• Intégration d'un service avec EGI Check-in (cible: fournisseur de services)

▪ Pour les services SAML ou OIDC

▪ Contrôle de l'accès des utilisateurs (authorisation)

▪ Utilisation de certificats X.509

▪ Collection de statistiques

Menu
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À propos d'EGI



{Month 2022}  |  Name of Document www.egi.eu  |

La Fédération EGI
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Notre structure

EGI est une fédération de 
fournisseurs de ressources 
de calcul et de stockage, unis 
par la mission de fournir des 
services avancés de calcul et 
d'analyse de données pour la 
recherche et l'innovation.

La Foundation EGI

La Fondation EGI est une 
organisation à but non lucratif 
créée pour coordonner et 
développer l'infrastructure 
EGI et collaborer avec les 
différents utilisateurs des 
services EGI.

La Communauté EGI

La communauté EGI est une 
communauté de chercheurs, 
de développeurs, de bailleurs 
de fonds, de technologues, de 
rêveurs et de faiseurs : toute 
personne intéressée par 
l'informatique avancée pour la 
recherche.
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Mission de la Fédération EGI
Fournir des solutions ouvertes 
pour le calcul avancé et l'analyse des données 
dans la recherche et l'innovation

Mission de la Fondation EGI
Permettre à la Fédération EGI 
de servir ensemble la recherche et l'innovation 
internationales

Vision
Tous les chercheurs bénéficient d'un accès transparent aux 
services, aux ressources et à l'expertise pour collaborer et 
mener des recherches et des innovations de niveau mondial.
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Fédération EGI
Une infrastructure numérique 
phare européenne pour le calcul 
scientifique à forte intensité de 
données

www.egi.eu

Une fédération, pourquoi ?
● Soutenir la science à l'échelle internationale
● Construire une installation de recherche de très 

grande envergure
● Investir au niveau national, accéder au niveau 

mondial
● Mettre l'informatique au service des données

Services EGI
EGI fournit des services informatiques avancés pour soutenir les 
scientifiques, les projets internationaux, les infrastructures de 
recherche et les entreprises.

Services EGI pour la recherche

EGI en chiffres 1 

EGI en un mot

1.the infographic shows the latest number of funded projects, members and data centers (updated in Sep 2022) 
and all-time data for the HTC and Cloud numbers according to the EGI accounting portal)
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EGI Check-in en un mot
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Check-in en un mot

Solution de gestion des 
identités et des accès 
pour sécuriser l'accès 

aux services et aux 
ressources.

Composants
• Proxy IdP/SP (médiateur 

d'identité)
• Inscription des utilisateurs et 

gestion des groupes
• Federation Registry

Documentation
• Guide d'utilisation 
• Guides d'integration

https://docs.egi.eu/users/check-in/
https://docs.egi.eu/providers/check-in/
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La motivation derrière Check-in

Accès aux ressources à l'aide de différents identifiants de connexion (académiques/sociaux) via 
la liaison d'identité.

Expression du niveau de confiance dans les assertions d'identité

Agrégation et harmonisation des informations relatives aux autorisations 
(organisations/groupes virtuels, rôles, confiance) provenant de sources multiples.

Connexion unique aux services par le biais de fournisseurs d'identité académiques (eduGAIN), 
de médias sociaux (par exemple, Google, Facebook) et d'autres fournisseurs d'identité gérés 
par la communauté.

Accès fédéré à de multiples fournisseurs de services hétérogènes (web et non-web) utilisant 
différentes technologies (OpenID Connect, OAuth 2.0, SAML et certificats X.509)
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Authentification & Autorisation

Academique
(eduGAIN)

Service

Service

Social

EGI 
CheckIn

Virtual 
Organization 

Vue d'ensemble
➔ Identifiant 

Utilisateur HO
➔ Nom
➔ Email
➔ Affiliation
➔ Assurance

➔ Identifiant 
Check-in unique 
→ lié à une ou 
plus identités HO

➔ Assurance/Confia
nce

➔ Appartenance aux 
groupes/VO & 
rôles

➔ Capacités
➔ Rôles pour un 

Site/service 
(GOCDB)

HO Home Organisation

VO Virtual Organisation
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Authentification & Autorisation
Attributs d'identité

➔ Identifiant 
Utilisateur 
HO

➔ Nom
➔ Email
➔ Affiliation
➔ Assurance

➔ Identifiant 
Check-in unique 
→ lié à une ou 
plus identités HO

➔ Assurance/Confia
nce

➔ Appartenance aux 
groupes & rôles 
VO

➔ Capacités
➔ Rôles pour un 

Site/service 
(GOCDB)

HO Home Organisation

VO Virtual Organisation

➔ Identifiant 
Utilisateur 
HO

➔ Nom
➔ Email
➔ Affiliation
➔ Assurance

➔ Identifiant 
Utilisateur 
HO

➔ Nom
➔ Email
➔ Affiliation
➔ Assurance
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Architecture du service et interfaces

Implémentation de l'architecture du plan 
directeur de l'AARC

• Point d'intégration unique pour les 
fournisseurs d'identité (IdP) et les 
fournisseurs de services (SP).

• Enregistré dans eduGAIN en tant que SP 
conforme au cadre de sécurité REFEDS (R&S) 
et Sirtfi.

• Tous les services finaux connectés peuvent 
avoir un IdP configuré de manière statique.

• Inutile d'exécuter un service de découverte 
d'IdP pour chaque service.

• Tous les SP connectés obtiennent des 
identifiants d'utilisateur harmonisés et des 
ensembles d'attributs d'autorisation 
correspondants provenant de différents IdP.
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Service EGI Check-in
Implémentation de l'architecture AARC pour l'écosystème EGI

"Community AAI"

L'objectif du "Community AAI" est 
de simplifier  l'accès des 
chercheurs aux services, tant ceux 
fournis par leur propre 
infrastructure que ceux fournis 
par les infrastructures partagées 
avec d'autres communautés.

"Infrastructure Proxy"

Le "Infrastructure Proxy" permet 
aux infrastructures disposant d'un 
grand nombre de ressources,  de 
les fournir via un point 
d'intégration unique. 
L'infrastructure peut donc gérer 
de manière centralisée toutes les 
politiques et la logique métier 
pour mettre ces ressources à la 
disposition de plusieurs 
communautés.

EGI Check-in
Community AAI

Écosystème EGI

EGI Check-in
Infrastructure Proxy

Services EGI

Cloud Compute
Providers

Monitoring Accounting
Helpdesk

DataHub
Workload Manager

Accounting

External
Community AAI

External
Community AAI

Configuration DB Operations Portal
Data 

TransferNotebooks
Online 

Storage
Cloud Container

Compute Software 
Distribution

High-Throughput 
Compute

EISCAT3D 
Community

Services

EMSO ERIC
Community

Services

WeNMR 
Community

Services

…….
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Relation avec la Fédération EOSC AAI

● Les "Community AAIs" et les 
"Infrastructure proxies" se connectent 
une fois à la Fédération EOSC AAI 
(enregistrement des métadonnées, des 
espaces de noms URN, des politiques, 
etc.)

● Conformité de l'interopérabilité 
technique testée et contrôlée par la 
Fédération EOSC AAI.

● Conformité au RGPD et à la politique de 
sécurité (avis de politique, politique 
d'utilisation acceptable, etc.) évaluée par 
la Fédération EOSC AAI.

● Les "Community AAIs" et "Infrastructure 
Proxies" découvrent et établissent la 
confiance avec le reste des "Community 
AAIs" et des "infrastructure proxies" par 
le biais de la fédération des IAA de 
l'EOSC.

EGI Check-in
Community AAI

EGI Check-in
Infrastructure

Proxy

Le projet EOSC Future se concentre sur les aspects de mise en œuvre de l'EOSC AAI sur la base 
du Rapport sur EOSC AAI publié par la Task Force AAI du WG Architecture du bureau exécutif 
EOSC. L'équipe EGI Check-in est impliquée dans les deux domaines de travail parallèles suivants :

● Domaine 1 concerne l'EOSC Core et ses exigences à partir de l'EOSC AAI (niveau micro).
● Domaine 2 concerne la mise en œuvre de l'EOSC AAI au niveau macro sur les aspects 

inter-infrastructures/domaines.

https://eoscfuture.eu/
https://op.europa.eu/s/xvgi
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Gestion de l'identité 
utilisateur 

Pour les utilisateurs finaux
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Enregistrement de l'utilisateur

Accès

Accéder aux 
ressources

Étape 1

Revoir les 
informations du profil 
utilisateur
● nom
● email
● affiliation

et agréer la Politique 
d'Utilisation 
Acceptable (AUP)

Étape 2

Confirmation de 
l'email -  uniquement si 
une adresse 
électronique vérifiée 
n'est pas publiée par le 
fournisseur d'identité 
authentifiant 
l'utilisateur.

Fonctionalités 
supplémentaires:
- Liaison d'identité
- Intégration avec l'AC en 

ligne RCAuth pour X.509
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Pour accéder aux ressources 
protégées par EGI Check-in, il 
faut s'inscrire en utilisant son 
compte académique/social 
existant.

➔ Essayez-moi !

https://aai-demo.egi.eu/signup

Enregistrement de l'utilisateur

https://aai-demo.egi.eu/signup
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Enregistrement | Connection
Découverte du fournisseur d'identité
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✓ Revue de l'information du profil
✓ Agréer les conditions 

d'utilisation (AUP)

Enregistrement de l'utilisateur
Étape 1 - Revue
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Ensuite, vous devrez confirmer 
votre adresse électronique. 
Vérifiez votre boîte de 
réception et ouvrez le lien sur 
votre navigateur.

Enregistrement

Cette étape est PASSÉE dans le 
cas d'un courriel connu pour 
être vérifié par le fournisseur 

d'identité. 

Étape 2
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Enregistrement
Accès aux ressources
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Gestion de VO avec 
COmanage Registry

Pour les communautés 
d'utilisateurs
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Cas d'utilisation: communauté voulant une 
solution de gestion de groupes prête à l'emploi

Les communautés qui n'opèrent pas leur propre 
service de gestion de groupe, peuvent tirer parti des 
capacités de la plateforme Check-in pour :

• Éviter les coûts liés au déploiement d'un service 
dédié

• Permettre aux administrateurs de groupe de gérer 
les informations relatives à leurs utilisateurs de 
manière indépendante.

• Permettre un accès facile et sécurisé aux 
ressources offertes par EGI et d'autres 
infrastructures (e.g. EOSC).

EOSC  
Infrastructure

eduGAIN

Service

Service

Social

EGI 
CheckIn

Virtual 
Organization 
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Cas d'utilisation: communautés gérant son 
propre AAI

EGI Infrastructure

Social
eduGAIN

L'AAI de la communauté est connecté à 
Check-in en tant que Proxy IdP pour 
permettre à ses utilisateurs d'accéder 
aux services et ressources d'EGI.

• La Communauté peut accéder aux 
services EGI sans modifier le flux 
d'authentification de ses utilisateurs.

Community IdP

Service

Community AAI

Service

EGI Check-in
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Gestion de groupes pour une VO

• Les groupes peuvent uniquement être créés par les administrateurs de 
Check-in

• Contactez checkin-support@mailman.egi.eu en indiquant les informations 
suivantes pour chaque (sous-) groupe :
▪ Nom de la VO
▪ Nom du groupe
▪ Description du groupe
▪ Optionnel: manager(s) du groupe
▪ Optionnel: Nom du groupe parent (dans le cas d'un groupe hiérarchique, e.g. 

<VO> → <GROUPE_PARENT> → <GROUPE>)

• Limitation connue : Les noms de groupe doivent être uniques, il peut donc être 
nécessaire d'ajuster les noms pour garantir leur unicité.

https://docs.egi.eu/users/aai/check-in/vos/#managing-vo-groups

mailto:checkin-support@mailman.egi.eu
https://docs.egi.eu/users/aai/check-in/vos/#managing-vo-groups
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• L'utilisateur peut demander à être 
membre d'une VO par le biais d'une 
page d'inscription

• Chaque page d'inscription possède 
une URL unique où l'utilisateur peut 
se rendre pour s'inscrire à la VO 
souhaitée.
▪ Les responsables de VO 

peuvent partager cette URL 
avec les utilisateurs, ou bien

▪ Les utilisateurs peuvent cliquer 
sur Enroll dans le menu People 
et sélectionner la page 
appropriée.

Demande d'adhésion à une VO

https://aai.egi.eu/registry/co_petitions/start/coef:<##>
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Demande d'adhésion à une VO

➔ Essayer moi !

https://aai-demo.egi.eu/registry/co_petitions/start/coef:45

https://aai-demo.egi.eu/registry/co_petitions/start/coef:45
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Gérer les adhésions à la VO

Le gestionnaire de VO peut justifier 
l'approbation ou le refus de la demande.

La page de révision de la demande fournit des 
informations sur le niveau de confiance sur les 
informations de l'utilisateur.

Examen des demandes d'adhésion à la VO
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COmanage fournit une API REST qui permet de :

• Gérer les informations sur les membres uniquement pour les VOs pour lesquels ils font 
autorité.

• Récupérer des informations sur les groupes de VO uniquement pour les VO pour lesquels ils 
font autorité. Un accès LDAP en lecture seule est aussi disponible.

Caractéristiques :

• Les membres du VO sont identifiés via leur identifiant d'utilisateur EGI Check-in (CUID).
• L'adhésion peut être limitée à une période donnée
• Toutes les affiliations REFEDS  sont prises en charge
• Les rôles sont pris en charge
• Différentes valeurs de statut d'adhésion sont prises en charge, à savoir Actif, Expiré, 

Supprimé, Suspendu.
• L'enregistrement modifie automatiquement le statut de l'affiliation d'Actif à Expiré au-delà 

de la période de validité.

API pour gérer les adhésion à la VO

https://docs.egi.eu/users/aai/check-in/vos/#vo-api

https://wiki.refeds.org/display/STAN/eduPerson+2020-01#eduPerson202001-eduPersonAffiliation
https://docs.egi.eu/users/aai/check-in/vos/#vo-api
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Statistiques de la VO

Accessible depuis People → Statistics Viewer



@EGI_eInfrawww.egi.eu 2022-02-10 31

Intégration d'un service 
avec Check-in

Pour les fournisseurs de services
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EGI Check-in peut sécuriser l'accès aux services en utilisant différents protocoles :

• OAuth 2.0 / OpenID Connect (OIDC)
• SAML (Security Assertion Markup Language)
• Certificats X.509

Authentification et Autorisation
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Qu'est ce que SAML

Le langage SAML (Security Assertion 
Markup Language) est un format de 
données standard ouvert, basé sur XML, 
permettant d'échanger des données 
d'authentification et d'autorisation 
entre parties, en particulier entre un 
fournisseur d'identité et un fournisseur 
de services.
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Qu'est ce que OpenID Connect

OpenID Connect est une couche 
d'identité simple au-dessus du 
protocole OAuth 2.0, qui permet aux 
clients de vérifier l'identité d'un 
utilisateur final sur la base de 
l'authentification effectuée par un 
serveur d'autorisation, ainsi que 
d'obtenir des informations de base sur 
le profil de l'utilisateur final.



@EGI_eInfrawww.egi.eu 2022-02-10 35

Comment contrôler l'accès des utilisateurs à 
un service connecté à Check-in ?
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Autorisation

1. Autorisation basée sur des attributs

▪ Informations sur les membres et les rôles des VO/Groupes

▪ Rôles GOCDB
▪ Information sur la confiance
▪ Affiliation à l'organisation d'origine

2. Autorisation basée sur les capacités

▪ Ressources auxquelles un utilisateur est autorisé à accéder
▪ Liste facultative d'actions spécifiques que l'utilisateur est autorisé à effectuer
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• Permet aux services de contrôler l'accès aux ressources sur la base 
d'informations sur les VO/groupes dont un utilisateur est membre. 

• Une ou plusieurs valeurs encapsulées dans l'attribut :
▪ eduPersonEntitlement (SAML attribute)
▪ eduperson_entitlement (OIDC claim)

• Chaque valeur est formatée comme un URN → AARC-G002

Autorisation basée sur les attributs
Informations sur les groupes et les rôles

<NAMESPACE>:group:<VO>[:<GROUP>*][:role=<ROLE>]#<GROUP-AUTHORITY>

https://aarc-community.org/guidelines/aarc-g002/
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• Example:

Autorisation basée sur les attributs
Informations sur les groupes et les rôles

urn:mace:egi.eu:group:vo.example.eu:role=member#aai.egi.eu

NAMESPACE VO ROLE GROUP-AUTHORITY

urn:mace:egi.eu:group:vo.example.eu:role=vm_operator#aai.egi.eu

NAMESPACE VO ROLE GROUP-AUTHORITY
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• Les capacités peuvent être utilisées pour transmettre des informations 
d'autorisation aux services sous une forme compacte.

• Une ou plusieurs valeurs encapsulées dans l'attribut :
▪ eduPersonEntitlement attribute (SAML)
▪ eduperson_entitlement claim (OIDC)

• URN syntax → AARC-G027

Autorisation basée sur les capacités

<NAMESPACE>:res:<RESOURCE>[:<CHILD-RESOURCE>]...
[:act:<ACTION>[,<ACTION>]...]#<AUTHORITY>

https://aarc-community.org/guidelines/aarc-g027/
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• Example:

Autorisation basée sur les capacités

urn:mace:egi.eu:res:gocdb#aai.egi.eu

NAMESPACE AUTHORITYRESOURCE
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En fonction de la méthode d'authentification sélectionnée par l'utilisateur, EGI 
Check-in Proxy attribue un niveau d'assurance/confiance (LoA).

EGI Check-in distingue actuellement trois niveaux de LoA, de manière similaire à 
l'eID Assurance Framework (eIDAF). Chaque niveau est représenté par un URI 
comme suit :

• Low: Authentification par le biais d'un fournisseur d'identité sociale ou d'un 
autre fournisseur à faible assurance d'identité : 
https://aai.egi.eu/LoA#Low

• Substantial: Mot de passe /X.509 à l'IDP de l'organisation de l'utilisateur: 
https://aai.egi.eu/LoA#Substantial

• High: Substantial + authentification multi-facteurs (pas encore supporté): 
https://aai.egi.eu/LoA#High

Authorisation
Information sur la confiance/assurance
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Assurance/confiance: Qu'est ce que c'est ?
REFEDS Assurance Composants & Profils

Nouveaux 
profils!
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Connecter votre Service à EGI Check-in
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Pour intégrer votre service, suivez le Guide d'intégration pour les fournisseurs de 
services. Vous devez soumettre une demande par le biais du Federation Registry.

L'intégration suit un processus en deux étapes :

Étape 1. Enregistrez votre service et testez l'intégration technique avec 
l'instance de démonstration, et préparez la validation non technique (politique de 
protection des données,...). Vous pouvez tester les nouvelles fonctionnalités qui ne 
sont pas encore en production, en testant l'intégration avec l'instance de 
développement.

Étape 2. Enregistrez votre fournisseur de services auprès de l'instance de 
Production de EGI Check-in pour permettre aux membres de la communauté 
d'utilisateurs EGI d'accéder à votre service.

Connecter votre Service à EGI Check-in
Processus d'Intégration

https://docs.egi.eu/providers/check-in/sp/
https://docs.egi.eu/providers/check-in/sp/
https://aai.egi.eu/federation
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Connecter votre Service à EGI Check-in
Environments d'íntégration

● Pour les services prêts pour la 
production

● Prend en charge toutes les options de 
connexion académiques et sociales

● L'enregistrement / la reconfiguration 
des services nécessite l'approbation 
des opérateurs :

○ Examen des paramètres techniques

● Utilisé pour tester des fonctionnalités 
expérimentales

● Options de connexion limitées
● Enregistrement et reconfiguration des 

services auto-approuvés par les 
propriétaires des services.

● Utilisé pour les services en production
● Prend en charge toutes les options de 

connexion académiques et sociales
● Enregistrement et reconfiguration du 

service nécessite une approbation :
○ Examen des paramètres techniques
○ Examen des aspects "politiques"

DEMO PRODUCTION

DEVELOPMENT
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Connecter votre Service à EGI Check-in
Directives générales

1. Connectez vous sur 
https://aai.egi.eu/federation 

2. Dans le tableau de bord 
"Manage services", cliquez sur 
"New Service".

https://aai.egi.eu/federation
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3. Dans l'onglet "General", 
remplissez les informations 
requises sur votre service. 
Sélectionnez également "Demo" 
comme "Integration 
Environnement".

4. Dans l'onglet "Protocol 
Specific", configurez les options du 
service (informations à suivre).

5. Soumettez la demande

6. Attendez la revue

Connecter votre Service à EGI Check-in
Directives générales
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Complétez les tests dans 
l'environnement Demo ⇒ 
Passer la configuration du 
client en production

Connecter votre Service à EGI Check-in
Directives générales

Lors de 
l'affichage du 
service

Plus d'options sont 
disponibles dans le 
menu
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Certificats X.509
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Qu'est ce que X.509

X.509 est un format standard pour les 
certificats de clé publique, des 
documents numériques qui associent 
de manière sécurisée des paires de clés 
cryptographiques à des identités telles 
que des sites web, des personnes ou 
des organisations.
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X.509 pour le  non web et l'accès délégué

Check-in a été intégré à l'AC en ligne 
RCAuth.eu pour permettre aux 
utilisateurs de récupérer des 
certificats proxy X.509 en utilisant 
leurs informations d'identification 
fédérées.

• Master Portal récupère le 
certificat d'entité finale de 
RCauth.eu

• Certificat proxy à longue durée 
de vie stocké dans un serveur 
MyProxy

• Proxies à courte durée de vie 
fournis via :

• Science Gateways via 
OIDC ( VO-portals)

• utilisateurs via SSH key 
authentication

EGI Check-in

Certificats fournis par RCauth.eu Online CA
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Collection de statistiques d'utilisation
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Statistiques publiques

● Logins 
○ total
○ par Identity Provider
○ par Service Provider

Statistics

https://aai.egi.eu/proxy/statistics

https://aai.egi.eu/proxy/statistics
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Statistiques avancées

Plugin pour des statistiques 
avancées

● Logins / Unique logins
○ total
○ par Identity Provider
○ par Service Provider
○ par Pays

● Utilisateurs enregistrés
● Communautés/Virtual 

Organisations

https://aai.egi.eu/registry

https://aai.egi.eu/registry
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Feuille de route Check-in

• Nouvelle technologie
▪ Keycloak

• Expérience utilisateur améliorée
▪ Liaison d'identité implicite
▪ IdP discovery (hinting)

• Authentification plus forte
▪ Authentification Deux Facteurs (OTP)
▪ Authentification sans mot de passe 

(Webauthn)

• Nouveaux fournisseurs d'authentification
▪ eIDAS
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• Guide d'utilisation

• Guide d'intégration pour les fournisseurs de services

• Guide d'intégration pour les fournisseurs d'identités

• Nous contacter: check-in@egi.eu , operations@egi.eu, support@egi.eu 

• Me contacter: baptiste.grenier@egi.eu 

Documentation Check-in

https://docs.egi.eu/users/
https://docs.egi.eu/providers/check-in/sp/
https://docs.egi.eu/providers/check-in/idp/
mailto:check-in@egi.eu
mailto:operations@egi.eu
mailto:support@egi.eu
mailto:baptiste.grenier@egi.eu


This work by the EGI Foundation
is licensed under a Creative Commons
Attribution 4.0 International License.

Questions?

Thank you

for your attention.

www.egi.eu

@EGI_eInfra

EGI: Advanced Computing for Research

The work of the EGI Foundation
is partly funded by the European Commission
under H2020 Framework Programme
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Backup slides, if you don't have enough
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AARC Blueprint Architecture
Basic components: Community AAI and Infrastructure Proxy

Community AAI

The purpose of the Community 
AAI is to streamline researchers’ 
access to services, both those 
provided by their own 
infrastructure as well as the 
services provided by 
infrastructures that are shared 
with other communities.

Infrastructure Proxy

The Infrastructure Proxy, enables
Infrastructures with a large 
number of resources, to provide 
them through a single
integration point, where the 
Infrastructure can maintain 
centrally all the relevant policies
and business logic for making 
available these resources to 
multiple communities
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Federation Registry

● A service is owned by a group of users 
called owners group

● Users in an owners group can take one 
of two roles:

○ Member
○ Manager

● Both Members & Managers can view 
and create reconfiguration requests for 
that service.

● Managers have control over group 
members, and can invite or remove 
users
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My Service supports SAML, what should I do?
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Use case: Federated access to a web-based application (e.g. portal, wiki)

• Connect to EGI Check-in IdP as a SAML Service Provider (SP)
• Once the user is authenticated, the EGI Check-in Proxy will return a SAML 

assertion to the application containing information about the authenticated 
user

Connect SAML Service
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• SAML authentication relies on the use of metadata
• Both parties (you as a SP and the EGI Check-in IdP) need to exchange metadata 

in order to know and trust each other
• Metadata include information such as the location of the service endpoints, 

certificates for signing/encrypting SAML messages
• It is important that you serve your metadata over HTTPS using a 

browser-friendly SSL certificate, i.e. issued by a trusted certificate authority

Your SAML SP needs to add the EGI Check-in SAML IdP metadata: 

• Demo: https://aai-demo.egi.eu/proxy/saml2/idp/metadata.php
• Production: https://aai.egi.eu/proxy/saml2/idp/metadata.php

Connect SAML Service

https://aai-demo.egi.eu/proxy/saml2/idp/metadata.php
https://aai.egi.eu/proxy/saml2/idp/metadata.php
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Connect SAML Service

1. Log into 
https://aai.egi.eu/federation 

2. In the “Manage Services” 
dashboard click on “New 
Service”

https://aai.egi.eu/federation
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3. In the “General” tab fill the 
required information about your 
Service. Also, select “Demo” as 
“Integration Environment”.

Connect SAML Service
General information
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4. In the “Protocol Specific” tab, select 
“SAML” as “Protocol” and fill the 
“EntityID” and “Metadata URL”

5. Click “Submit”

Connect SAML Service
Protocol-specific information
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My Service supports OpenID Connect, what should I do?
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Use case: Protecting access to 

• Web-based application (e.g. portal, wiki)
• Non-web-based resources (e.g. API, CLI)

▪ also when the user is not present (offline access)

You need OAuth 2.0 credentials (e.g. client ID and client secret) to authenticate 
users through the EGI Check-in OIDC Provider.

Connect OIDC Service
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Connect OIDC Service

1. Log into 
https://aai.egi.eu/federation 

2. In the “Manage Services” 
dashboard click on “New 
Service”

https://aai.egi.eu/federation
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3. In the “General” tab fill the 
required information about your 
Service. Also, select “Demo” as 
“Integration Environment”.

Connect OIDC Service
General information
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4. In the “Protocol Specific” tab, 
select “OIDC” as “Protocol” and 
modify the Service configuration:
▪ Redirect URIs
▪ Scopes
▪ Client authentication method
▪ Grant

5. Click “Submit”

Connect OIDC Service
General information
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AuthN/AuthZ Flows
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1. User clicks Login within web application
2. User is redirected to the Check-in (OIDC /authorize endpoint).
3. Check-in redirects the user to the Identity Provider Discovery page
4. User authenticates using academic/social login options and may see a consent 

page listing the permissions Check-in will give to the web application
5. Check-in redirects the user back to the application with an authorization code 

(can be used only once)
6. Web application sends this code to Check-in (OIDC /token endpoint) along 

with the application's Client credentials (ID and Secret)
7. Check-in verifies the code and Client credentials
8. Check-in responds with an ID Token and Access Token (and optionally, a 

Refresh Token)

Authorization Code Flow
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User logs into OIDC web application

Authorization Code Flow
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Authorization Code Flow

Users chooses 
academic/social identity
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Authorization Code Flow

User consents to the release of 
information from the IdP to Check-in
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If the user accesses EGI Check-in for the 
first time, they will need to register an 
account (see User Registration slides)

Authorization Code Flow
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Authorization Code Flow

User consents to the release of their 
information from Check-in to the OIDC 
Client
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Authorization Code Flow

OIDC Client obtains

• ID Token
• Access Token
• Refresh Token 

(optional if offline 
access is granted)
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Using Access Token to obtain 
information from UserInfo 
endpoint
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Introspecting tokens
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Refreshing tokens



@EGI_eInfrawww.egi.eu 2022-02-10 83

Device AuthZ Grant
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Use Case: Obtaining tokens in browserless or input-constrained devices

Device AuthZ Grant
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The “device” creates a HTTP request to the /devicecode  endpoint:

Device AuthZ Grant

curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST 
'https://aai-demo.egi.eu/oidc/devicecode' -d 
'client_id=f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4&scope=openid%20email%20profile' | python -m 
json.tool;
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The user opens the “verification_uri” in their browser and enters the “user_code”

Device AuthZ Grant

Response
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Then the user approves the 
request.

Device AuthZ Grant
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Back to the terminal, create a 
variable for the “device_code”.

Device AuthZ Grant
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The “device” creates a HTTP request to the /token  endpoint:

Device AuthZ Grant

curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST 
'https://aai-demo.egi.eu/oidc/token' -d 
'grant_type=urn:ietf:params:oauth:grant-type:device_code' -d "device_code=${device_code}" -d 
'client_id=f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4' -d 
'client_secret=AMRnkxnUWxJ3nN9C2XzZ2NuLt-pBJRr3eJRBF9jfkOrUH2Zmb7Nzqwh4k58YROmeRx5Y847IwEOUNtFW
xwQSUGg' -d 'scope=openid email profile'  | python -m json.tool;
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Device AuthZ Grant

Response


