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« A propos d'EGI
e EGI Check-in en un mot

e Gestion de l'identité utilisateur (cible: utilisateur final)
e Gestion des Organisations Virtuelles (VO) (cible: communauté d'utilisateurs)

* |Intégration d'un service avec EGI Check-in (cible: fournisseur de services)
= Pour les services SAML ou OIDC
= Controle de 'acces des utilisateurs (authorisation)
= Utilisation de certificats X.509

= Collection de statistiques
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A propos d'EGI
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esl Notre structure
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La Fédération EGI

EGI est une fédération de
fournisseurs de ressources
de calcul et de stockage, unis
par la mission de fournir des
services avancés de calcul et
d'analyse de données pour la
recherche et l'innovation.

{Month 2022} | Name of Document

O

La Foundation EGI

La Fondation EGI est une
organisation a but non lucratif
créée pour coordonner et
développer linfrastructure
EGlI et collaborer avec les
différents utilisateurs des
services EGI.
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La Communauté EGI

La communauté EGI est une
communauté de chercheurs,
de développeurs, de bailleurs
de fonds, de technologues, de
réveurs et de faiseurs : toute
personne intéressée par
linformatique avancée pour la
recherche.
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Vision

Tous les chercheurs bénéficient d'un acces transparent aux
services, aux ressources et a l'expertise pour collaborer et
mener des recherches et des innovations de niveau mondial.

Mission de la Fédération EGI

Fournir des solutions ouvertes
pour le calcul avancé et I'analyse des données
dans la recherche et l'innovation

Mission de la Fondation EGI

Permettre a la Fédération EGI
de servir ensemble la recherche et l'innovation
internationales
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EGI Council Participants:

+5 international résearch organisations.

+1 institutional representative

¥

EGI en un mot

Fédération EGI

Une infrastructure numérique
phare européenne pour le calcul
scientifique a forte intensité de
données

EGI en chiffres’

@ 31
projects
,
[ 176.5M |
\w
consumed

+\29.000

Une fédération, pourquoi ?
e Soutenir la science a I'échelle internationale

Construire une installation de recherche de trés
grande envergure

43.2B

HTC CPU hours
consumed

28

EGI Council
participants

e Investir au niveau national, accéder au niveau
mondial

e Mettre l'informatique au service des données

Services EGI

EGI fournit des services informatiques avancés pour soutenir les
scientifiques, les projets internationaux, les infrastructures de
recherche et les entreprises.

Services EGI pour la recherche

Compute Storage & Data
Cloud Compute. Compute Orchestration Datahub
Gloud Container Compute ‘Workload Manager Data Transfer
High-throughput Compuite Oniine Storage
@) [e o
lI Training
Security & Identity FitSM Training Applications
izl 15027001 Treining Bet=coly
Treining Infrastructure

1the infographic shows the latest number of funded projects, members and data centers (updated in Sep 2022)
and all-time data for the HTC and Cloud numbers according to the EGI accounting portal)
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Check-in en un mot

Solution de gestion des
identités et des acces
pour sécuriser l'acces

aux services et aux
ressources.

Composants Documentation

e Proxy IdP/SP (médiateur
d'identité)

e Inscription des utilisateurs et
gestion des groupes

e Federation Registry

e Guide d'utilisation
e Guides d'integration
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https://docs.egi.eu/users/check-in/
https://docs.egi.eu/providers/check-in/

La motivation derriere Check-in

Connexion unique aux services par le biais de fournisseurs d'identité académiques (eduGAIN),
de médias sociaux (par exemple, Google, Facebook) et d'autres fournisseurs d'identité gérés
par la communauté.

Acces fédéré a de multiples fournisseurs de services hétérogenes (web et non-web) utilisant
différentes technologies (OpenlID Connect, OAuth 2.0, SAML et certificats X.509)

Accés aux ressources a l'aide de différents identifiants de connexion (académiques/sociaux) via
la liaison d'identité.

Expression du niveau de confiance dans les assertions d'identité

Agrégation et harmonisation des informations relatives aux autorisations
(organisations/groupes virtuels, roles, confiance) provenant de sources multiples.

@ www.egi.eu ¥ @EGI_elnfra 2022-02-10



Identifiant
Utilisateur HO
Nom

Email
Affiliation
Assurance

A 20 2 20 287

Authentification & Autorisation
Vue d'ensemble

Academique
(eduGAIN)

m Home Organisation

Virtual Organisation

‘X

I Virtual
l Organization I
\ / /
 d
|
\ Service /
N /
\ / -~ 4
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Identifiant
Check-in unique
— lié a une ou
plus identités HO
Assurance/Confia
nce
Appartenance aux
groupes/VO &
réles
Capacités
Réles pour un
Site/service
(GOCDB)
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Identifiant
Check-in unique
— lié a une ou

plus identités HO
Assurance/Confia
nce
Appartenance aux
groupes & roles

Authentification & Autorisation
Attributs d'identité

|dentifia
Utilisateur
HO

> Nom VO

> Email ->  Capacités

->  Affiliation -  Roles pour un
Assurance Site/service

(GOCDB)

Utilisateur
HO

Nom
Email
Affiliation

“J eduGAIN

by

Q=
L ]
-_——

m Home Organisation

Identifia
Utilisateur

HO
Virtual Organisation -> Nom
-> Email .
-  Affiliation
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%] eduGAIN
EBIGTF

AP|EU|TAG

g SOCIaI ID
O
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- OpenID Connect

sAmL ;/\Q + OAuth2

N (O D

User Enrolment &
Group/VO Management

Check-in
IdP/SP Proxy

t ) v
o =

« SAML E\g

* OpeniD :

Connect .

Architecture du service et interfaces

Implémentation de I'architecture du plan
directeur de I'AARC

Point d'intégration unique pour les
fournisseurs d'identité (IdP) et les
fournisseurs de services (SP).

Enregistré dans eduGAIN en tant que SP
conforme au cadre de sécurité REFEDS (R&S)
et Sirtfi.

Tous les services finaux connectés peuvent
avoir un IdP configuré de maniere statique.

Inutile d'exécuter un service de découverte
d'ldP pour chaque service.

Tous les SP connectés obtiennent des
identifiants d'utilisateur harmonisés et des
ensembles d'attributs d'autorisation
correspondants provenant de différents IdP.

@ www.egi.eu | ¥ @EGI_elnfra

20010 0 |12



+eduGAIN

~
N

¥

ommunity

<§> <> Services /

7 /7

¥ /

/[ EMSO ERIC
Community

/ EISCAT3D
(o

<§> <> Services /

Service EGI Check-in

Implémentation de I'architecture AARC pour l'écosysteme EGI

Ecosystéeme EGI

External
Community AAI

External
Community AAI

Y
Services EGI
Cloud Compute Workload Manager n “
Providers CCoUnting pataHub

Monitoring  Accounting

C

Online

pB © ions Portal

Helpdesk
Data

Notebooks Transfer

Cloud Container
C

High-Throughput
C

Distribution

@& www.egi.eu
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"Community AAI"

L'objectif du "Community AAI" est
de simplifier I'accés des
chercheurs aux services, tant ceux
fournis par leur propre
infrastructure que ceux fournis
par les infrastructures partagées
avec d'autres communauteés.

"Infrastructure Proxy"

Le "Infrastructure Proxy" permet
aux infrastructures disposant d'un
grand nombre de ressources, de
les fournir via un point
d'intégration unique.
L'infrastructure peut donc gérer
de maniére centralisée toutes les
politiques et la logique métier
pour mettre ces ressources a la
disposition de plusieurs
communautés.

2022-02-10 n




eai Relation avec la Fédération EOSC AAI

EGI Check-in
L ) Community AAI
EOSC AAI e Les"Community AAls" et les

A
Federation Community EGI Chockin "Infrastructure proxies" se connectent
AAI
COmmumty Nl e une fois a la Fédération EOSC AAI
AA' o . ’ ’
(enregistrement des métadonnées, des
espaces de noms URN, des politiques,

‘ Commumty etC . )
In(eroperablmy
Framework
n Conformité de l'interopérabilité
Proxies . I3 AL
Rules of technique testée et contrdlée par la
| Rectcrenen Fédération EOSC AAI.
Infra Infra S
Proxies Proxies
N\ ommuni o 1
: \ ¢

[ support) Conformité au RGPD et a la politique de

\ffz':ej/ sécurité (avis de politique, politique’
d'utilisation acceptable, etc.) évaluée par
la Fédération EOSC AAL.

Le projet EOSC Future se concentre sur les aspects de mise en ceuvre de I'EOSC AAI sur la base

du Rapport sur EOSC AAI publié par la Task Force AAI du WG Architecture du bureau exécutif ° Les "COI’]’II’I”IUI’lity ARlsTer "Infrastructure
Proxies" découvrent et établissent |a

. , _ . , . _ . confiance avec le reste des "Community
e  Domaine 1 concerne I'EOSC Core et ses exigences a partir de 'EOSC AAI (niveau micro). AAIs" et des "infrastructure proxies” par

e  Domaine 2 concerne la mise en ceuvre de 'EOSC AAI au niveau macro sur les aspects le biais de la fédération des IAA de
inter-infrastructures/domaines. I'EOSC.

& www.egi. w.

EOSC. L'équipe EGI Check-in est impliquée dans les deux domaines de travail paralléles suivants :



https://eoscfuture.eu/
https://op.europa.eu/s/xvgi

Gestion de l'identité
utilisateur

Pour les utilisateurs finaux

L]
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-ecsl Enregistrement de I'utilisateur

Revoir les Confirmation de Accéder aux
informations du profil l'email - uniquement si ressources
utilisateur une adresse

e nom électronique vérifiée a

e emalil n'est pas publiée par le Fonctionalités

e affiliation fournisseur d'identité supplémentaires:
et agréer la Politique authentifiant ~ Liaison diidentite

o 0. - Intégration avec I'AC en

d'Utilisation ['utilisateur. ligne RCAuth pour X.509 )
Acceptable (AUP)

L}
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-ecsi Enregistrement de I'utilisateur

Pour accéder aux ressources
protégées par EG| Check-in, il e
faut s'inscrire en utilisant son
compte académique/social
existant.

=> Essayez-moi !
https://aai-demo.egi.eu/signup

& www.egi.eu ¥ @EGI_elnfra 2022-02-10



https://aai-demo.egi.eu/signup

@si  Enregistrement | Connection

Découverte du fournisseur d'identité

Check-in | Select your identity - X +

O B8 egi.eu

bk Q search

Q

Search...
29 Mayis University
A'SHARQIYAH UNIVERSITY

A. T. Still University
AAF Virtual Home
aai.lab.maeen.sa

AAI@EduHr Single Sign-On Service

0

Check-in

Choose your academic/social account

A*STAR - Agency for Science, Technology and Research

or

‘ ‘ G Google ‘

IGTF m LinkedIn OF

Can't find your identity provider?

A TeduTEAMS

Ghbrela

@& www.egi.eu W @EGI_elnfra




EGIID

Name*
Your full name

Email
You current email
address

Etape 1 - Revue

o e

EGI User Community

Enregistrement de |'utilisateur

v' Revue de l'information du profil
v Agréer les conditions
d'utilisation (AUP)

@& www.egi.eu

EGI User Community

W @EGI_elnfra
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eai Enregistrement
Etape 2

Ensuite, vous devrez confirmer
votre adresse électronique.
Vérifiez votre boite de
réception et ouvrez le lien sur
votre navigateur.

Cette étape est dans le
cas d'un courriel connu pour

étre par le fournisseur
d'identité.

Check-in

We Sent You An Email

Just click the link in that email to complete your signup.

If you do not find the email in your Inbox, please check your Spam or Junk
folder for an email from EGI Check-in Notifications = noreply@faai.gmet.gr. If you
do find the email in these folders, mark the email as "safe" or "not spam" to
ensure that you receive any future notifications about your EGI Check-in ID.

YOU WILL HAVE 72 HOURS TO VERIFY YOUR ACCOUNT

Request to join EGI User Community

Inbox x

2 O

EGI Check-in Notifications (Demo environment) <noreply@faa.. 23:34 (2 minutesago) Yy €

tome v

You have requested to join the EGI User Community. As part of this process, you will be assigned a personal EGI

Check-in ID which is needed to access EGI tools and services.

To confirm your request and to verify this email address belongs to you, click the link below and then sign in using

the login credentials from your home identity provider.

[ ¢ egi istry/co_invi 089¢c0c5c68bBbbd04abe75a16b11131aa88))
If you didn’t make this request or if you believe an person is ing to access EGI
using your identity, you should ignore this message.
Thank you,
EGI AAI Support
@& www.egi.e ¥ @EG|_elnfra
i .egl.eu -
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el Enregistrement
Acces aux ressources

29%

=)

€ > C Al

Welcome!

@& www.egi.eu
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Gestion de VO avec
COmanage Registry

Pour les communautés
d'utilisateurs

L]
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-eGi Cas d'utilisation: communauté voulant une
solution de gestion de groupes préte a I'emploi
Les communautés qui n'opérent pas leur propre

service de gestion de groupe, peuvent tirer parti des
capacités de la plateforme Check-in pour :

. Evi(’;er les colts liés au déploiement d'un service
dédié

* Permettre aux administrateurs de groupe de gérer /

les informations relatives a leurs utilisateurs de |I ﬁ.\
maniere indépendante. . ,'
{ |\~
\ . V4 . Vé |
* Permettre un acces facile et sécurisé aux \ /
ressources offertes par EGI et d'autres N /
. \ » s
infrastructures (e.g. EOSC). \ Y, L P
\N_~7 &~

-~ - —

2022-02-10
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propre AAl

L'AAl de la communauté est connecté a
Check-in en tant que Proxy IdP pour
permettre a ses utilisateurs d'accéder
aux services et ressources d'EGI.

* La Communauté peut accéder aux
services EGI sans modifier le flux
d'authentification de ses utilisateurs.

Cas d'utilisation: communautés gérant son

. Community IdP

Community AAI

/ Service /

~ -’
£

/
-_— LI

-_—
-~ - s .
& www.egi.eu | ¥ @EGI_elnfra 2022-02-10 n



-esi Gestion de groupes pour une VO

* Les groupes peuvent uniguement étre créés par les administrateurs de
Check-in

e Contactez checkin-support@mailman.egi.eu en indiquant les informations

suivantes pour chaque (sous-) groupe :
= NomdelaVO
= Nom du groupe
»= Description du groupe
= Optionnel: manager(s) du groupe
= Optionnel: Nom du groupe parent (dans le cas d'un groupe hiérarchique, e.g.
<VO> — <GROUPE_PARENT> — <GROUPE>)

* Limitation connue : Les noms de groupe doivent étre uniques, il peut donc étre
nécessaire d'ajuster les noms pour garantir leur unicité.

https://docs.egi.eu/users/aai/check-in/vos/#managing-vo-groups

2022-02-10 n
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mailto:checkin-support@mailman.egi.eu
https://docs.egi.eu/users/aai/check-in/vos/#managing-vo-groups

-esi Demande d'adhésion a une VO

e L'utilisateur peut demander a étre
membre d'une VO par le biais d'

* Chaque page d'inscription possede
une URL unique ou l'utilisateur peut
se rendre pour s'inscrire a la VO
souhaitée.
» Lesresponsables de VO = People

peuvent partager cette URL
avec les utilisateurs, ou bien
- . Enroll
= Les utilisateurs peuvent cliquer

sur Enroll dans le menu People
et sélectionner la page

appropriée.

Statistics Viewer




=> Essayer moi !

.
-

B
*:

Demande d'adhésion a une VO

Check-in: Enroliment Flows

Groups

Departments

Collaborations

Copyright ©2016-2022 | Check-inis an EGI service provided by GRNET, recelving funding from the G Foundation (EGl.eu) and the EGI-AC

08

Q 18~ NicolasLiampotis & v
esi

EGI User Community

Home > EGI User Community > Select Enrollment Flow
Enrollment Flows

Q Filter

example
—

CLEAR FILTER ‘

Join vo.example.eu

Page 10f 1, Viewing 1-1of 1

A\ gr - Terms

project (Horizon 2020) under Grant number 101017567 | Powered by

RCIAM

e ——————

https://aai-demo.egi.eu/registry/co petitions/start/coef:45

@& www.egi.eu | ¥ @EGI_elnfra



https://aai-demo.egi.eu/registry/co_petitions/start/coef:45

-ééi Gérer les adhésions a la VO

Examen des demandes d'adhésion a la VO

View Petition for

% La page de révision de la demande fournit des
Petition . . . .
i | informations sur le niveau de confiance sur les
Status i . . ong
) SRR informations de I'utilisateur.
A B Attached Identities
If provided and the 1 CO Person
CO Person Role 43928
Enrollment Flow Join vo.example.org VO
Organizational Identity
Enroliment Flow Next Step waitForApproval

Organizational Identity Source
Records

A\

B Assurance

Le gestionnaire de VO peut justifier — ,

, i rganizational Identity httos://asi eriew/LoA#Substantial (brofilel
I'approbation ou le refus de la demande. (https://janus.cnrsfr/idp) i ki ki s

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 n




-esi API pour gérer les adhésion ala VO

COmanage fournit une APl REST qui permet de :

* Gérer les informations sur les membres uniquement pour les VOs pour lesquels ils font
autorité.

* Récupérer des informations sur les groupes de VO uniguement pour les VO pour lesquels ils
font autorité. Un acces LDAP en lecture seule est aussi disponible.

Caractéristiques :

* Les membres du VO sont identifiés via leur identifiant d'utilisateur EGI Check-in (CUID).

e L'adhésion peut étre limitée a une période donnée

* Toutes les affiliations REFEDS sont prises en charge

* Lesroles sont pris en charge

» Différentes valeurs de statut d'adhésion sont prises en charge, a savoir Actif, Expiré,
Supprimé, Suspendu.

* L'enregistrement modifie automatiquement le statut de I'affiliation d'Actif a Expiré au-dela
de la période de validité.

https://docs.eqi.eu/users/aai/check-in/vos/#vo-api & www.egicu | @ @EGI elnfra n



https://wiki.refeds.org/display/STAN/eduPerson+2020-01#eduPerson202001-eduPersonAffiliation
https://docs.egi.eu/users/aai/check-in/vos/#vo-api

Statistiques de la VO

Home > Statistics Viewer

Accessible depuis People — Statistics Viewer

{ Logins Identity Providers Service Providers J Communities i

Communities

Statistics Per Community

Select Community:

vo.example.eu v

vo.example.eu

Created: 2020-04-10 10:26:51

This is the test vo.example.eu

/
/—”L
s 3
&
= 7 ”
. B
i ey,
O]
v A

/.

Number of Users 9
I o ) ACTIVE USERS
. - -
X
2-3
= - .
i s J GRACE PERIOD
| R USERS
= |
LS ‘\\\ /f‘ v\‘y 0
ey AT SUSPENDED
ﬂ)‘}: jﬁ ,:/%~
) ) |
%)

@& www.egi.eu
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Intégration d'un service
avec Check-in

Pour les fournisseurs de services
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¥ www.egi.eu ¥ @EGI_elnfra 2022-02-10

ey
W
i




-ESi Authentification et Autorisation

EGI Check-in peut sécuriser I'acces aux services en utilisant différents protocoles :

* OAuth 2.0 / OpenlID Connect (OIDC)
* SAML (Security Assertion Markup Language)
e Certificats X.509

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 n




Le langage SAML (Security Assertion
Markup Language) est un format de
données standard ouvert, basé sur XML,
permettant d'échanger des données
d'authentification et d'autorisation
entre parties, en particulier entre un
fournisseur d'identité et un fournisseur
de services.

Service Provider

L Request Assertion Consumer Service

Qu'est ce que SAML

Request target resource

Redirect to SSQ ServicS o

Redirect to target resource

Request target resource

Respond with requested resourcer’

@& www.egi.eu ¥ @EGI_elnfra

User Agent

Request SSO Service”
(Identify the user)

Respond with XHTML form

Identity Provider

2022-02-10 E




-esi Qu'est ce que OpenlD Connect

User
(Resource Owner)

OpenlD Connect est une couche
d'identité simple au-dessus du
protocole OAuth 2.0, qui permet aux R

clients de vérifier l'identité d'un i ey Auth
utilisateur final sur la base de | -
I'authentification effectuée par un RS-
serveur d'autorisation, ainsi que

d'obtenir des informations de base sur

le profil de ['utilisateur final.

Server

(ervice AFI

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 n




Comment controler I'acces des utilisateurs a
un service connecté a Check-in ?

L}
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-esi Autorisation

1. Autorisation basée sur des attributs

= Informations sur les membres et les roles des VO/Groupes

= Roles GOCDB
= |nformation sur la confiance
= Affiliation a I'organisation d'origine

2. Autorisation basée sur les capacités

= Ressources auxquelles un utilisateur est autorisé a accéder
» Liste facultative d'actions spécifiques que |'utilisateur est autorisé a effectuer

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 u




-éSi Autorisation basée sur les attributs

Informations sur les groupes et les réles

* Permet aux services de controler I'acces aux ressources sur la base
d'informations sur les VO/groupes dont un utilisateur est membre.

* Une ou plusieurs valeurs encapsulées dans I'attribut :
» eduPersonEntitlement (SAML attribute)
= eduperson_entitlement (OIDC claim)

e Chaque valeur est formatée comme un URN — AARC-G002

& www.egi.eu ¥ @EGI_elnfra 2022-02-10



https://aarc-community.org/guidelines/aarc-g002/

Autorisation basée sur les attributs
Informations sur les groupes et les réles

e Example:
1
lurn:mace:egi.eu:group:vo.example.eu:role=member#aai.egi.eu :
e e e e e e e e M M M M M e e Lo |
N J I\ y, N J
Y Y HK—J Y
NAMESPACE VO ROLE GROUP-AUTHORITY
1
urn:mace:egi.eu:group:vo.example.eu:role=vm_operator#aai.egi.eu |,
e e e e e e e e M M M M M e e Lo |
N J I\ y, N v J \ J
NAMESPACE VO ROLE GROUP-AUTHORITY

L}
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-esi Autorisation basée sur les capacités

* Les capacités peuvent étre utilisées pour transmettre des informations
d'autorisation aux services sous une forme compacte.

* Une ou plusieurs valeurs encapsulées dans I'attribut :
» eduPersonEntitlement attribute (SAML)
= eduperson_entitlement claim (OIDC)

* URN syntax — AARC-G027/

i <XNAMESPACE> : res : <RESOURCE >[ : <CHILD-RESOURCE>]. ..
|
i [:act:<ACTION>[,<ACTION>]...]#<AUTHORITY>

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 u



https://aarc-community.org/guidelines/aarc-g027/

Example:

Autorisation basée sur les capacités

lurn:mace:egi.eu:res:gocdb#aai.egi.eu

\.

J

Y
NAMESPACE

\ AN v J

RESOURCE AUTHORITY

Check-in | Consent about relex X =+

0 a egi.eu;

Check-in
Grid Configuration Database (GOCDB) requires that the information below is transferred.
Identity profile  https://aai.egi.eu/Lt
Unique, i ab69001 1dea2c249d6907e862d043a6cab34f7cffe21003

persistent pseudonymous EGI ID  dc5f@egi.eu
UserID nliam

Distinguished name /DC=org/DC=terena/DC=tcs/C=GR/O=Greek Research and Technology
N rk/CN=Nicolas Liampotis nli \et-hg.admin.grnet.gr

Entitlement regarding the service I urn:mace:egi.eu:res:gocdbi#aai.egi.eu I

Remember

YES, CONTINUE NO, CANCEL

Aare
English ~ g

Terms  Privacy

2022-02-10 n
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-esi Authorisation

Information sur la confiance/assurance

En fonction de la méthode d'authentification sélectionnée par |'utilisateur, EGI
Check-in Proxy attribue un niveau d'assurance/confiance (LoA).

EGI Check-in distingue actuellement trois niveaux de LoA, de maniere similaire a
I'elD Assurance Framework (elDAF). Chaque niveau est représenté par un URI
comme suit :

e Low: Authentification par le biais d'un fournisseur d'identité sociale ou d'un
autre fournisseur a faible assurance d'identité :
https://aai.egi.eu/LoA#Low

* Substantial: Mot de passe /X.509 a I'IDP de I'organisation de |'utilisateur:
https://aai.egi.eu/LoA#Substantial

e High: Substantial + authentification multi-facteurs (pas encore supporte)

https://aai.egi.eu/LoA#High

@& www.egi.eu | ¥ @EGI_elnfra




Assurance/confiance: Qu'est ce que c'est ?
REFEDS Assurance Composants & Profils

Should Should How fresh do What kind of ID | Is Multi-Factor
identifiers be identifiers be attributes need | Proofing is Authentication
unique, unique across | to be? required? required?
personal and the

traceable? infrastructure?

Unspecified Unspecified Unspecified Unspecified Unspecified AARC Assam
IGTF Dogwood
RAF Cappuccino NOUVeaUX
Yes i Single factor ] .
e ication  |GTF Birch proflls!

RAF Espresso

Multifactor
autheiitication

@ WWW'Egi'eu v @EGI—EMfra mn




Connecter votre Service a EGI Check-in
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-esi Connecter votre Service a EGI Check-in

Processus d'Intégration

Pour intégrer votre service, suivez le Guide d'intégration pour les fournisseurs de
services. Vous devez soumettre une demande par le biais du Federation Registry.

L'intégration suit un processus en deux étapes :

Etape 1. Enregistrez votre service et testez |'intégration technique avec
I'instance de démonstration, et préparez la validation non technique (politique de
protection des données,...). Vous pouvez tester les nouvelles fonctionnalités qui ne
sont pas encore en production, en testant l'intégration avec l'instance de
développement.

Etape 2. Enregistrez votre fournisseur de services auprés de l'instance de
Production de EGI Check-in pour permettre aux membres de la communauté

d'utilisateurs EGI d'accéder a votre service. .
T e

@& www.egi.eu | ¥ @EGI_elnfra



https://docs.egi.eu/providers/check-in/sp/
https://docs.egi.eu/providers/check-in/sp/
https://aai.egi.eu/federation

DEVELOPMENT

Pour les services préts pour la
production

Prend en charge toutes les options de
connexion académiques et sociales

L'enregistrement / la reconfiguration
des services nécessite I'approbation

des opérateurs :
o Examen des paramétres techniques

Utilisé pour tester des fonctionnalités
expérimentales

Options de connexion limitées
Enregistrement et reconfiguration des
services auto-approuveés par les
propriétaires des services.

Connecter votre Service a EGI Check-in
Environments d'intégration

PRODUCTION

Utilisé pour les services en production
Prend en charge toutes les options de
connexion académiques et sociales
Enregistrement et reconfiguration du

service nécessite une approbation :
o Examen des paramétres techniques
o Examen des aspects "politiques"

@ www.egi'eu ’ @EGI_eInfra mn



Connecter votre Service a EGI Check-in
Directives générales

1. Connectez vous sur B B

https://aai.egi.eu/federation o omm | p— X

Service Details Controls

Client 5 EBHED sessstareses
Q len

Loremipsum dolor sitamet, consectetur Aeneaninexin

2. Dans le tableau de bord
"Manage services", cliquez sur
"New Service".

i
’J Client 4

Lorem psum dolor sit amet, consectetur adipiscing et Aenean in exn tellus congue commodo,

consectetur adipiscing elt. Aenean i ex n telus congue commodo.

Client 1 CEHE R
Loremipsum dolor sit amet, consectetur adipiscing elit. Aeneaninexin ommods

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 n



https://aai.egi.eu/federation

Directives générales

3. Dans l'onglet "General",
remplissez les informations
requises sur votre service.
Sélectionnez également "Demo"
comme "Integration
Environnement".

4. Dans l'onglet "Protocol
Specific", configurez les options du
service (informations a suivre).

5. Soumettez la demande
6. Attendez la revue

Connecter votre Service a EGI Check-in

Enter a logo URL

Policy Statement

Contacts

@& www.egi.eu

W @EGI_elnfra
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Directives générales
CO m p | éteZ |es tests d ans Home / Manage Services / View Service
|lenV| ron nement Demo = General Protocol Specific
Passer la configuration du D
C I i e nt e n p rOd u ctio n Human-readable application name

Integration Development v

Environment \

Connecter votre Service a EGI Check-in

Client5

(\

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in ex in tellus congue commodo. Copy Service

Suspendisse condimentum purus ante, in ornare leo egestas ut. Deregister Service
Manage Owners
i Deploye View Histor'
Client 4 EEEE :

(\

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in ex in tellus congue commodo.
Suspendisse condimentum purus ante, in ornare leo egestas ut.

@ www.egi.eu ¥ @EGI_elnfra

Lors de
I'affichage du
service

Plus d'options sont
disponibles dans le
menu




Certificats X.509
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-ecsi Qu'est ce que X.509

Subject Name

X.509 est un format standard pour les org
certificats de clé publique, des :;e"a
documents numériques qui associent Country GR

d e man |é re Sécu risée d es pa | res d e Clés Organization Greek Research and Technology Network

Common Name Nikolaos Evangelou nikosev@grnet-hq.admin.grnet.gr

cryptographiques a des identités telles
qgue des sites web, des personnes ou Issuer Name
des organisations. .

State/Province Noord-Holland
Locality Amsterdam
Organization TERENA
Common Name TERENA eScience Personal CA 3

2022-02-10 “
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X.509 pour le non web et I'acces délégué
Certificats fournis par RCauth.eu Online CA

| @ End-Entity Certificate ( ~ 11 days )

Check-in a été intégré a I'AC en ligne
RCAuth.eu pour permettre aux C@ Long Lived Proxy ( ~11 days )

ut|I|§a'1teurs de recuperer des . C@ Short Lived Proxy ( ~ 12 hours ) & C " @

certificats proxy X.509 en utilisant :

. . . arm . Onli :

leurs informations d'identification ) ‘ _ _ Gortificato Autrony | |

fédérées [Rewlng Pany/w {Relylng Parly] ( Myproxy Server) :
’ Service Service

* Master Portal récupere le
certificat d'entité finale de
RCauth.eu

Master Portal

Certificat proxy a longue durée
de vie stocké dans un serveur
MyProxy

Proxies a courte durée de vie

fournis via : OpenlID Connect

OpeniD Connect

WAYF

* Science Gateways via
OIDC ( VO-portals)

* utilisateurs via SSH key

@ www.egi.eu ¥ @EGI_elnfra

2022-02-10



Collection de statistiques d'utilisation
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Statistiques publiques

Logins

o total
o par ldentity Provider

Statistics

Check-in | AAI Statistics

08

egi.eu;
Check-in
Summary Identity providers detail Service providers detail

Select the time range:
@ All O Last 7 days O Last 30 days O Last year

Number of logins

The chart shows overall number of logins from identity providers for each day.
600

o par Service Provider

100

Jun2020  Aug2020 Oct2020 Dec2020  Feb2021  Apr2021

Identity providers
dentty providr
- EGI $SO Identity provider Count
= Google
= GTF Garticate Proxy €6iss0 2007
Google a2
IGTF Crtcato Proxy aaas
Natlona Infasructurs or esoarchand 4173
Tochnology - GRNET
ology >
= Gt 2168
N oD 2001
—
. Karsuhe sttt of Tchnology (KI) 24
7, €6 Foundation 1439
=
7 cesner 1122
~ 7 —CERN Masaryk University 1101
S Gecksh il of Epiaoa Deutsches Elekironen-Synchrotron DESY 1028
/ = Urkadin INEN - NatonalInstutefor Nucear Physics 1021
w— GEANT eduTEAMS Service cemn 1010
= Facobook
=pison ™
and Networkng Canter -
|
Service providers
—EGI Ghockin Membership Sorvios provider ot
Fogistry
- 20007
N N 54 e Cmet EGI Operations Portal 4433
Provider Proxy
o aon
(6GUS) - Helpdesk
90U3- H Giobal Grid User Suppert (GGUS)- Hepdosk 3213
= Grid Confiuration Dtabase £05C Pora a007
(GOCDB)
P G Confiuraton Database GOCO) 012
= Droctoryof Open Access Books  Operations Portal 2005
(DOF
o W Drectory of Open Acoess Books (00AB) 2881
= Foderaton Rogistry Portl o= =
= Direcory of Opan Access Books
(0OAB) Federation Registry Portal 2706
- n-cashboard
Dioctory of Opon Accass Books (00AB) 2476
‘mmm EGI Applications Database kil (E5)
= £GI Notebooks im-dashboard 2258
= Producton Opsiack @ o Aopicatons Daabese 7
=545 Cloud £Gi Notabooks 1670
—PVGRICAS |
Production Openstack @ doudmunicz 1633

= OporiStack fedcloud endpoint at

w |

Dec2021  Feb 2022

https://aai.eqi.eu/proxy/statistics
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https://aai.egi.eu/proxy/statistics

Statistiques avancées

Ww Identity Providers | Service Providers Registered Users Communities | ‘
Plugin pour des statistiques Logins

From 2020-04-11t0 2022-02-11

avancées 1

943 4834 57233

Todays Logins

Last 7 days Logins Last 30 days Logins Last Year Logins

e Logins / Unique logins
o total
O par ldentity Provider
O par Service Provider
O par Pays

e Utilisateurs enregistrés i

e Communautés/Virtual TR e SR e

@ EGISSO
. . @ Googl
O rga n I S a t I 0 n S ‘ @ Ig'?lfgertiﬁcate Proxy
@ National Infrastructures for Re...
PN

https://aai.eqi.eu/reqistry

L

More info © More info © More info ©
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https://aai.egi.eu/registry

Feuille de route Check-in

Nouvelle technologie
= Keycloak

Expérience utilisateur améliorée
= Liaison d'identité implicite
= |dP discovery (hinting)

Authentification plus forte
= Authentification Deux Facteurs (OTP)
= Authentification sans mot de passe
(Webauthn)

Nouveaux fournisseurs d'authentification
= ¢e|DAS

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 E




Documentation Check-in

* Guide d'utilisation

* Guide d'intégration pour les fournisseurs de services

* Guide d'intégration pour les fournisseurs d'identités

* Nous contacter: check-in@egi.eu , operations@egi.eu, support@egi.eu

* Me contacter: baptiste.grenier@egi.eu

L}
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https://docs.egi.eu/users/
https://docs.egi.eu/providers/check-in/sp/
https://docs.egi.eu/providers/check-in/idp/
mailto:check-in@egi.eu
mailto:operations@egi.eu
mailto:support@egi.eu
mailto:baptiste.grenier@egi.eu

_ EGI: Advanced Computing for Research

@& www.egi.eu
A4
¥ @EGI_elnfra

Thank you
for your attention.

Questions?

This work by the EGI Foundation
is licensed under a Creative Commons
Attribution 4.0 International License.

The work of the EGI Foundation
is partly funded by the European Commission
under H2020 Framework Programme



Backup slides, if you don't have enough
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AARC Blueprint Architecture

Basic components: Community AAl and Infrastructure Proxy

AARC Blueprint Architecture —— Jnom

== Authorisation Information Flow
= Atiribute Information Flow

National federations
(edUGAIN)

1
iy

! | END SERVICES
1

=N
[ )
Giobms)
a2
COMMUNITY ACCESS PROTOCOL Authenticated r 1
ATTRIBUTE TRANSLATION | AUTHORISATION!
SERVICES ‘ I
I
|
CEmED !
(Reputation, | _ _ _ _ _ 3 ; |
R ’ | pmmmmy |
|
[ Ve == > I .m,m 1
| AP | o = = = = = = = - == - - B L A || Policy | |
Loy T e O > I | Repository | |
| SSEEED
/' ! ‘_ :
- ey | v
’ Token
| User | Iyransiation! . :
notice || " service -
|
|
I
t
I
I
I
I
I

% eduGAIN

 fIlin)

G social ID ORCID

14
Multi-tenant AAI service
Ci X AAI [of Y AAI
™ ™
isriar
S LJ| (B LJ

Community
Service

Generic
Service

Infra Proxy
-

= @
[ev1en )

@& www.egi.eu

Infra
Service

W @EGI_elnfra

Community AAI

The purpose of the Community
AAl is to streamline researchers’
access to services, both those
provided by their own
infrastructure as well as the
services provided by
infrastructures that are shared
with other communities.

Infrastructure Proxy

The Infrastructure Proxy, enables
Infrastructures with a large
number of resources, to provide
them through a single
integration point, where the
Infrastructure can maintain
centrally all the relevant policies
and business logic for making
available these resources to
multiple communities

2022-02-10




A service is owned by a group of users
called owners group

Users in an owners group can take one
of two roles:

o Member

o Manager

Both Members & Managers can view
and create reconfiguration requests for
that service.

Managers have control over group
members, and can invite or remove

Federation Registry

Group Members
Username Email Group Manager
akoza koza-sparrow@hotmail.com
Group Invites
Username User Email Manager Sent to

Not linked to account andreaskoza@admin.grnet.gr

Invitation was sent successfully to: andreaskoza@admin.grnet.gr

Send Invites

andreaskoza@admin.grnet.gr

Action

Invitation Date

2021-04-23

users

Thisis for the federation registry

Dev Federation Registry Portal G2

Manage Owners

Copy Service
Deregister Service

Manage Owners

View History

@ www.egi.eu ¥ @EGI_elnfra
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My Service supports SAML, what should | do?

L}
@ www.egi.eu ¥ @EGI_elnfra 2022-02-10




-esi Connect SAML Service

Use case: Federated access to a web-based application (e.g. portal, wiki)

* Connect to EGI Check-in IdP as a SAML Service Provider (SP)

* Once the user is authenticated, the EGI Check-in Proxy will return a SAML
assertion to the application containing information about the authenticated
user

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 ﬂ




-esi Connect SAML Service

* SAML authentication relies on the use of metadata

e Both parties (you as a SP and the EGI Check-in IdP) need to exchange metadata
in order to know and trust each other

* Metadata include information such as the location of the service endpoints,
certificates for signing/encrypting SAML messages

* |tisimportant that you serve your metadata over HTTPS using a
browser-friendly SSL certificate, i.e. issued by a trusted certificate authority

e
Your SAML SP needs to add the EGI Check-in SAML IdP metadata:

 Demo: https://aai-demo.egi.eu/proxy/saml2/idp/metadata.php
. Production:https://aai.egi.eu/proxv/samI2/idp/metadata.phD/

2022-02-10 E
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https://aai-demo.egi.eu/proxy/saml2/idp/metadata.php
https://aai.egi.eu/proxy/saml2/idp/metadata.php

Log into
https://aai.egi.eu/federation

In the “Manage Services”
dashboard click on “New
Service”

Connect SAML Service

PERSONAL
Manage Services
View Profie Information

Invitations

Sl
EGI AAI Service Registry

Home / Manage Services

& Refresh

Service Details

Client 5 Teodrsineerdg

Y ShowFitters » Searct

‘J Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean n ex in tellus congt

L d e purus ante, in it
' Client 4 &
J Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congt do. Susper impurus ante, in it.
’ Client 2 €
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congt Susper Jmpurus ante, in it.

Saml 6

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congue commodo. Suspendisse condimentum purus ante, in omare leo egestas ut.

e Client 1 CHEE Dsegstistenserdg

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in ex in tellus congt

tum purus ante, in t

Susper

AndrewKoza (End User) &

Controls

@ www.egi.eu ¥ @EGI_elnfra



https://aai.egi.eu/federation

Connect SAML Service

General information

3. In the “General” tab fill the
required information about your
Service. Also, select “Demo” as
“Integration Environment”.

General Protocol Specific

eeeeeeeee

Enter alogo URL

Policy Statement

Contacts Type something Admin ﬂ

L]
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Connect SAML Service

Protocol-specific information

4. In the “Protocol Specific” tab, select
“SAML” as “Protocol” and fill the
“EntitylD” and “Metadata URL”

5. Click “Submit”

Home / Manage Services / New Service

General Protocol Specific

[ &l  Select one option
/ Protocol 0IDC Service
. SAML Service
Select® | SAML Service v |
Protocol

Entity Id* | Type something

Unique identifier for a SAML service.

Metadata Uri*  Type something

Metadata uri for a SAML service

L}
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My Service supports OpenlID Connect, what should | do?

L}
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-esi Connect OIDC Service

Use case: Protecting access to

* Web-based application (e.g. portal, wiki)
* Non-web-based resources (e.g. API, CLI)
= also when the user is not present (offline access)

You need OAuth 2.0 credentials (e.g. client ID and client secret) to authenticate
users through the EGI Check-in OIDC Provider.

& www.egi.eu ¥ @EGI_elnfra 2022-02-10 “




Log into
https://aai.egi.eu/federation

In the “Manage Services”
dashboard click on “New
Service”

Connect OIDC Service

PERSONAL
Manage Services
View Profie Information

Invitations

Sl
EGI AAI Service Registry

Home / Manage Services

& Refresh

Service Details

Client 5 Teodrsineerdg

Y ShowFitters » Searct

‘J Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean n ex in tellus congt

L d e purus ante, in it
' Client 4 &
J Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congt do. Susper impurus ante, in it.
’ Client 2 €
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congt Susper Jmpurus ante, in it.

Saml 6

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in exin tellus congue commodo. Suspendisse condimentum purus ante, in omare leo egestas ut.

e Client 1 CHEE Dsegstistenserdg

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean in ex in tellus congt

tum purus ante, in t

Susper

AndrewKoza (End User) &

Controls
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https://aai.egi.eu/federation

Connect OIDC Service
General information

3. In the “General” tab fill the
required information about your
Service. Also, select “Demo” as
“Integration Environment”.

General Protocol Specific

eeeeeeeee

Enter alogo URL

Policy Statement

Contacts Type something Admin ﬂ

L]
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General information

Connect OIDC Service

In the “Protocol Specific” tab,
select “OIDC” as “Protocol” and
modify the Service configuration:

= Redirect URIs

= Scopes

» Client authentication method

= Grant

Click “Submit”

Home / Manage Services / New Service

General Protocol Specific

Select *

Protocol

Client ID @

Redirect * Type something ADD

URI(s)
URIs that the client can be redirected to after the authorization page

Scope Type something
openid |
voperson_id O
email
profile
offline access [l

|oDC Service v /

Type something

Unique identifier. If you

leave this blank it will be automatically generated

@& www.egi.eu

W @EGI_elnfra
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AuthN/AuthZ Flows
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-esi Authorization Code Flow

o a0 hwb=

o N

User clicks Login within web application

User is redirected to the Check-in (OIDC /authorize endpoint).

Check-in redirects the user to the Identity Provider Discovery page

User authenticates using academic/social login options and may see a consent
page listing the permissions Check-in will give to the web application

Check-in redirects the user back to the application with an authorization code
(can be used only once)

Web application sends this code to Check-in (OIDC /token endpoint) along
with the application's Client credentials (ID and Secret)

Check-in verifies the code and Client credentials

Check-in responds with an ID Token and Access Token (and optionally, a

)

& www.egi.eu ¥ @EGI_elnfra 2022-02-10




Authorization Code Flow

EGI Check-in RP (Demo environment)

User logs into OIDC web application

=aiEGI Check-in RP (Demo environment)

This service requires the following permissions for your account:
log in using your identity
access your info while not being logged in
read your email address

read your basic profile info

@ www.egi.eu ¥ @EGI_elnfra 2022-02-10




Authorization Code Flow

Check-in

Choose your academic/social account

Users chooses e

academic/social identity

A. T. Still University
AAF Virtual Home

aal.lab.maeen.sa

O IRGIS SO Saics Login to EGI Check-in Demo Service

or
oy [~ Don't Remember Login
GitHub

= ") Clear prior granting of permission for release
| 1DB0PEN | | O o of your information to this service.

Usemame nikosev

Password = sessssssees

EGI Check-in Demo Service




@si  Authorization Code Flow

User consents to the release of A5
. . . B = &
information from the IdP to Check-in A g o L0 %

You are about to access the service:
EGI Check-in Demo Service of EGI Foundation

Description as provided by this service:
EGI Check-in Demo Service

Additional information about the service

Information to be Provided to Service

displayName Nikolaos Evangelou
eduPersonPrincipalName nikosev@grnet-hq.admin.grnet.gr
eduPersonScopedAffiliation staff@grnet-hg.admin.grnet.gr
email nikosev@admin.grnet.gr
givenName Nikolaos

surname Evangelou

L]
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-eel Authorization Code Flow

If the user accesses EGI Check-in for the EGI User Comrmunity
first time, they will need to register an
account (see User Registration slides) |.

'ﬁ*: Collaborations 2
Sign Up

Thank you for your interest in joining the EGI User Community. As part of this process, you will be assigned
apersonal EGI ID which is needed to access EGI tools and services.

BEGIN =»

ar - Terms Privacy

Copyright © 2016-2019 | Check-in is an EGI service provided by GRNET, receiving funding from the EGI Foundation (EGl.eu) and the EOSC-hub
project (Horizon 2020) under Grant number 777536 | Powered by RCIAM
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User consents to the release of their
information from Check-in to the OIDC
Client

Authorization Code Flow

Check-in

Approval Required for Service "EGI Check-in OpenlD Connect Relying Party (PHP Client Demo) " Please read the Privacy Policy

This service would like to:

‘ .. .. . 2 read your user identifier
. . . . read your basic profile info
@]

L ]

. ) I#) . . = read your email address

. e °*° ce Q9 . © access your info while not being
logged in

e G I Select the approval duration:

® prompt me again next time
O remember this decision for one hour
R O remember this decision until | revoke
A PHP-based OpenlD Connect Relying Party used for it
I

EGI Check-in demonstration purposes
This setting can be revoked in Manage

Approved Services page.

¥ more information

You will be redirected to the following page if you click

Authorise:
https://snf-666522vm.okeanos.grnet.gr/egi-demo-rp/auth.php

Do you authorise "EGI Check-in Open|D Connect Relying Party (PHP Client Demo)"?

@ www.egi.eu | ¥ @EGI_elnfra




OIDC Client obtains

* ID Token

* Access Token

* Refresh Token
(optional if offline
access is granted)

Authorization Code Flow

Access Token:
IeyJraWQiOiJvaWRininWxaninIMyNTYifQ.eszdWliOiJiZjAwOWM4N2NiMDRmMGEZOWZ MJ
To get the user info use the following curl command:

|cur| -H 'Authorization: Bearer eyJraWQiOiJvaWRjliwiYWxnljoiUIMyNTYifQ.eyJzdWIiOiJiZjAw

To introspect the token use the following curl command:
Icurl -u 'f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4":'AMRnkxnUWxJ3nN9C2XzZ2NuLt-pBJF

NOTE: New access tokens expire in 1 hour.

Refresh Token:
|eyJhchiOiJub25I|n0.eyJ|eHAi0jE1ODk1Nzc1MzgslmpOaSIGIjUwNZZijJjLWMSNthNDRINS

NOTE: New refresh tokens expire in 13 months.

To generate access tokens from this refresh token use the following curl command:
|cur| -X POST -u 'f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4"'AMRNkxnUWxJ3nNSC2XzZ 2}

NOTE: New access tokens expire in 1 hour.

You can manage your refresh tokens in the following link:

https://aai-demo.egi.eu/oidc/manage/user/services
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e Using Access Token to obtain
information from Userinfo

grnet@GRNETs -MacBook-Pro-2 curl -H 'Authorization: Bearer eyJraWQiOiJvaWRjIiwiYWxnIjolUIMyNTYifQ.eyJzdWI101J1ZjAWOWMAN2Z
NiMDRMMGE20WZiMmNjOTg3NjcxNDd LNWI3NDA4YMVKYWVMMDdiNZB1Z jMzZWY3NzczMThINIEwQGVnaS51dSIsImF6cCI6ImY20GY1ZGYOLWQXY jEtNDR1MS1hOTNK
LTRhYWI4Z jgwZTViNCIsImlzcyI6InhOdHBZOlwvXCOhYWktZGVtbyS1Z2kuZXVeL29pZGNeLyIs InVAcCIGMTU4OTUIMjMZOCWLaWFOI joxNTgSNTQANZMALCIqdG
ki01I3Z3jRmYTVKMS1hOTRhLTQyMDQtYmNhZS01YmFhNmVhODA1ZWULfQ. UK4QWWtT1rayAz2VosFJax4qkacW101FbKIaf_LKFK-V_cjLiLM6zLhmokSZ134pdxmD
JbyIOnxjt2G-Ud4YPwd6TuEqkXkIRAUpaepSF7X1d3Gqy_7uRKdziMvFBHyV7vQ8WG3BESxVkurdqfk3o6-Z6kglvqgl _jvBEISRBQB_bBON-k54ESMSnYPseDKNZj_
UkdVoFM4cB1a2sQ01v- jA2qTfSonbE1AgzFVbolK3yQDbdEFYF2m_1-RLcLmS15Cq4swbOboCUFb11ZM1J0oSHO8IHOh3ysxQAd7yX1BSTYBKS63C0sxcFEe_kmPVHB
bMpJgfE8quyiIzY7nVIwQ' -H 'Content-type: application/json' https://aai-demo.egi.eu/oidc/userinfo | python -m json.tool;
% Total % Receilved ¥ Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 1133 100 1133 0 (<] 6511 O --i--ies ssfesaies aaze-ze- 6549
{

"acr": "https://aai.egil.eu/LoA#Substantial”,

"eduperson_assurance": [

"https://aai.egi.eu/LoA#Substantial”

’

"eduperson_entitlement": [
"urn:mace: .eu:group:registry:test-group:role=member#aai.egi.eu",
"urn:mace: .eu:group:services.aal.egl.eu:members:role=member#aai.egi.eu",
"urn:mace: .eu:group:demo.fedcloud.egi.eu:role=member#aai.egi.eu",
"urn:mace: .eu:group:demo.fedcloud.egi.eu:members:role=member#aai.egi.eu",
"urn:mace: .eu:group:service-integration.aal.egi.eu:role=member#aai.egi.eu",
"urn:mace: .eu:group:training.egi.eu:role=vm_operator#aai.egi.eu",
"urn:mace: .eu:group:registry:test-group:role=owner#aai.egi.eu",
"urn:mace: .eu:group:services.aal.egl.eu:role=member#aai.egi.eu",
"urn:mace: .eu:group:training.egi.eu:role=member#aai.egi.eu",
"urn:mace: .eu:group:service-integration.aail.egi.eu:role=vm_operator#aai.egi.eu"

]l

"eduperson_scoped_affiliation": [
"member@grnet-hqg.admin.grnet.gr"

]I

"email": "nikosev@admin.grnet.gr",

"family_name": "Evangelou",

"given_name": "Nikolaos",

"name": "Nikolaos Evangelou",

"preferred_username": "nevangelou",

"sub": "bf009c87cb04f0a69fb2cc98767147e5b7408bedaef07b70ef33ef777318e610@egl.eu"

@& www.egi.eu ¥ @EGI_elnfra




e Introspecting tokens

grnet@GRNETs -MacBook-Pro-2 curl -u 'f68f5df4-dib1-44b1-a93d-4aab8f80e5c4’ : ' AMRNkxnUWxJ3nN9C2XzZ2NuL t-pBIRr3eIRBF9fkOr]d
url -u 'f68f5df4-dib1-44b1-a93d-4aab8f80eS5c4’ : ' AMRNkxnUWxJI3nN9C2XzZ2NuLt-pBIRr3eJRBF9jfkOrUH2Zmb7Nzqwhak58YROmeRX5Y847 IWEOUNLF
WxwQSUGg' -H 'Content-Type: application/x-www-form-urlencoded' https://aai-demo.egi.eu/oidc/introspect\?token\=eyJraWQiOiJvakR
FIiwilYWxnIjolUIMyNTYifQ.eyJzdWI101J1ZjAWOWMANZNIMDRMMGE20WZ MmN jOTg3N jcxNDd LNWI3NDA4YMVKYWVMMDAiNzB1Z jMzZWY3NzczMThINJEWQGVNnaS
51dSISImF6cCISIMY20GY1ZGYOLWQXY JELNDRIMS1hOTNKLTRhYWI4Z jgwZTVINCISImlzcyI6ImhO@dHBZOlwvXCOhYWktZGVtby51Z2kuZXVcL29pZGNeLyIsImva
cCIGMTU40TUINTMYNCwiaWFOI joxNTgSNTUxNzIOLCIqdGki01ImN2Q30TM2M1050TVKLTQzYjctOTA30SO1NZc4M2Q3N2ESOTULFQ. HDNT9rml_zyqUNOWQberdRY
8XyxW6zs4zqLGegGwOIrKfik2WorRKFY2gZA6YXuRC00qQ6wcffuTMzfjC_ZB5a6PIynal TpTFYX51ivaUkL80oTuSAHpSTpuu3sI3Lwr IRXOQHHGESpTEPIQ1ILiT-Kwl
09bbLECixjzpK1YPqIZXbCGz7yXTe-6ImH1EA-cLeUOIEr7rf4Frd4fbfCX4notwhWpFpgh9B6VHZfyn2s7UsI5g0OmShOSUSdulT_0Vcu08C_bj67gZLv_30XvG1IU7t
QndtkDLCn43Hct1307XfyloYz940Hned61x14TsceXMtolnI4-mdezqshYIVTIMWI7g | python -m json.tool;
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 1455 100 1455 0 0 9150 ©Q -=f-efes cagectes -a3--3-- 9150
{

"acr": "https://aal.egi.eu/LoA#Substantial”,

"active": true,

"authenticating_authority": "https://idp.admin.grnet.gr/idp/shibboleth",

"client_id": "f68f5df4-dib1-44b1-a393d-4aab8f80e5c4",

"eduperson_assurance": [

"https://aal.egi.eu/LoA#Substantial"

"eduperson_entitlement": [

H x .eu: :registry:test-group:role=member#aai.egi.eu",
:services.aal.egi.eu:members:role=member#aai.egi.eu",
:demo.fedcloud.egi.eu:role=member#aai.egi.eu",
:demo.fedcloud.egi.eu:members:role=member#aai.egi.eu",
:service-integration.aai.egi.eu:role=member#aai.egi.eu",

H 5 :training.egi.eu:role=vm_operator#aai.egi.eu",

"urn:mace:egi. :registry:test-group:role=owner#aai.egi.eu",

"urn:mace:egi. :services.aal.egl.eu:role=member#aai.egi.eu",
"urn:mace:egi.eu:group:training.egi.eu:role=member#aai.egi.eu",
"urn:mace:egi.eu:group:service-integration.aai.egi.eu:role=vm_operator#aai.egi.eu"

1,
"eduperson_scoped_affiliation": [

"member@grnet-hq.admin.grnet.gr
1,
"email": "nikosev@admin.grnet.gr",
"exp": 1589555324,
"expires_at": "2020-05-15T15:08:44+0000",
"iss": "https://aai-demo.egi.eu/oidc/",
"scope": "openid profile offline_access eduperson_scoped_affiliation email eduperson_entitlement",
"sub": "bf009cB7cb04f0a69fb2cc98767147e5b7408bedaef07b70ef33ef777318e610@egl.eu",
"token_type": "Bearer",
"user_id": "bf@09c87cb04f0a69fb2cc98767147e5b7408bedaef07b70ef33ef777318e610@egi.eu"
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cai Refreshing tokens

[ grnet@GRNETs-MacBook-Pro-2 curl -X POST -u 'f68f5df4-dib1-44b1-a393d-4aab8f80e5c4' : ' AMRnkxnUWxJ3nNS9C2XzZ2NuLt-pBIRr3elRB
F93fkOruH2Zmb7Nzqwh4k58YROmeRx5Y847IWEOUNtFWxwQSUGG' -d 'client_id=f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4&client_secret=AMRnkxn
UWxJ3nNSC2XzZ2NulLt-pBIRr3e]RBF9jfkOrUH2Zmb7Nzqwh4k58YROmeRx5Y847 IWEOUNtFWxwQSUGg&grant_type=refresh_token&refresh_token=eyJhbG
ci01Jub251In0.eyl1leHA10jE10Dk10DAIMZISIMpOASI6I JA2NGQ20Dk1LWQSZDMENDNLZSOSOTQ2LWM3NWYWNTMzNidkYy9 . &scope=openid¥%20email¥%20pro
file' 'https://aai-demo.egi.eu/oidc/token' | python -m json.tool;
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 2081 0 1757 100 324 6100 1125 --t--fes eefecies aepeaze- 7225

{

"access_token": "eyJraWQiOiJvaWRjIiwiYWxnIjolULMyNTYifQ.eylzdWI101J1ZjAWOWMANZNIMDRMMGE20WZ1MmNjOTg3NjcxNDAINWI3NDAAYMVKYW
VmMDdiNzB1ZjMzZWY3NzczMThINFEWQGVNnaS51dSIsImF6cCI6ImY20GY1ZGYOLWQXYFEENDRIMS1hOTNKLTRhYWI4Z jgwZTVINCIsImlzcyI6ImhOdHBZOlwvXCSh
YWktZGVtby51Z2kuZXVcL29pZGNcLyIsImV4cCIGMTU40TUINTUYOCWLaWFOI joxNTgSNTUXOTISLCIqdGki01IhOWZhYmIWNL110ThLLTRiMTQtY jU4MCOINICOMG
Y3NzVmNDkifQ. FEBRbmH7NWOVPMkHa_QxBetXILFjt94N_Z88T32vSw61gpuExovilPKvLVWKGui3CXYsypvo7RpA_hShc2MidgtFLQASYBZPwUx4nZI2E4dIFBTae
k1rLI9-1LzqmNKWda7qHzCP7NJAUShTRWTt2X-8rp7Po1ul5SWsflmM20Tt8QKXG2fVcEupz2EyPa8DxbvH90eFRGZDZP1C8gVIOalceGXoL75QDpRbT_JEDgfc-CnR
lexFYWZK7UOzFyI_3HR8G41ZJaIZr8TS4vCYSnLmrIB2_36pU0syuSLjRtHStYzSOAtTwWBBW3MVU-RTEHZYSzUhJoMSNpkuMvSft-A",

"expires_in": 3599,

"id_token": "eyJraWQiOiJvaWRjIiwiYWxnIjolUIMyNTYifQ.eyJzdWI101J1ZjAWOWMAN2NIMDRMMGE20WZ1MMNOTg3NjcxNDd LNWI3NDA4YmVKYWVMMD
diNzB1ZjMzZWY3NzczMThINFEWQGVNaS51dSIsImF1ZCI6ImY20GY1ZGYOLWQXY JEtNDRIMS1hOTNKLTRhYWI4Z jgwZTVINCISImF1dGhfdGLtZSI6MTU40TUIMTCZ
Miwia2lkIjoib21lkYyIsImlzcyI6ImhOdHBzOLwvXCOhYWktZGVtbyS51Z2kuZXVcL29pZGNcLyIsImV4cCISMTU40TUIMjUYOSwiaWFOIjoxNTgSNTUXOTISLCIub2
53jZSISIMEXYFI3MTk4NDUONZEWYTk4ZFIINDLhOGIKNWUSYZzdhIiwianRpIjoilZINIMICXNTYLYWUIMSOON2I1LTgSMGYt0DZ1ZGMzMjg3YWFmIn®. Zhx8sk1Iz8wU
8NDywXSEBfodySKSSN1LwhWHhao4asr5SyhLRQEzy11ZNc8YkVId3wmFxMYJpWCNp8CIcfRINcmXEsgeA4qQWEOYbxOmIsBevxo90YwSO5awYuDi3PsCAnrhyax37WD
2_VRUKNZtULvx7_8b-KTd1_oQocrzJCXDeHPjYzQrYylr7K_T1yFrfovjAGUSMUSHypSigE_PBvs_-ZErO0fvVuAd67pLKDzTHectrNfATaVAKK4ANYz1pCICKaTlFgt
j3MYQ4kwa jaU1LF55zwUk_4KCAuU1b10LPo602F20CuRYhZO1KHLVXBPSYYZFTWIMXIr7fGO013Ufw",

"refresh_token": "eyJhbGciOiJub251In0.eyJleHA10jE10Dk10DA1MZzISImpOaSI6I jA2ZNGQ20Dk1LWQSZDMENDNLZSOS0TQ2LWMINWYWNTMZNjdkYyI9

"
L |

"scope": "openid profile email”,
"token_type": "Bearer"
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Device AuthZ Grant
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-ecsl Device AuthZ Grant

Use Case: Obtaining tokens in browserless or input-constrained devices

L]
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-esi Device AuthZ Grant

The “device” creates a HTTP request to the /devicecode endpoint:

curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST
"https://aai-demo.egi.eu/oidc/devicecode’' -d
'client_id=f68f5df4-d1lb1-44b1-a93d-4aab8f80e5c4&scope=openid%20email%20profile’ | python -m
json.tool;
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i Device AuthZ Grant

The user opens the “verification_uri” in their browser and enters the “user_code”

grnet@GRNETs -MacBook-Pro-2 curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST 'https://aai-demo.egi.eu/o
idc/devicecode' -d 'client_id=f68f5df4-d1b1-44b1-a93d-4aab8f80eS5c4&scope=openid¥%20email%20profile’' | python -m json.tool;
% Total % Received ¥ Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 227 100 150 100 77 485 249 --i1--ies eegeaia “leele- 734
{

"device_code": "46ff7852-6c39-444a-8fc7-86e46e85d34c",
"expires_in": 1800,

"user_code": "qjifmoT",

"verification_uri": "https://aai-demo.egi.eu/oidc/device"

Response
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Device AuthZ Grant

Then the user approves the
request.

Approval Required for EGI Check-in DEMO Client

Access to:
. ' o 2 |ogin using your identity
@ e} . e Bread your basic profile info
e O e M read your email address
.. 0 ®
e ®

This client is for demonstration purposes

Do you authorize "EGI Check-in DEMO Client“ Deny
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-esi Device AuthZ Grant

Back to the terminal, create a
variable for the “device_code”.

"device_code": "46ff7852-6c39-444a-8fc7-86e46e85d34c",
"expires_in": 1800,

"user_code": "qjfmoT",

"verification_uri": "https://aai-demo.egi.eu/oidc/device"

}
grnet@GRNETs -MacBook-Pro-2 export device_code=46ff7852-6c39-444a3-8fc7-86e46e85d34c
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-eei Device AuthZ Grant

The “device” creates a HTTP request to the /token endpoint:

curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST
"https://aai-demo.egi.eu/oidc/token’' -d
'grant_type=urn:ietf:params:oauth:grant-type:device code' -d "device code=${device code}" -d
'client_id=f68f5df4-d1b1-44b1-a93d-4aab8f80e5c4' -d

'client_secret=AMRNkxnUWxJ3nN9C2XzZ2NulLt-pBJRr3eJRBF9jfkOrUH2Zmb7Nzqwh4k58YROmeRx5Y847IwEOUNtFW
xwQSUGg' -d 'scope=openid email profile' | python -m json.tool;

L]
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el Device AuthZ Grant

| grnet@GRNETs-MacBook-Pro-2 curl -H 'Content-Type: application/x-www-form-urlencoded' -X POST 'https://aai-demo.egi.eu/o
idc/token' -d 'grant_type=urn:ietf:params:oauth:grant-type:device_code' -d "device_code=${device_code}" -d 'client_id=f68f5df4
-d1b1-44b1-393d-4a3ab8f80e5c4' -d 'client_secret=AMRNkxnUWxJ3nNSC2XzZ2NuLt-pBIRr3eJRBF9jfkOrUH2Zmb7Nzqwh4k58YROmeRx5Y847 IWEOUNt
FWxwQSUGg' -d 'scope=openid email profile' | python -m json.tool;
% Total % Received ¥ Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 1825 0 1545 100 280 6717 1217 --i--i-- celeeles --31--31-- 7934

{

"access_token": "eyJraWQiOiJvaWRjIiwiYWxnIjolULMyNTYifQ.eyJzdWI101J1ZjAWOWMAN2NIMDRMMGE20WZiMMNOTg3NjcxNDdINWI3NDAGYmVKYW
VmMDdiNzB1ZjMzZWY3NzczMThINJEWQGVNaS51dSIsImF6cCI6ImY20GY1ZGYOLWQXYFEENDR1IMS1IhOTNKLTRhYWI4Z jgwZTVINCIsImlzcyI6SImhO@dHBzOlwvXCSh
YWktZGVtby51Z2kuZXVeL29pZGNeLyIsImV4cCI6MTU40TU2MjUBNIwiaWFOI joxNTgSNTU4OTQ2LCIqdGki01IINGIFYjk5MCO2YFhKLTQWNTULOTY40CO2YMViND
MOYMZLYWMifQ.D-NZV1aaBZXZ7Y_0OFis7YqS5sXm31xSb83HP106rSv7exURSMAS4DAAIGCvzkiLhP4DozJUoTKOyYv3yM3wIom9nQyV6eDmpiSu6bHUBN jcS1IAM8q
0Zp_gHfhejSQ6NR8CPINPgSX7wHxG62UleaSVeili7gczcGj_BI3ttGjwcezalzNuOzwalVxxR5wHxong3_F11i-99YxFeRpLIFUfusg2qG6y0fOfjP50jS1_No32a5m
16sNV820wSZZiEhROIGKAfTRTTg2D7UScnDjpDre8s07YwWGROWV1kVIUACYXQ_4KJQ2YpOVY68190edGj40qI jNojVOThikLut93xKyA",

"expires_in": 3599,

"id_token": "eyJraWQiOiJvaWRjIiwiYWxnIjolULMyNTYifQ.eyJzdWI101J1ZjAWOWMANZ2NIMDRMMGE20WZiMmMNIOTg3NjcxNDd INWI3NDA4YMVKYWVMMD
diNzB1ZjMzZWY3NzczMThINJFEwWQGVNaS51dSIsImF1ZCI6ImY20GY1ZGYOLWQXY JEENDR1IMSIhOTNKLTRhYWI4Z jgwZTVINCISImtpZCISImSpZGMiLCIpc3MiOido
dHRwczpcLi1wvYWFpLWR1bWBUZWdpLmVIXC9vaWR jXC81LCI1eHAL10FE10DKINTKINDYSImLhdCI6MTU40TUI10DKkONiwianRpI joINDVINIYOYTItNZK2Z100ZMIOLT
LLYTUtYmNmNTM1Yj LLOWEYIn®.kKrHNkdRmA7TgaL9YyNCSktR41f_-Pi7DaNP3_aImdW7N4hwwaNVoULaRIbrhNraHPB7VL1ulDM5cIvyCs7Mp7oulb6FdxtCRskTp
XCALVSUKEOUY85WNQ285MY - IQczCYJieBIN6ZEva5817bzvvieX2skR5pTIouKqBghVdxwHCOVBOLoX95T1FxagJEaPtrMmVz5CLTuKok370yM76N668nPV_sLoke
rRCojAMGOI_SyTQvStdvnswCl61yqOvjyHx52 - FOUtCWkh81N7Vz9e3avMh4ipCBeoko6151sS_YHaw6ab7tYhtskalvgd4SiMNjF7_GfWf11d5cvh3yg",

"scope": "emaill openid profile",

"token_type": "Bearer"

Response
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