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Incertitudes de prédiction, aléatoire et épistémique

Soit x une donnée d’entrée, f, un modele prédictif de parametres w

Objectif : Quantifier I'incertitude sur la prédiction f,, (x)
-2 Incertitude de prédiction

/\

Incertitude aléatoire (aleatoric uncertainty)
= Incertitude liée aux données et au
phénomene

Incertitude épistémique (epistemic uncertainty)
— Incertitude liée au modele

Visualisation des
deux types

A review of uncertainty quantification in

deep learning: Techniques, applications and
challenges, M. Abdar et al.,

i

L) L. . 7 i
https://doi.org/10.1016/}.inffus.2021.05.008 ‘% Epistemic d Ince rtltUde

Q 2 4 & 8 10 12
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Incertitudes de prédiction, aléatoire et épistémique

Incertitude aléatoire

Données
observées

Phénomene Observations

Phénomeéene
intrinsequement
aléatoire

Erreur et bruit
de mesure

Eléments manquants

Incertitude intrinséque aux données, irréductible = Nombre plus important de données ne réduit pas cette
incertitude mais permet de mieux l'estimer !

On peut la réduire en améliorant la qualité des données si le probleme provient de I'erreur ou du bruit de mesure,
mais pas si elle provient du caractere aléatoire du phénomene
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Incertitudes de prédiction, aléatoire et épistémique

Incertitude épistémique

Représente le manque de « connaissance » ou de « compréhension » d’'un modele pour une

donnée d’entrée spécifique

Origines de l'incertitude épistémique pour un algorithme de machine learning :
* Erreur d’estimation : les données d’entrainement ne sont qu’un échantillon de I'ensemble des données possibles

* Erreur d’approximation : le modele ne peut pas représenter la « vraie » fonction

Modele

Espace de estime

I'ensemble des
modeles paramétrés
par w

Erreur
d’estimation

Modele
optimal

Espace de
I'ensemble des
fonctions

« Vraie »

Erreur
d’approximation

fonction

Incertitude réductible avec un nombre plus important de données et un modele suffisamment complexe
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Modélisation probabiliste

X : une donnée d’entrée

w : parametres du modele

y* : une sortie possible

D :le jeu de données d’apprentissage

Incertitude de prédiction totale modélisée par une loi de probabilité

p(y'lx,D) = | p(y*|x, w)p(w|D)dw

w

Part aléatoire Part épistémique

En pratique : incalculable analytiguement 2 Quelles méthodes en Deep Learning ?
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Quantification des incertitudes

Probleme de classification (rappel)

V4 . \ 7 . . 14 V4 . . 1 C
Prédire a quelle classe une donnée x appartient parmi c classes, représentées par un vecteur binaire (y(‘))i_l

Représentation classique : un modele f,, prédit pour chaque classe i la probabilité d’appartenir a cette classe :

00 =p(y® = 1|x)
Vraisemblance associée : loi multinoulli (Bernoulli généralisée)

Cc c

; @) 1 ()
L) = | [p(y@x )™ =] | £

i=1 =1

Négative log-vraisemblance moyenne sur 'ensemble de |la base de donnée : categorical cross-entropy

l(w) = —%Zj Ziyj(i) log (fagi) (xj)) - Apprentissage : w* = argm(gn l(w)
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Quantification des incertitudes

Probleme de classification : incertitude aléatoire
Soit f,,, un modele donné de paramétres w, x une donnée d’entrée
Uincertitude aléatoire modélise I'incertitude de décision entre chaque classe.

Exemple a 3 classes : . :
Forte incertitude

Faible incertitude . . L
(completement aléatoire)

14 Lo

I:I.:-.—-—-;
g -

F 1 ? E]
Jass Class

IR

Prubakility

02 A

oo -

Quantité pour résumer cette information ?
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Quantification d

Probleme de classification :

es incertitudes

incertitude aléatoire

Quantification par la théorie de I'information : entropie de Shannon

H(plx; w)) = Zp(y(‘)lx w)log (p(yP|x; w)) =

Exemple a 3 classes :

Faible incertitude

ass

Entropie de Shannon : 0,61

Commissariat a I'énergie atomique et aux énergies alternatives

Forte incertitude
(completement aléatoire)

1 2 ]
Class

1,1 = log(3)
(entropie maximale)
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Quantification des incertitudes

Exemple Jeu de données Entropie attendue Entropie obtenue avec un

généré (formule de Bayes) réseau de neurones
Données générées a
partir de 4 gaussiennes

Classes bien

séparées , ' #

Classes "IN ‘
superposées " A
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Quantification des incertitudes

Exemple MNIST
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Quantification des incertitudes

Exemple MNIST

P , _ Probabilités prédites
Préediction du réseau : 8 Entropie : 0.19

Vraie valeur : 8

1.0

0.8

o
o

o
»

Output du réseau

0.2

0.0

o 1 2 3 4 5 6 7
Valeur
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Quantification des incertitudes

Exemple MNIST

Commissariat a I'énergie atomique et aux énergies alternatives Geoffrey DANIEL



Quantification des incertitudes

Exemple MNIST

Prédiction du réseau : 5
Vraie valeur : 5

Commissariat a I'énergie atomique et aux énergies alternatives

Output du réseau

Probabilités prédites
Entropie : 1.89

0.301

0.251

o
(]
o

o
=
9]

0.10+

0.051

0.00-

4 5
Valeur
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Quantification des incertitudes

Probleme de classification : incertitude épistémique

Uincertitude épistémique représente la part d’incertitude liée aux parametres du réseau.

Les poids du réseau sont représentés par une variable aléatoire, de densité de probabilité a priori inconnue
p(w|D), ou D sont les données d’entrainement.

Quantification par I'information mutuelle entre les sorties y et les poids du réseau w, conditionnellement a I'entrée
considérée x et aux données d’entrainement D :

I(y; w|x; D) = ?f(IEwmp(ww)(P()’lx; w))) — Eg, - p(w|D) (}f(PO’lx; w)))
\ ) ] }

I | |
Incertitude épistémique Incertitude totale Incertitude aléatoire
Information _ Entropie de la moyenne B Moyenne des entropies
mutuelle des prédictions des prédictions
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Quantification des incertitudes

Probleme de classification : incertitude épistémique, en pratique

Principale difficulté : estimation de p(w|D) = probléme toujours ouvert en Deep Learning, plusieurs méthodes
proposées, nous en parlerons dans la suite de la présentation (réseaux de neurones bayésiens)

Supposons p(w|D) tout de méme connue (ou du moins estimée)
Information mutuelle reste incalculable analytiquement = utilisation d’un échantillonnage Monte-Carlo

Tirage de T échantillons {wq, w,, ..., wr} selon p(w|D)

. : 1 :
Calcul de la prédiction moyenne: E ~p(w|D) (p(y(l)|x; a))) = ﬁ(y(‘)|x) = TZ p(y(‘) X; wy)
t
Calcul de I'entropie totale : H(pylx)) = —Z ﬁ(y(i)|x) log(ﬁ(y(i)|x))
i
’ . ; . R 1 _ _
Calcul de I'entropie aléatoire : A (p(ylx; w)) = _TZ Z p(y(z) x; we) log (p(y(l)lx; wt))
t i

Calcul de I'information mutuelle : I(y; w|x,D) = H(p(y|x) — H(p(ylx; w))
Commissariat a I'énergie atomique et aux énergies alternatives Geoffrey DANIEL 5 avril 2022



Quantification des incertitudes

Intuitivement

Eriteopry 081

"
Différents parametres tirés L,_J]_ I

p(ylx; wq)

.| o
I".L-:rt —_—
é—'r
wr —>
v
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Quantification des incertitudes

Intuitivement —— Faible variabilité entre chaque modele

- Faible incertitude épistémique
"
Différents parametres tirés L,_J]_ I
- —

p(y|x 1) \

Enfropy: Gl Letrapy A 81

Haute probabilité moyenne pour une
- classe
_ —_ - === - Faible incertitude totale

p(ylx; ;) P(ylx .D)

...........

g
= =

I - Haute probabilité pour une classe dans chague modele
sl —
- Faible incertitude aléatoire

p(y Ix ;W)
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Quantification des incertitudes

Intuitivement

L Erdrepy of Masn L 1. Masn Ceirepy 081 WO 48

-
Différents parametres tirés L""’l

p(ylx; wyq)

@ — HAHNE
p(yl.x;a)t)

Dmteopy of Msars 1 1. Maar Dntropy: 001 M50

; e
wr o 1 1
p(y|x; wr)
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Intuitivement

Différents parametres tirés L;_,!l

Commissariat a I'énergie atomique et aux énergies alternatives
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1
!

Quantification des incertitudes

Li Crivepy of Masn L 1. Masn Enbrepy D801 SO 48

p(ylx; wyq)

1
£
1 7 !
a1

p(ylx; we)

Estoogry of Miswrr 1 1. Msas Enropy: 003 ML

]
1
: 3 H
e

p(ylx; wr)

Faible variabilité entre chaque modele
- Faible incertitude épistémique

g |
]
1
b
£
I- - -
1 2 ¥
Thass,

P(ylx .D)

Faible probabilité moyenne pour
chaque classe
- Forte incertitude totale

Faible probabilité pour chaque classe dans tous les modeles

- Forte incertitude aléatoire
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Quantification des incertitudes

Intuitivement ,_ _—
.
Différents parametres tirés L;_,!l e .
p(y|x; wq)

RETES

] —

p(y|x; wr)
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Intuitivement

Différents parametres tirés

Quantification des incertitudes

Ertropy DAL

-
W e I
1 ——

p(ylx; wq)
L.
.—}. )
Wi -
) p()’JXJ w¢)
—>

p(ylx; wr)
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Forte variabilité entre chague modele
- Forte incertitude épistémique

Crtropy of Heae 1 L. Mess Dntropy. G801, Hi D&

B
i
dea
]
1 ] -
Lais

P(ylx .D)

Faible probabilité moyenne pour
chaque classe
- Forte incertitude totale

Haute probabilité pour une classe dans chague modele

- Faible incertitude aléatoire
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Exemple

2.0

1.54

1.0

Retour sur les données
jouet (4 gaussiennes 2D)

0.5 1

Incertitude 1.0
épistémique prédite 0.5
par un réseau de 0.0
neurones bayésien ~0.5

Dataset
—2 —q 0 1 2
Epistemic uncertainty

0.4
{ =
.°

03%®
£
2
(=

027
2
=
=

0.1
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Quantification des incertitudes en classification

Aleatoric uncertainty

) -1 0 1 2

Total uncertainty

Geoffrey DANIEL

©
i

©
w
Mean Entropy

© © o o
N w H w
Total Entropy

o
=

Incertitude aléatoire
prédite par un réseau de
neurones bayésien

Utilisation du Monte-Carlo
Dropout

Incertitude totale
prédite par un réseau de
neurones bayésien



Quantification des incertitudes

Probleme de régression : approche classique
Soit un modele f,, de parameétres w, (xj,yj)j des données d’apprentissage.

Objectif de I'apprentissage classique : régression moindres carrés

* - 1 2
o = argmin {1y, ~ fu(o)|;

Hypothéses sous-jacentes :
* les donneées suivent une loi normale y; ~ N(uj, ajzll)
* les données sont homoscedastiques, o est identique pour tous les exemples

Négative log
vraisemblance +
g constant

Sous ces hypotheses, la vraisemblance s’écrit (d, dimension des données de sortie) :

2
1w = [ ey -l

2
i (2na?)? 20]
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Quantification des incertitudes

Probleme de régression : incertitude aléatoire

Density Neural Networks

Modélisons I'incertitude aléatoire par une loi de probabilité p(y|6(x)) de parametres 6 (x).
L'objectif du réseau de neurones est de prédire ces parameétres 9 : f,,(x) = 6(x)
Remarque : il peut y avoir un modele spécifique pour chague parametre.

w" = argal)nin — Z log(P(J’j|fw (xj))
j

Exemple : cas d’une gaussienne 1D, 6(x) = (u(x), a(x) ).
On ne fait plus I’hypothese d’homoscédasticité, o peut dépendre de I'entrée x !

Remarques :
1) 2 * il n'est pas nécessaire d’avoir une
ylf, (x)) 1Y~ Jo (x)) connaissance du « vrai » écart-type
PUlw\X)) = exp| —= . A
“ \/27Tfa§2) (%) 2 faEZ) (x)2 dans les données d’entrainement

* Fonctionne pour d’autres lois, mais
2 conditions de convergence plus
1 (}’j - ffol) (xj)) difficiles a garantir parfois (divergence
Négative log vraisemblance: l(w) = Z log (\/ﬁfff) (xj)) +3 f(z)( )2 de la vraisemblance par exemple)
J w \Xj

Commissariat a I'énergie atomique et aux énergies alternatives Geoffrey DANIEL 5 avril 2022




Quantification des incertitudes

Probleme de régression : incertitude aléatoire

Density Neural Networks : un exemple Données générées avec bruit gaussien hétéroscédastique

Approche classique :

1
+ Estimation par moindres :
, I
carrés =) . ; : , ; :
. . -6 -4 -2 0 2 4 6
* Ecart-type estime
empiriquement a posteriori 5 Comparaison prédiction y 020 Comparaison écart-type
. : I
sur les exemples me=: THUS !
0.15 4 —— Ecart-type empirique |
I I
I I
I I
0.10 /’\\\ : /’~\ /’-\\ /,‘\\ : //\
\ % \ ’ A £ v 7
/ \ /
0.05 - \ ,'f N \. 2 ?‘ /
0.00 T g T T T T - T
-6 -4 -2 0 2 4 6
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Quantification des incertitudes

Probleme de régression : incertitude aléatoire

Density Neural Networks : un exemple Données générées avec bruit gaussien hétéroscédastique

Approche par Mixture Density  —2 '

-6 —4 -2 0 2 4 6
Networks . . ,
Comparaison moyenne U 020 Comparaison écart-type o
=== True
0154 — Pred

0.10 -
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Quantification des incertitudes

Probleme de régression : incertitude aléatoire

Density Neural Networks : application a des données d’imageur médical
PTC AAIMME (DRF/Irfu, DRF/SHFJ, DES/LGLS) au sein du Projet ClearMind

Entrée : formes d’impulsions électriques enregistrées par un détecteur
Sortie : position de l'interaction gamma

Modélisation de |'erreur sous forme d’une gaussienne 2D

30 30 30

[ Incertitude 1o [ Incertitude 1o [ Incertitude 1o
.27 Incertitude 20 .27 Incertitude 20 .27 Incertitude 20
20 4 £ Incertitude 3@ 20 1 £ Incertitude 3@ 20 1 £ Incertitude 30
) Position prédite « Position prédite « Position prédite
//) I » Position réelle » Position réelle » Position réelle
104 S5 e S 10 A 10
F {_/,
£ LT £ £
E 0 Y P RS E O
> > . > HOE
~10- ~10- <3 ~10{
-20 ~20 -20
_30 T T T T T _30 T T T T T _30 T T T T T
=30 =20 =10 0 10 20 30 =30 =20 =10 0 10 20 30 =30 =20 =10 0 10 20 30
X (mm) X (mm) X (mm)
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Quantification des incertitudes

Probleme de régression : incertitude épistémique

Méme interprétation qu’en classification : dépendance des sorties du réseau par rapport aux poids du réseau qui
suivent une distribution p(w|D)

Méme problématique principale qu’en classification : estimation de p(w|D)
Quantité d’intérét pour mesurer l'incertitude épistémique : la variance

VOIxD) = Vo p(@|D) (By - p(y|f, () P) + B pi@lD) (Vy - p(y]f ()P

\ ]\ } \ }
| | |

Incertitude totale Incertitude épistémique Incertitude aléatoire

Utilisation de I'entropie différentielle (au lieu de I'entropie de Shannon) ?

Commissariat a I'énergie atomique et aux énergies alternatives Geoffrey DANIEL 5 avril 2022



Différentes approches Deep Learning

» Giradient Metrices'

= Additional Network
for Uncertainky?

= Distance to Training

Data?

= A ugmentation
Policies™

= Prior Metworks*

= Evidential Meural
Metworks?

« Gradient penalties’
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= Batch-Ensembles™
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Variational Infercnce®

= Stochastic Vanational
Inference®

» Mormalizing fows'™
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Dropout!!

%,
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arXiv:2107.03342
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Différentes approches Deep Learning

» Giradient Metrices'

= Additional Network
for Uncertainky?

= Distance to Training

Data?

= A ugmentation
Policies™

= Prior Metworks*

= Evidential Meural
Metworks?

« Gradient penalties’

= Sub-Ensembles™
= Batch-Ensembles™

= &pplication of
Variational Infercnce®

= Stochastic Vanational
Inference®

» Mormalizing fows'™

= Monte-Carlo
Dropout!!

%,

=« Modzl Pruning
= Distillation™

= Original works'*

= Diagomal Information

. 1% =I5
= Stachastic MQMC e Marrix = Random Initialization’
= Theoretic Advances » Kronecker- Data Shuffling"
gﬂtﬂnl[ﬂif':“ ; =Bagging/ Boosting™
w Sparse Information ; Traini m
h:lm n = Single ing Run A Survey of Uncertainty in Deep Neural Networks, J. Gawlikowski et al,,

arXiv:2107.03342
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Différentes approches Deep Learning

Single Network Deterministic methods :

Utilisation d’un réseau de neurones unique et déterministe pour estimer les incertitudes

Exemples :

e Additionnal Network for Uncertainty : pour des probléemes de classification, on a plusieurs réponses pour une méme

donnée d’entrée. Par exemple, le diagnostic de plusieurs médecins sur une méme image. Un réseau apprend les
fréquences sur chaque image.

* Evidential Neural Network : étend I'idée des Mixture Density Networks en introduisant une loi sur les parametres des
lois.

Exemple :
* loi normale sur les sorties : y ~ NV (u, 02)
* les parametres de la loi normale suivent eux-mémes une loi modélisée par :
* U~ N()/, v_lo-)
* o~T"(a,p)
* le réseau estime les 4 paramétres (y,v, a, )

 la prédiction directe est représentée par E(u) =y

B

L B
a—1

v(a—1)

Commissariat a I'énergie atomique et aux énergies alternatives Geoffrey DANIEL 5 avril 2022

* Iincertitude aléatoire est donnée par E(c?) = et I'incertitude épistémique par V(u) =




Différentes approches Deep Learning

» Giradient Metrices'

= Additional Network
for Uncertainky?

= Distance to Training

Data?

= A ugmentation
Policies™

= Prior Metworks*

= Evidential Meural
Metworks?

« Gradient penalties’

= Sub-Ensembles™
= Batch-Ensembles™

= &pplication of
Variational Infercnce®

= Stochastic Vanational
Inference®

» Mormalizing fows'™

= Monte-Carlo
Dropout!!

%,

=« Modzl Pruning
= Distillation™

= Diagomal Information

= Original works'*
Marrix ™

= Stochastic MCMCY

= Random Initialzation’

- i 18
= Theoretic Advances - Knmn.:'t:].'— y Data Shuffling'®
Factorization = Bagging/ Boosting?
= Sparse Information Sinele Training Run™ . . . .
= JIngle Ing. Run A Survey of Uncertainty in Deep Neural Networks, J. Gawlikowski et al,,

Matrix 7
arXiv:2107.03342

f
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Différentes approches Deep Learning

Approches bayésiennes :
Idée principale : étre capable de réaliser un tirage de w selon la loi de densité p(w|D) inconnue

Plusieurs approches :

Bayes by backprop : inférence variationnelle

p(w|D) toujours impossible a calculer
—> On l'approche par une distribution g(w|®)

Weight Uncertainty in Neural
Networks, Blundell et al.

Par exemple ©; = (y;, 07) (loi normale)

Objectif :
0" = argmin KL[q(w|0)]||p(w|D)] KL : Divergence de Kullback-Leibler
)

< 0" = argminKL[q(@|0)|[p(@)] — E (¢)0) [log(p(DP|w))] ELBO : Evidence Lower Bound
0

/

Terme de régularisation Minimisation de la vraisemblance
Prior p(w) a définir Calculée par échantillonnage Monte-Carlo
= Inconvénient : apprentissage alourdi
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Différentes approches Deep Learning

Approches bayésiennes :
Idée principale : étre capable de réaliser un tirage de w selon la loi de densité p(w|D) inconnue

Plusieurs approches :

Monte-Carlo Dropout

Extinction des neurones ou des poids / Bruit sur les neurones ou les poids
- Meéthode classique de régularisation

—> Ici appliqué en phase de test

Extinction des poids : chaque composante de w suit une loi de Bernoulli (a) Baseline neural network (b) Bernoulli DropConnec (c) Gaussian DropConnect

Bruit gaussien : chague composante de w suit une loi gaussienne dont on
cherche a optimiser la moyenne (variance fixe)

Prior p(w) souvent choisi V'(0, l) = terme de régularisation L,

Inconvénients :
* Garanties théoriques faibles (d) Bernoulli Dropout
* Taux de Dropout / Variance du bruit gaussien ?

Commissariat 3 I’énergie atomique et aux énergies alternatives Geoffrey DANIEL 5 avril 2022
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Quantification des incertitudes

Exemple : application spectrométrie gamma

Intensity

Mean expected data entropy

Spectrum (log normalization)

Presence probability - Neural Network output

241Am1338a 57C0 137C5 152Eu 22Na GOCO EG’Ga 131| 192|r QSmTC 201T| 235UE?25RaD

Radioelements

Epistemic uncertainty

0.7 100%
0.6 A
,. 80%
0.5 A E
o
[1+]
0.4 8 60%
a
0.3 §
o 40% -
wn
0.2 4 g,_f
0.1 20% -
0.0
T T T T T T T T 0%_
100 200 300 400 500 600 700 800
Energy (keV)
Aleatoric uncertainty
0.8 0.8
5
0.6 = 0.6 -
[1*]
£
-
2
£
0.4 = 0.4 4
3
B
=
=
0.2 | 0.2 |
0.0 - l . . . : ‘ || . . 0.0 -

2418 m133gg S7cp 137cg 152, 22Ng B0Cq 67Ggg 13

192|r QS!TPTC 201T| 235UD’-25RaD
Radioelements
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Quantification des incertitudes

Utilisation pour « identifier » les bonnes et les mauvaises prédictions

Spectres correctement classés

[0 Spectres correctement classés 0 —
1. . ,
g q [0 Spectres incorrectement classés

[1 Spectresincorrectement classés

60

10

50

Density
Density

30

20

0 -
0.0 01 0.2 03 04 05 0.6 07 08

00 01 02 03 04

Moyenne des entropies
= Incertitude aléatoire

Information mutuelle
= Incertitude épistémique

Mauvaises prédictions : grande incertitude aléatoire Mauvaises prédictions : incertitude épistémique
Bonnes prédictions : faible incertitude aléatoire légérement plus élevée que pour les bonnes prédictions
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» Giradient Metrices'

= Additional Network
for Uncertainky?

= Distance to Training

Data?

= Prior Metworks*

= Evidential Meural
Metworks?

« Gradient penalties’

= &pplication of
Variational Infercnce®

= Stochastic Vanational
Inference®

» Mormalizing fows'™

= Monte-Carlo
Dropout!!

%,

= Original works'*
= Stochastic MCMC?
= Theoretic A dvances'®
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Différentes approches Deep Learning

Matrix

= Kronecker-
Factorization '

= Sparse Information
Matrix 7

= Diagomal Information

= A ugmentation
Policies™

= Sub-Ensembles™
= Batch-Ensembles™

=« Modzl Pruning
= Distillation™

L.

= Random Initialzation’
Data Shuffiing"?

» Bagging/ Boosting ™

= Single Training Run™ A Survey of Uncertainty in

arXiv:2107.03342

Geoffrey DANIEL

ep Neural Networks, J. Gawlikowski et al,,


https://arxiv.org/abs/2107.03342

Différentes approches Deep Learning

A Survey of Uncertainty in Deep Neural

//_‘\\ Networks, J. Gawlikowski et al,,
(x ) arXiv:2107.03342
Ensemble methods : N
Idée principale : entrainer plusieurs réseaux de neurones pour , ¢ ¢ l
bteni iabilité | zdicti Deterministic Deterministic Deterministic
obtenir une variabilité sur les prédictions Matiber 1 Member 2 Member pf

Plusieurs approches :

* Nouvelles initialisations du réseau

* Brassage de la base de données

e Perturbations aléatoires lors de la descente de gradient,

Inconvénients :
* Nécessite 'apprentissage de plusieurs réseaux de neurones

. \ (N ) G2
» Stockage de plusieurs modeles '): y, \J2) y[ M)
Meany,,y, ..., yul Var(yi,y3.Yul
/ ;'\I 7 PR
(y ) I\U/)
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Différentes approches Deep Learning

» Giradient Metrices'

= Additional Network
for Uncertainky?

= Distance to Training

Data?

\

= A ugmentation
Policies™

= Prior Metworks*

= Evidential Meural
Metworks?

« Gradient penalties’

= Sub-Ensembles™
= Batch-Ensembles™

= &pplication of
Variational Infercnce®

= Stochastic Vanational
Inference®

» Mormalizing fows'™

= Monte-Carlo
Dropout!!

%,

=« Modzl Pruning
= Distillation™

= Original works'*

= Diagomal Information

. 1% =I5
= Stachastic MQMC e Marrix = Random Initialization’
= Theoretic Advances » Kronecker- Data Shuffling"
gﬂtﬂnl[ﬂif':“ ; =Bagging/ Boosting™
w Sparse Information ; Traini m
h:lm n = Single ing Run A Survey of Uncertainty in Deep Neural Networks, J. Gawlikowski et al,,

arXiv:2107.03342
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Différentes approches Deep Learning

( X ) A Survey of Uncertainty in Deep Neural
\\_ _/ Networks, J. Gawlikowski et al,,
arXiv:2107.03342
Test-time augmentation methods: *
j Augmentation |
Idée principale : Déformer et perturber aléatoirement les données de v ‘ v
test pour obtenir une variabilité des réponses N U
(X)) (X2) " (Xu)
Plusieurs types de déformation : *
o : : ' Deterministic
Bruit gaussien (ou non) ikl

* Pour desimages : zoom, rotations, tronquer une partie de I'image...

Inconvénient :
* Choix du niveau de bruit, des déformations
* Réelle représentation des incertitudes ?

- _'“_<.
::l<0
o b -

\:-o

Mean[y},y3,.... ¥yl Var[yy, ¥z, s ¥ ul

v v

.\\ / o\

(y) (o)
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Sommaire de la présentation

Incertitudes en deep learning

1. Différents types d’incertitude
2. Estimation de ces incertitudes en Deep Learning

3. Validation des incertitudes

Questions interactives lors de la présentation : répondre dans I'onglet Sondages

Travaux effectués en collaboration avec Jean-Marc MARTINEZ (DES/ISAS/DM2S/STMF/LGLS)
Ainsi que deux stagiaires : Mohamed Bahi YAHIAOUI (Mines St Etienne) et Clément RIBES (IMT Atlantique)
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Validation des incertitudes

Courbe de calibration en classification

Idée : Utiliser I'interprétation probabiliste, un réseau de neurones prédit la probabilité qu’une donnée x
appartienne a une certaine classe y; :

fo) =p(y?|x)

Comparaison dans la base de test de la fréquence des réponses correctes aux probabilités prédites :
Exemple : la fréquence des réponses correctes avec une probabilité de 40 % devrait étre de 40 %

Calibrated
1.0 1.0 1.0
B Outputs B Outputs B Outputs
0.8 Calibration gap 0.8 Calibration gap . 0.8 Calibration gap
=
T 0.6 T o6 206
m M m
- e —
2 2 2
g 0.4 4 & 0.4 - &r 0.4 4
0.2 0.2 0.2
0.0 0.0 0.0
0.0 0.2 04 06 08 1.0 0.0 0.2 04 06 08 1.0 0.0 0.2 04 0.6 0.8 1.0
Confidence Confidence Confidence
A Survey of Uncertainty in Deep Neural Networks, J. Gawlikowski et al,,
arXiv:2107.03342
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Validation des incertitudes

Courbe de calibration en classification

Idée : Utiliser I'interprétation probabiliste, un réseau de neurones prédit la probabilité qu’une donnée x
appartienne a une certaine classe y; :

50 = p(y})

Comparaison dans la base de test de la fréquence des réponses correctes aux probabilités prédites :
Exemple : la fréquence des réponses correctes avec une probabilité de 40 % devrait étre de 40 %

Lo Calibrated Lo Overconfident Lo Underconfident
B Outputs B Outputs B Outputs
0.8 Calibration gap 0.8 Calibration gap . 0.8 Calibration gap
T 0.6 T 0.6 206
m m Lo
- e e
2 2 2
g 0.4 1 & 0.4 & 0.4 4
0.2 0.2 0.2
0.0 0.0 0.0
00 02 04 06 08 10 00 02 04 06 08 10 00 02 04 06 08 10
Confidence Confidence Confidence

A Survey of Uncertainty in Deep Neural Networks, J. Gawlikowski et al,,
arXiv:2107.03342
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Validation des incertitudes

Courbe de calibration en classification

o Calibrated
B Outputs

0.8 Calibration gap
206
m
-
2
g 0.4 -

0.2

0.0

00 02 04 06 08
Confidence

Techniques de recalibration :
 Meéthodes de régularisation lors de la phase d’apprentissage
* Post-processing a l'aide d’un facteur dit de température

1.0

Overconfident

Underconfident

B Outputs

-

-
U 0.6
m
j -
o
:it 0.4 -

0.2

0.0

0.0 0.2 0.4 0.6 0.8
Confidence

@) =p(y®lx) = o

Calibration gap

Bl Outputs
Calibration gap

2 0.6
i
o
30_4-
0.2
0.0
1.0 00 02 04 06 08
Confidence
()
T

e Calibration de la méthode d’évaluation des incertitudes : taux de Dropout par exemple
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Validation des incertitudes

30

[ Incertitude 1o

Courbe de calibration en régression

201 {7 Incertitude 30

Position prédite

Intervalle de prédiction I ,(x) pour une donnée x et une probabilité « : 1017 ()4 * Posttion rrelle
£ e
é 0
\ . s .7 \ >
P(Ia(x) 3 y(x)) = «a, ou y(x) est la valeur de sortie réelle associée a x
_10_
=20
Avec les différentes approches de quantification d’incertitudes, il est possible
d’estimer des intervalles de prédiction I : %% S0 o 6 10 20 30
X (mm)
* Analytiqguement dans le cas des Mixture Density Network : 1o . Intervalle interquantile 95 %
————— Intervalle interquantile 50 %
1.0 I I

Estimation de la densité de probabilité p(y|6) ou 8 = f,,(x)

o
o

* En calculant les intervalles interquantiles sur un échantillon Monte-Carlo des
prédictions pour chaque exemple

v
Densité des prédictions
o <)
IS o

o
[N

0.0-

Prédictions
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Validation des incertitudes

Courbe de calibration en régression

Les intervalles interquantiles 1, de probabilité a obtenus sont-ils des intervalles de prédiction I, de probabilité a ?

Méthode de vérification : évaluation moyenne sur la base de test :

A a Des incertitudes bien calibrées
Ex [P (I“(x) 3 y(x))] - fP (I“(x) 3 y(x)) p(x)dx f @ ne signifient pas qu’un modele
x est performant
Courbe de calibration : proportion des 10 - ———
données de test dans leur intervalle v s e,
interquantile I, prédit comparée avec g %81 ) T e
la probabilité attendue « g o | )
Recalibration : E 04 )
* Changement de modele de Mixture g
Density Network tgi 02 4 o
* Adaptation des hyperparametres =
(taux de Dropout en MC-Dropout, R . . : . :
prior sur les réseaux bayésiens...) o 02 pmur;imm aﬁ;.:'gue 08 Ho E E L E g
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Validation des incertitudes

Courbe de calibration en régression

Application : Exemple en spectrométrie gamma

Attention : Ici prédiction des proportions des éléments (et non leur présence)
- Probléme de régression
- Prédiction avec incertitude par MC Dropout

Exemple :
Spectre Proportions des radioélements
100% 1 Proportion attendue #*1Am
0.030 1
Proportion attendue 27Cs
0.025 - 80% - --- Proportion attendue *Na
--- Proportion attendue “*®RaD
0.020 1 -
o § 60%-
3 =
& 0.015 - =%
= =]
£ 40% |
oo+ YR v ]
0.005 1 20% 1 L
DC”:“]’ i Ll L L L
: 0% —

0 100 200 300 400 500 600 700 800 M pm 133g, o 137¢g 152g 2N, 16pap
Energie (keV) Radioéléments
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Validation des incertitudes

Courbe de calibration en régression

L] . ' é . . .
Application : Exemple en spectrométrie gamma Courbes de calibration avec un taux de Dropout de 0,25
Am241 Bal33 Co57 Cs137
100% 1 ___ |éal 100%  ___ déal 100% 1 100%7 —-- igéal y
g g g g
v v 1) v
v K= uc v
E LEU 80% E LEU 80% E LEU 80% A E LEU 80% 1
p 3 p O p S p 3
3% 60%- Y 60% - S8 60% 2% 60%-
T)ts o r;ts o r;rs o T)ts o
© © © ©
L2 40% S 40% - S 40% L2 40%
cl el cd cl
[= 1= (== o c o =
g2 g£ g£ g2
0, 0, 0, 0,
T ¥ 20% 4 @ 9 20% A [ 20% A T ¥ 20% 4
L o L o o Lo
=] =] - =]
0% - 0% - 0% - 0% -
T T T T T T T T T T T T T T T T T T T T T T T T
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% B80% 100% 0% 20% 40% 60% B80% 100% 0% 20% 40% 60% 80% 100%
Intervalle de confiance prédit Intervalle de confiance prédit Intervalle de confiance prédit Intervalle de confiance prédit
Eul52 Na22 Ra226D
100% { ___ geal 100% 4 ___ idéal 100% 7 ——- idéal
s 8 8
w0 w [}
SE  80%- SE 80% S8 80%
9 0 il I 1
S8 60%- S8 60% S8 60%- Taille de l'intervalle
T T W T W . . Y
>= > = >= 0 . 0
L2 40% - 82 40% L2 40% - Interquantlle a9%5 % :5%
[= 9 = 9 = ]
! ! L
o C [« =) o C
E=i =t =1
@ w  20% - @ w  20% - @ w 20% -
E5 E5 E5
=] =] =]
0% - 0% - 0%
T T T T T T T T T T T T T T T T T T
0% 20% 40% ©60% 80% 100% 0% 20% 40% 60% B80% 100% 0% 20% 40% ©0% 80% 100%
Intervalle de confiance prédit Intervalle de confiance prédit Intervalle de confiance prédit
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Conclusion sur les incertitudes

Méthodes de quantification des incertitudes en Deep Learning :
* Des outils existants et nouveaux dans la littérature
* Etat de I'art en pleine évolution

Interprétation avec précaution = Nécessité de valider les incertitudes
Mise en ceuvre simplifiée avec les bibliotheques actuelles : Tensorflow Probabilities

Sujet d’étude au LGLS

- Importance a prendre en compte dans les applications scientifiques utilisant les modeles d’apprentissage
profond

- Lien avec les aspects de robustesse (sensibilité des réseaux de neurones a des petites perturbations, travaux
avec le PTC ICARE)
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Introduction aux problemes de robustesse

Robustesse d’un réseau : caractérise lI'insensibilité d’un réseau a des petites perturbations calculées spécifiqguement
pour le tromper

Dans la littérature : grande sensibilité des réseaux « classiques » a ces petites perturbations = principalement lié a la
« grande dimension »

Exemples mignons

; N o AT S 3
classified as pig (91% classified as airliner (99% (difference between the
confidence) confidence) two images, /0.005)

label: “cat”
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Introduction aux problemes de robustesse

Robustesse d’un réseau : caractérise lI'insensibilité d’un réseau a des petites perturbations calculées spécifiqguement
pour le tromper

Dans la littérature : grande sensibilité des réseaux « classiques » a ces petites perturbations = principalement lié a la
« grande dimension »

Exemple moins mignon

Video sequences taken under
different driving speeds

@ - Nécessité d’étudier ce sujet
L ’ - Mettre en place des méthodes de défense

Stop sign — Speed Limit sign
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Introduction aux problemes de robustesse

Comment calcule-t-on ces perturbations adverses ?

Prenons un réseau de neurones déja entrainé, f,,, une donnée d’entrée x, son label associé y et une fonction de colt [

Trouver une perturbation optimale 6™ qui trompe le réseau revient a résoudre le probléme suivant :

§* = argmaxI(f,(x + 6),y)
SEB

B représente une certaine contrainte que la perturbation doit respecter, de sorte a ce qu’elle soit considérée comme petite ou
imperceptible.
Exemples : [|6]], < &, [|6]l < &, ou encore d’autres contraintes spécifiques au probléme

Approche « boite blanche »

Supposons que la structure du réseau est connue ainsi que ses parametres w. On peut résoudre le probleme d’optimisation ci-dessous
par remontée de gradient respectivement aux entrées :

§ o< Ve 1(f (XD, ¥)

Gradient calculable par backpropagation en remontant jusqu’a I'entrée du réseau
Approche « one-shot » (FGSM), par projection pour respecter les contraintes (PGD), itérative (BIM)
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Introduction aux problemes de robustesse

Comment calcule-t-on ces perturbations adverses ?

Prenons un réseau de neurones déja entrainé, f,,, une donnée d’entrée x, son label associé y et une fonction de co(t [

Trouver une perturbation optimale §* qui trompe le réseau revient a résoudre le probléme suivant :

6" = argmax l(f,(x + §),y)
0€EB

B représente une certaine contrainte que la perturbation doit respecter, de sorte a ce qu’elle soit considérée comme petite ou imperceptible.
Exemples : ||6]], < &, ||6]l < &, ou encore d’autres contraintes spécifiques au probleme

Approche « boite noire »

On ne connait pas la structure ou les parametres du réseau :
* On peut entrainer un autre réseau connu sur le probleme et calculer ses adversaires par une méthode boite blanche : il y a une probabilité plus élevée

que les adversaires d’'un autre réseau soient aussi des adversaires pour le réseau cible
* Utilisation d’algorithmes de type évolutionnaire (génétique) pour la recherche de la perturbation optimale
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Introduction aux problemes de robustesse

Comment rendre le réseau plus robuste ?

Adversarial learning

ldée générale : au cours de I'apprentissage, on calcule les adversaires sur la base de données a chaque itération et on les integre au jeu d’apprentissage =
s'approche d’une procédure de data-augmentation

Mathématiquement, cela revient a résoudre le probleme min-max suivant pour la recherche des parametres optimaux w du réseau :
min max I(f,(x + &),y)
w O6€EB

Alourdit la phase d’apprentissage mais montre une efficacité a rendre le réseau plus robuste.
Reste a priori dépendant de la contrainte B choisie.

Approche par régularisation

Idée générale : le réseau est sensible aux petites perturbations car il est peu régulier, il existe une direction qui peut perturber grandement sa réponse,
donnée par son gradient par rapport aux entrées. On va chercher a minimiser ce gradient.
Par exemple : ajout dans la fonction de co(t d’un terme de pénalisation :

Liot(f o (), ¥) = U(f o (2),¥) + A||Vx(fu (0) ||

Généralisation aux dimensions multiples (> 1) sur les sorties en utilisant la jabobienne au lieu du gradient.
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Introduction aux problemes de robustesse

Application en spectrométrie gamma

Recherche des adversaires par descente de gradient.
Définition des contraintes spécifiques au probleme : une perturbation est petite si elle peut étre « confondue » avec des fluctuations statistiques de Poisson :
» Sur chaque bin i du spectre qui contient initialement N; photons : |§;| < +/N; (10 sur la loi de Poisson)

* Autotal surle spectre : [Y}; §;| < /2; N; contrainte sur le nombre de photons détectés au total (1o sur la loi de Poisson)

* La perturbation doit étre un nombre entier (on parle d’'un nombre de photons) : §; € Z

Non attacked spectrum Neural network prediction

Différence entre les deux spectres = Perturbation §

=

2

Counts in log scale
Qutput neural net

400 600
Energy (keV)
Attacked spectrum Neural network prediction

MIAm 133R, Co 137¢g 152}

0.0

Counts

—0.5 1

0 200 400 600 800 1000
Energy (keV)

=

—1.01

10!

Counts in log scale
QOutput neural net

10"

100 600
Energy (keV)
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Introduction aux problemes de robustesse

Application en spectrométrie gamma

Application de I'apprentissage Accuracy score
robuste : impact sur I'accuracy du
réseau
97.5 1
95.0 1
92.5
—_— A
X
> 90.0 _
o Gain en
3
S g75 robustesse
<
85.0 1
82.5 1
—8— Classic learning, original examples
—8— Classic learning, adversarial examples
80.0 1 —8— Robust learning, original examples
Robust learning, adversarial examples

102 10° 10*  10°  10° 10
Total number of photons in the spectrum
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Introduction aux problemes de robustesse

Conclusion

Robustesse des réseaux de neurones : problématique a considérer, notamment dans des applications critiques
Des méthodes existent pour rendre les réseaux de neurones plus robustes
Lien avec la régularité des réseaux de neurones et avec les données en grande dimension

Le probleme existe aussi, sous une autre forme, en régression

- Les réseaux de neurones se comportent comme des fonctions peu régulieres dans certaines
directions

- Méthodes de certification pour étre capable de borner ces « irrégularités »
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