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Quelques nouvelles du groupe

• Objectif: Coordonnée les activités sécurités de l’institut
• Depuis le 1ier Janvier 2021, G. Philippon nouveau responsable

sécurité IN2P3 en remplacement de Thierry Mouthuy
• Benoit Delaunay & Laurent Caillat-Vallet très impliqués

• Coordination
• Mis en place difficile
• Volonté d’établir un lien plus fréquent autour de visioconférence
• 1 seule réunion visioconférence cette année



Evènements de l’année 2021

• 9 campagnes de phishing
• 4 campagnes massive
• Dont une particulièrement impactante

• 1 campagne de sensibilisation en Novembre 2020
• 6 compromissions de serveurs

• 3 concernant des services mal configuré sur les VM
• 3 concernant des services non mis à jour



Enjeux du phishing et de la 
compromission de compte
• La compromission de compte est à l’origine des incidents 

majeurs
• En Juin 2021, une campagne de phishing (réussi) a perturbé le service 

mail de l’IN2P3 pendant 2 jours
• « seulement » 10 comptes impliqués dans l’incident



Enseignement de la campagne de 
sensibilisation

• Peu de compte compromis 
(~ 3%)

• Mais représente ~ 
100 personnes

• Peu de compte 
sont nécessaire pour impacter 
le fonctionnement des 
systèmes
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Que peut-on faire ?

• Limiter la diffusion des identifiants
• Limiter l’utilisation des comptes
• Intervenir rapidement



Limiter la diffusion des identifiants

• Sensibiliser les utilisateurs / « nouveaux »  administrateurs de 
service

• D’autant plus important avec l’émergence du Cloud
• Imposer des mots de passe solides

• Cela semble une évidence
• Utiliser des technologies d’authentification délégués basé sur 

une validation mutuelle du service et du fournisseur d’identité
• Rend la création de site pirate difficile
• Aucune gestion des mots de passe par l’application
• Shibboleth, SAML, …



Limiter l’utilisation des comptes 
compromis
• Utilisation de gestionnaire de mot de passe

• 1 mot de passe différent par fournisseur d’identité
• Rendre les couples login/mot de passe obsolètes

• Politique de changement de mot de passe
• Utiliser d’autres mécanismes d’authentifications

• Y  compris pour les nouveaux développements applicatifs



Intervenir rapidement

• Utiliser un fournisseur d’identité unique

• Faciliter le blocage de l’accès aux services

• Enjeu d’avoir des canaux  de communication et de remonté 

d’alerte efficace

• Un compte mail compromis c’est potentiellement l’accès à d’autres 

ressources qui est compromis

• Analyser l’activité des services

• L’activité réseau (Znet)

• L’activité d’accès aux données (RansomWare, …)



Autres points

• Travail à faire sur la journalisation des connexions
• Encore beaucoup de mal à associer une activité malicieuse et l’auteur 

de cette activité
• Nous allons voir comment nous pouvons aider les sites

• Suivi des incidents
• Réflexion autour d’une procédure de suivi d’incident
• Surtout une question d’organisation plus que d’outil

• ZNets
• Les machines sont prêtes et ne demandent qu’a être installées



Merci,
Un grand merci à Thierry Mouthuy pour ces 12 dernieres années


