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Le projet a"Q-'

Projet commencé aux JI 2001 a Strasbourg :

* Mutualiser les efforts pour la gestion de parc de machines Windows
Fédérer 'ensemble des postes dans une architecture unique et sécurisée
Permettre la mise en place de services Windows inter-laboratoires

Echange de fichiers
CAO Catia

Déployer une solution « économe » en moyens humains et financiers




Bénéfices de 'architecture

* Architecture repartie, tous lies mais chacun reste maitre dans son
laboratoire

* Périmetre de sécurité (Kerberos)
* Un compte unique par utilisateur,
e Authentification unique (Unix, Wifi, Vpn...)

* Facilite d’acces aux ressources (partages réseau , application
Catia/Smarteam pour les BE de mécaniciens)

 Compétences partagées entre les administrateurs :mailing-list, réunions...

* Répondre aux besoins des laboratoires (Autorité de certification,
Exchange,..)




Etat actuel
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Fonctions et outils communs

* Réplicas de contrbleurs de domaine hébergé au CC pour

authentification Zimbra, en cas de coupure réseau, arrét électrique,...

 Supervision de la forét, SCOM (System Center Operation Manager),
alertes par mail, console web, permet une supervision globale de Ia
plateforme (réplication AD, santé des serveurs ..)

e Distribution de certificats via une Autorité interne




Support / CAO Mécanigue

* Ancienne plateforme Catia/Smarteam :
5 serveurs répartis géographiquement, acces aux coffres, réplication
Oracle

* Nouvelle plateforme 3DExperience :
3 serveurs virtualisation au CC, 23 Vms, environnement de
production, de préproduction et de migration des données, difféerents
clients.
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Support / CAO Electronique 01

* Machine virtuelle, configurée en Serveur de Terminal, gestion des
bibliotheques Cadence ouverte pour les laboratoires participants

e Diffusion des bibliotheques via un lien DFS unique

* Futur, financement d’un serveur dédié, ajout de nouveaux services




Support /Outils Communs

* Machine virtuelle Bomgar : Assistance aux utilisateurs, prise de main
a distance.

e Serveurs de licences CAO

WPENLLT)

* OpenlLM : outil de monitoring de la consommation des licences
FlexLM de I'IN2P3 (Cadence, Mentor, Xilinx, Altera, Cliosoft, Ansys,
Dassault, ...)
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Evenements depuis derniers Jls

* Arrét de I'expérience a Chooz, arrét du domaine Inca.in2p3.fr

* Création de vms de contrbleurs de domaine au CC pour Zimbra

* Réunion en présentiel, rencontre WAPT + présentations labos

e 2020 fin du support Windows 2008, 2008R2, migrations
 Remplacement d’un serveur HyperV (déplacement VM + Zimbra)
e Supports aux laboratoires

* Failles sécurités importantes a corriger rapidement :
e ZeroLogon sur les controleurs de domaines
* PrintNightmare, services d’impression




Renommages et fusion de domaines

* [JCLAB ex LAL,IPNO,IMNC, CSNSM, en cours
* |IP21 ex IPNL, LMA, projet

* LP2l ex CENBG, projet

e LPSC Grenoble et LSM, ?
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Objectif 2022 — travail sur la sécurité

Renforcement global de la sécurité:

* Revoir les ouvertures de ports entre laboratoires

* Regarder les bonnes pratiques AD, ANSSI

 Outils de scans de sécurité (pingcastle, ...)

 Etudier la possibilité de centraliser les logs connexions
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Perspectives

Réunions Administrateurs automne 2022
* Retour sur le travail de |la sécurité

* Windows 11

* Windows Server 2022

Canal sur le chat IN2P3 ?
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