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Plan
● Un peu d’histoire :

● Formation SIARS 2009 : Management de la SSI : SMSI
● Création du CPSI au laboratoire Subatech
● Premiers travaux (analyse de risques, PSSI)
● Analyse de risques ?

● Les éléments clé du pilotage de la SSI
● PSSI-CNRS
● Sensibilisation
● Adaptation
● Conclusion
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Formation SIARS 2009

● Déclinaison en région d’une formation nationale
● Roscoff septembre 2009 (R.Longeon, F.Morris and al.)
● EBIOS [1], normes ISO 27000, SMSI [2]
● Démarche très formelle et très lourde
● Des points intéressants, néanmoins :

● Périmètre et formalisation des rôles
● l’amélioration continue (roue de Deming)
● Les traces écrites et l’auditabilité
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Création du CPSI

[...]
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Le CPSI

● Objectif 1 : Rédiger la PSSI du laboratoire
● Objectif 2 : « Piloter » la SSI au laboratoire
● Impliquer diverses catégories de personnel
● Petit groupe : 6 personnes : chercheurs, ITA, service 

SMART, direction, service informatique
● Réunions mensuelles
● Espace web intranet pour le laboratoire
● Espace documentaire privé (web) pour le CPSI
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Le CPSI dans l’intranet labo
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Le CPSI dans l’intranet labo

● Responsabilités

● Fiche A4 Fr/En

● Présentations

● Rapports activité

● Textes de référence
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Service informatique
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Piloter la SSI = SMSI ?
● Un « système de management » (concept ISO 9000)
● Basé sur 7 processus :

● Pilotage
● Analyse de risques
● Traitement du risque
● Conformité
● Incidents
● Sensibilisation
● Documentation

● Application de « la roue de Deming [3] » à chaque 
processus
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Espace de travail du CPSI
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Premiers travaux

● Définir le « périmètre du SMSI » !
● La méthode EBIOS préconise de réaliser une « analyse de 

risques »
● Il fallait dans un premier temps identifier les éléments à 

protéger (assets)
● Le CPSI a donc procédé à une enquête auprès des 

groupes de recherche et services au laboratoire
● Discussion à « bâtons-rompus » avec les responsables d’équipes 

et de services. Objectif : identifier des besoins spécifiques de 
sécurité mais finalement, a permis de faire prendre conscience de 
la valeur de certaines données !



12/28Journées Informatique IN2P3/IRFU, Paris Nov.2021 , Barbet J.M., Subatech

Analyse de risques ?

● Comment conduire une analyse de risques ?
● Se focaliser sur des risques les plus partagés par les différentes 

entités (génériques), au risque de tomber dans des lieux 
communs, mais permet de travailler pour l’ensemble du 
laboratoire

● Se focaliser sur les besoins spécifiques d’une équipe, service ?
● Le CPSI a estimé que l ‘analyse « générique » couvrait la majorité 

des besoins et qu’il pourrait être conduit des études 
complémentaires

● La théorie : risque = probabilité de réalisation d’une menace * 
impact. Etablissement de tableaux (abaques).
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Analyse de risques : exemples
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Analyse de risques : décisions

[…]
 

Par la suite, décision de réduction du risque R01
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Analyse de risques : décisions
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Au final sur l’analyse de risques

● Exercice intéressant
● Mais trop consommateur de temps
● Quelle précision ? Honnêteté de la démarche ?
● A permis toutefois de poser les bonnes questions

● Risque d’indisponibilité jugé inacceptable = installation d’un 
groupe électrogène, décision validée par la suite (coupures 
fréquentes et pertes de matériel coûteux dans d’autres 
établissements sur le même campus)

● Des analyses de risques plus ciblées par la suite (serveur 
web, copieurs multifonctions,...)
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PSSI
● GT CNRS CAPSEC (2006)[4]
● Travaux IN2P3 (2006)
● Groupe de travail CNRS GT-PSSI (Fin 2012)
● Première PSSI Subatech (2012)
● PSSI-CNRS [5] publiée Nov 2019 (message d’A.Petit)

● Politique Générale (objectifs, périmètre, organisation,…)
● Politique Opérationnelle (services|unités)

● La PSSI de l’État comme référence
● Utilité d’une déclinaison locale ?

● De la PSSI peut-être pas, mais nécessité du pilotage :

« Chaque unité doit produire et conserver les documents et enregistrements 
permettant de surveiller, contrôler la gestion de la SSI. »
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Pilotage de la SSI

● Définir le périmètre d’application de la SSI
● Identifier les exigences réglementaires (lois, chartes, 

réglements, exigences de la PSSI)
● Estimation de l’état de conformité (règles PSSI-CNRS)
● Plan d’action pour réduire les écarts
● Collecte des mesures , recherche d’indicateurs
● Prise en compte des changements et des nouveaux 

projets
● Mise en place du processus de révision/amélioration
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Pilotage : les éléments clé
● Cycle d’amélioration permanente (PDCA) :

● Réunion de « réexamen »
● Un plan d’action
● Réunions régulières (mensuelles ?)

● Lien avec la direction
● Information et sensibilisation du personnel
● Traces écrite, preuves, documents
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Adaptation
● Le contexte de la SSI  (menaces, choses à protéger, 

exigences,…) évolue en permanence
● De nouvelles réglementations ou références voient le jour 

(PSSI CNRS)
● Le dispositif SSI du laboratoire doit s’adapter
● D’où la nécessité du pilotage de la SSI et d’un dispositif 

PDCA tel que le prévoit le SMSI
● La réunion annuelle de réexamen est primordiale
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PSSI CNRS
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PSSI CNRS

[...]
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Sensibilisation
● Les utilisateurs sont la principale cible des pirates pour 

s’introduire dans un SI (techniques d’ingénierie sociale)
● De même, pour la protection des données, les utilisateurs 

jouent un rôle clé
● Le sensibilisation des utilisateurs est donc une priorité
● Reconnaître les points particuliers nécessitant une action 

de sensibilisation 
● Comment procéder ? (séminaires, mails, com. interne)
● Sensibiliser les nouveaux entrants
● « Formation » SSI obligatoire (comme au CERN) ?
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Sensibilisation
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Sensibilisation : séminaires
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Conclusion
● Plus de 10 ans d’existence du CPSI à Subatech
● Un investissement important, surtout au début (lourdeur de 

l’analyse de risques) mais devenu raisonnable
● L’expérience acquise dans le pilotage a permis le suivi des 

exigences du CNRS (chiffrement par ex.) et facilite 
actuellement la prise en compte de la PSSI du CNRS

● L’existence du CPSI renforce la confiance des partenaires 
(tutelles, bailleurs de fonds, clients du service de 
métrologie)

● La SSI est un projet qui doit impliquer l’ensemble du 
personnel. La sensibilisation est très importante, le rôle 
des responsables de groupes et du service RH également
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