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Internet of Things — a key topic for
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Retour d’expérience

* Deux projets sur le site Clermontois traitant d’loT

— ConnecSensS et ses extensions
— CEBA

* loT
* Edge computing
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ConnecSenS: Réseaux de Capteurs Communicants pour les Recherches
en Environnement

e | : | occiaton * 4 sites pilotes autour de
’ la problématique de

'eau:

— Un lac (Aydat)

Plateformes de communication sans fil — Un bras mort de riviere
_ | | | | _ (Allier)

A\
y. N

Dh] ées

T T ¥ el T 0 1 — Une ancienne  mine

d’uranium

— Des champs agricoles

Localisation - . Humidité
| T i A v 9 Du capteurs au « cloud »
- L Paramétres physico-chimiques Eiploge Météorologie
B , — modélisation
Modeles et - modeles et scénarios
scénarios d’évoluti
evolutions evolution
AII|er » :
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ConnecSenS: son réseau communicant
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e L o Gateway
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Ethernet
GSM

.
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e

Applications

o

Choix de la technologie LoRa/LoRaWAN(longue portée, faible conso., faible débit)

Développement (sous-traitance) d’'un nceud LoRa polyvalent
Maitrise de tous les éléments de la chaine, du capteur au Cloud (CEBA)
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ConnecSenS: un premier succes prometteur ...

solutionSpecificConductivityUS...

Réseau de capteurs au Prochainement:
1 d’AYdat 375

- LoRaWAN @ Soufriere

-  LoRaWAN @ prairies (INRA)
Sollicitations:

- LoRaWAN @ forét de Guyane
- LoRaWAN @ vignobles

Réseau LoRaWAN pour le

, Valorisation de
campus des Cézeaux

ConnecSenS sur I’Etna

« Monitoring du radon
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Premiers retours ConnecSenS

La maitrise de la mesure - Choix du capteur adapté aux
contraintes

La maitrise du nceud communicant - Adaptation interfacage et
(LoRA) firmware aux capteurs
- Possible prétraitement
embarqué
- Maitrise consommation vs
performance
- Evolutivité HW et FM (modele
Open source)
- Evolutivité du protocole (réseau
mesh, ...)

La maitrise du réseau LoRaWAN de - Configuration du réseau
terrain (passerelles) adaptée au terrain/besoin
- Maitrise du cheminement de la
donnée (sécurité)

Pas (encore) de développement

de capteurs spécifiques et
optimisés

Besoins en expertise métier
(électronique, informatique
embarquée, ...)

Temps de développement, de
mise au point et de support
utilisateurs
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CEBA - Cloud environnemental

* Des objectifs scientifiques a fort impact :
e Concevoir un environnement numeérique interconnecté valorisant les

données environnementales existantes ou a acquérir.

* Automatiser le monitoring de données a distance.

Vichy :
Lac d'Allier, pluie, eaux pluviales,
eaux de station d’épuration)

Roffin :*

Nappes, météo

Montoldr :j iia:; @
PIuie,;' e
météo

Joze :

source thermo-minérale (pesticides
Majeurs, isotopes, médicaments, ...)

Cournon :
Nappes, riviere, pluie (pesticide@

Majeurs, isotopes, médicaments, ..) 4 © @

météo Ku

Crouel :
Effet du changement climatique
sur la phénologie des espéces
fruitieres

Marpon :
source volcanique (pesticides
Majeurs, isotopes, médicaments, ...)

Sommet du PDD, Opme,
Les Cézeaux :
Pluie

gaz, aérosols, nuag
météo
999

Theix, Laqueuille : ‘ )
Prairies permanentes
(paramétres climatiques, variables d’état)
météo
végétation, sol

Mirefleurs, Auzon, Poutes, Veyre :
Nappes, riviere

Aydat, Pavin :

< LaC(TOZt rbidité,

Des centaines de capteurs ...

Dendromeétre

Compteur
Geiger

Fichiers

vy

&=

Base de données |
Données spatiales, GPS <>
Image, audio, vidéo (@)
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CEBA - Composants / Big picture
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TRANSFORMER,
VISUALISER,
ANALYSER
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MQTT
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@ é g @ Site Web | /.
Fiche de
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_ PUBLIER,
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CEBA - Réseau de capteurs sans fils
Monitoring/Dashboard avec Grafana / Kibana

Dashboard 7 WUTMtl Share Edit < ©® October 24th 2018, 00:46:57.391 to December 18th 2018, 00:00:00.000 >
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CEBA - Réseau de capteurs sans fils
Monitoring/Dashboard avec Grafana / Kibana

88 connecsens > LoRa-avril - Wi+ || 7 2 # [ ¢ Omars31,201900:00:00tomai3,201923:5959 » Q & ~
DataChannel 1+
Tableau de bord ConnecSens
noeud 434e535305e31231 - deviceName HE31231 (applicationName:Cezeaux) - Luminosité (dc1), Pression atmosphérique (dc2), température (dc3), humidité (dc3), accélération (dc4) - 01/04/2019 -
01/05/2019
All record count
300
200
100
0 Al 4 y R N AR LW | L
3/31 42 /4 416 a8 4710 an2 414 416 418 4/20 /22 4/24 /26 4/28 4/30 52
min  max avg cument total
— comptage evenement 0 245 35 0 57.5000K
— comptage DC 0 % 12 0 19.7820K
data illuminescence by day Lux LoRa avril count Raw JSON illuminescence data raw JSON
16K - 125 JSON~
14K 100 {"type""log},'source":"/home/loraserver/data/data20190415 json",beat"{'name":"cebalo
["beats_input_raw_event']'json.servertimestampUTC":['2019-04-15T06:00:00.358Z"]}
12K 75 {'_id":"zb9nBWoByx0S5b4SUzcA""_type":"doc”'_index":"cebalora01-datalora-avril-10"fielc
latitude":0d ":1,'d: d YVoltage":3.84,'d: de-ti JTC
10K 50 rssi"-117,rxInfo-gatewayID":"00800000a0001ad3",'devEUI":"434e535305e31231", rxInfo-
alarmisLow":false,"applicationID":"7"'rxInfo-name":"Gateway-CRRI"rxInfo-location-longitu
8K 25 {"type""log"},'log"{"file":{"path" me/loraserver 20190410 json"}},"
Linux",'codename":"Core",'version":"7 (Core)",'family":"redhat",'platform":"centos"}"architec
« o {"type""log"},'beat"{"timezone":"CEST"," " 1", 'name":" 1",'vers
3/31 4/3 4/6 4/9 412 415 418 421 4/24 4/27 4/30 5/3 41 416 51 ['beats_input_raw_event']/json.servertimestampUTC":['2019-04-10T04:00:09.821Z '}
— Average json.datailluminance Min:7.21 K Max: 15.75K Avg: 9.53 K = Count Total: 1.168000 K T2
4 4
@ temperature (°C) data LoRa avril Air humidity (%) data LoRa avril
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40 .
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M 1
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o 40
-10 35
3/31 473 4/6 419 412 415 418 a2 4724 4727 4/30 5/3 3/31 473 4/6 4/9 a2 415 418 421 4724 427 4130 5/3
== Average json.data-temperature Avg: 14 == Average json.data-airHumidity
4
temperature table avg temperature
Capture d'écran
ison.servertil TCa isorgdata-temperature-unit ison.data-temperature N/
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Premiers retours CEBA

Ingestion des Données

Indexation des Données
Visualisation des Données
Manipulation/interrogation des

Données via Indexe

Base de données

Big Data

Ingestion facile
indépendamment format,
source, fréquence...

Flexible, « facile », extensible,
non définitif, full text

Configurable, Multi-outil,
« temps réel » accessible, terrain

Rapide, configurable

Requétes complexes accessibles
Nécessaire (avec fichier) pour la
pérennisation

Exploration des données
brutes/traitées...

Exploration des données
brutes/traitées...

Distinction flux loT, flux
fichiers/BDD

Non pérenne, stratégie

Prise en main

Gestion a long terme

Structure de la BDD

Stockage résultats analyse et
requétes

Stockage résultats et
algorithmes/outils
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et données
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loT : points de vigilance

e Différences entre

. Mais
—loT Environnement a . |
e réduit les missions terrain,
* Autonomie, « Monitoring « temps réel »,
* Tropicalisation, * Systeme d’alerte,

Y * Maillage de la mesure
* Transmission a déployer/louer,

* Localisation.

—loT urbain
* Puissance de calcul,
* Maillage important,
* Infrastructure de transmission existante.

—|oT laboratoire
* Puissance de calcul

Technologie, méthode, capteur « multi-terrain » ?7??

L]
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loT : points de vigilance

Metadonnées :

* Pour l'exploitation des données Les quantités mesurées

* Pour la comparaison des mesures Les systemes de mesures
o, . Les protocoles de mesures

* Pour la reproductibilité des expériences GPS

* Pour la répétabilité des algorithmes
Evolution rapide (technologie, durée de vie...) :

* Du réseau déployé = position, capteur connecté,
configuration...

e Du matériel réseau physique (nceud/passerelle) = efficacité
énergétigue modifiant la fréquence de données, |a prise de
mesure...

* Des capteurs 2 méme variable mesurée différemment entre
deux séries de mesure...
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loT : intéréts

Déploiement « rapide » et flexible de capteurs
« Analyse » temps « réel » envisageable

Echelles 10x 100x envisageables (communications !) =
densification du maillage

Réduction des colts capteurs :
— Un capteur tres performant tres cher
— Des capteurs peu performants pas chers

Fréguence/échantillonnage plus importants
Suivre rapidement I'évolution des technologies
Calcul déporté possible
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Edge computing ?

* Pour faire court : faire des calculs au plus prés des données

Pré-calcul Consommation énergétique

Que transmettre ? (application dépendant)
Sécurité (cryptage message et non données) Intelligence déportée (a contrdler/transmettre)
Réactivité/événement Paramétrage, évolution
Réduction transmission Les données brutes restent sur le noeud

e Dans l'industrie :
— |A déporté pour apprendre le fonctionnement
— Ne transmettre que des alertes
— Transmettre des données agrégées
* Enscience:
— Analyse d’image directement sur les cameras/capteurs
— Alerte état patient sur montre connectée
— Analyse de I'air / capteurs sur vélos en location —

— IA pour analyse de situation —
Mais nous avons souvent besoin des données brutes non agrégées pour construire !

Difféerence : nécessité de travailler sur la donnée brute
en science qui doit peut étre pérennisée dans certains cas

.
articules
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Edge computing ?

* Au niveau infrastructure

{t Déporte du « calcul »

{1 Rajoute une « couche » supplémentaire
* Au niveau calcul

— Algorithme plus simple

— Aspect intelligence distribuée
e Au niveau loT (suivant le contexte)

— Concevoir des capteurs plus simple

— Idéal pour les systemes d’alerte

— Adaptable a du « mobile »
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Internet of Things — a key topic for IN2P3?

— loT : mattriser la chaine complete est important
* Indépendance / prestataire
* Indépendance / choix technologie
» Sécurité / partage des données
« Etre moteur / référent
— Edge Computing
* Permet de réfléchir différemment
e Capteur moins colteux...
» Réfléchir a de nouvelles conceptions de « grand » instrument

DONC
* Concevoir les deux de concert
» Concevoir l'infrastructure de stockage / calcul adossée
* Penser données brutes
* Envisager le long terme
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