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Plan de la présentation

« Présentation (succincte) de Singularity

* Pourquoi CMS veut utiliser une techno de conteneur ?
* Implémentation par CMS

« Status pour CMS

 What's next
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Références

 http://singularity.lbl.gov/

* Brian @HEPIX Spring 2017 :

New adventures in Isolation and Traceability
* Brian @preGDB July 2017 : Singularity: ops status and issues
* Docs CMS

- CernVMFS4CMS

- CmsSingularity

- OSG Iinstall-singularity
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http://singularity.lbl.gov/
https://indico.cern.ch/event/595396/contributions/2548524/
https://indico.cern.ch/event/578972/contributions/2652728/
https://twiki.cern.ch/twiki/bin/view/CMSPublic/CernVMFS4cms
https://twiki.cern.ch/twiki/bin/view/Main/CmsSingularity
http://opensciencegrid.github.io/docs/worker-node/install-singularity/

Présentation de Singularity

« Technologie de conteneurisation développée pour le HPC par
LBNL :

- singularity Home Page : singularity.lbl.gov/
- version actuelle (en déeveloppement) : 2.4.0 — 2.4.1 (bientGt)
- S’appuie sur des fonctionnalités « avancées » du noyau Linux

* requiert un nouveau « suffisamment » récent pour une
compatibilité optimale

— securité renforcée (isolation) :
* Privileges identiques a l'intérieur / a I'extérieur du conteneur

* no root escalation possible
- « disables all setuid binaries inside the container » (~ no sudo allow)

- la gestion des ressources est laissée au systeme de
soumission
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http://singularity.lbl.gov/

Présentation de Singularity

Deployment Model and Site Control

Singularity Image Environment Environment
installation or outside the inside the
/RPMS Sandbox Container Container

Mode of
deployment

Whole Batch Site (rpm) Site Site Site Site (?)

Privileged
mode Whole . . .

Wrapper/Pilot Site (rpm) Site Vo Site VO (CVMFS)
Unprivileged
mode -
Wrapperor VO (cvmfs) VO VO Site VO(CVMFS)

pilot

OSG Statements:
* "“Sites that want to support production jobs with singularity will

need to choose the RPM method.”
» Full Statement at https://opensciencegrid.github.io/docs/worker-node/install-singularity
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Pourguoi CMS veut utiliser des conteneurs ?

» Deux principales raisons
- isolation et tracabilité

* remplacement a terme de glExec tres « mal aimé »
 [|isolation est fournie via le « no setuid »
 Tracabilité possible via HTCondorCE (slide 15 / HEPiIX Spring 2017)

- découplage CMSSW et OS

* les versions récentes de CMSSW suivent les changements d'OS

* des analyses dépendent de vieilles versions d'OS...
— possibilité d’exécuter toutes les analyses méme sur un OS récent
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Implémentation par CMS

» Chaque payload dans un
conteneur (suit le
partionnement)

- 1job 1x8-cores - 1
conteneur

- 1job 2 x 4-cores — 2
conteneurs

* Images distribuées par
CVMFS

- As flat directories

* lecture fichiers par fichiers

* on ne lit que les fichiers
requis
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» Option A does not meet our

» Nebraska uses Option C.

Brian Bockelman @HEPIX Spring 2017

Who is in a container?

Option A:
» Three options when using - ™\
containers: Container
, Pilot
* A: Batch system starts pilot
inside a container. Payload | Payload
* B: Pilot starts each payload
inside its own container. JJ
Option B:
* C: Combine A and B.
(" Site Batch System )

Pilot
Caontainer

Container
Payload J| Payload

isolation needs.

CCIN2P3


https://indico.cern.ch/event/595396/contributions/2548524/

Implémentations par CMS

View From the Worker Node

/usr/sbin/condor_master -f
\_ condor_procd -A /var/run/condor/procd_pipe -L /var/log/condor/ProcdLog -R 1000000 -S 6@ -C 554
\_ condor_shared_port -f .
\_ condor_startd -f
\_ condor_starter -f -a slotl_1 red-gw2.unl.edu Slte BatCh SVStem
\_ python /usr/local/libexec/condor-docker run --cpu-shares=560 --memory=250000m --hostname cmspri
\_ /usr/bin/docker-current run --cpu-shares=560 --memory=250000m --name HTCJob406040_0_slotl_|
/usr/bin/dockerd-current --add-runtime docker-runc=/usr/libexec/docker/docker-runc-current --default-runti
Doc ker \_ /usr/bin/docker-containerd-current -1 unix:///var/run/docker/libcontainerd/docker-containerd.sock --sh
\_ /usr/bin/docker-containerd-shim-current 737770d03e6f22108ac9acb89def79655fffbafbfc4fe7082f43a3bb40
\_ /bin/bash ./condor_exec.exe -v std -name v3_2 -entry CMS_T2_US_Nebraska_Red_gw2_whole -clientn
\_ /bin/bash /var/1ib/condor/execute/dir_729792/glide_McAkr7/main/condor_startup.sh glidein_c
F,'I \_ /var/lib/condor/execute/dir_729792/glide_McAkr7/main/condor/sbin/condor_master -f -pid
I Ot \_ condor_procd -A /var/lib/condor/execute/dir_729792/glide_McAkr?7/log/procd_address
\_ condor_startd -f
\_ condor_starter -f -a slotl_1 vocms@31l.cern.ch
S' I = I \_ /usr/libexec/singularity/sexec /srv/.osgvo-user-job-wrapper.sh /srv/condor
|ngU arlty | \_ /usr/libexec/singularity/sexec /srv/.osgvo-user-job-wrapper.sh /srv/co
| \_ /bin/bash /srv/condor_exec.exe pdmvserv_task_EGM-PhaselSpringl7wmL
| \_ python2 Startup.py
| \_ /bin/bash /srv/job/WMTaskSpace/cmsRunl/cmsRunl-main.sh sl
| \_ cmsRun -7j FrameworkJobReport.xml PSet.py
\_ condor_starter -f -a slotl_8 vocms@311.cern.ch
Singu Iarity { \_ /usr/libexec/singularity/sexec /srv/.osgvo-user-job-wrapper.sh /srv/condor
I
I
|
I

Payload

\_ /usr/libexec/singularity/sexec /srv/.osgvo-user-job-wrapper.sh /srv/co
\_ /bin/bash /srv/condor_exec.exe pdmvserv_task_EGM-PhaseISpringl7wmL
\_ python2 Startup.py
\_ /bin/bash /srv/job/WMTaskSpace/cmsRunl/cmsRunl-main.sh sl
\_ cmsRun -j FrameworkJobReport.xml PSet.py

Payload
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Implémentations par CMS

View From the Payloao

User jobs are isolated from each other,
but it's still a familiar OS environment

| \_ /bin/bash /srv/condor_exec.exe pdmvserv_task_EGM-PhaselSpringl7wmlL
Payload | \_ pythonZ Startup.py
|
|

\_ /bin/bash /srv/job/WMTaskSpace/cmsRunl/cmsRunl-main.sh sl
\_ cmsRun -3j FrameworkJobReport.xml PSet.py
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Implémentations par CMS

 Procédure a suivre :

- Migrer vers CentOS 7/ ELY
- Installer le RPM singularity (dispo dans EPEL)

* CMS pourrait fournir sa version de Singularity via CVMFS
— s’assurer que les fichiers de configuration soient accessibles

» storage.xml et site-local-config.xml

» Différentes solutions

- docs CernCVMS4cms et CmsSingularity
- la plus simple : CVMFS et variables d’environnements

* a l'instanciation du conteneur toutes les variables sont transportées
dans le conteneur

— Ouvrir un ticket a la « glideln factory team » pour faire valider
par CMS
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https://twiki.cern.ch/twiki/bin/view/CMSPublic/CernVMFS4cms
https://twiki.cern.ch/twiki/bin/view/Main/CmsSingularity

Problemes rencontrés (voir le status de Brian donné au preGDB de juillet)

Essentiellement des problemes d’environnements (EL7)
- I'environnement de I'héte « pollue » celui du conteneur
- probleme dans le transport des variables dans le conteneur

 variable devient « invalide » dans le conteneur
Support partiel pour les viellles versions de SL6

Bugs dans de viellles versions de CMSSW

CMS requiert au minimum Singularity 2.2.1 (preGDB)

CMS now thinks to be in good shape

- tous les problemes connus ont été resolus

- corollaire : les sites peuvent se préparer a la migration vers
CentOS 7
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What's next?

« CMS Internal »
EL/SL/CentOS 7

Singularity decouples CMS from CMSSW OS dependence

- older SL 6 provide no/fragile singularity support
- sites want to run SL 7 on new hardware, singularity provides SL 6

- glide-in WMS/CMS pilot support singularity

RedHat production support for SL 6 ends Nov 30™ 2020

CMS software for 2018 data, CMSSW_10 *, should remain
viable until start of Run 3, i.e. 2021

Upgrade of worker nodes in progress
- a few sites have worker nodes running SL 7 (+singularity)
- most sites plan to upgrade during 2018

- CERN plans to migrate most batch resources in 2019 (also states
"more SL 7 as needed”)

When do we, CMS, want to/need to push sites to upgrade?

CMS Offline and Computing Week Stephan Lammel, Fermilab CD 2017-Nov-14, page 2/2
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What's next ?
» Ken Bloom en début de semaine (hn-cms-t2) :

- « Important news for sites: we will be requiring Singularity at all
sites as of February 2018. This is because CMS will be
processing data for 2018 in a CentOS 7-only release (the
CMSSW 10 series), and Singularity will let us manage the OS
on the worker nodes. We will be probing this through SAM
tests and will follow up with tickets, but we believe that many
sites are already doing this. »

* Peu de sites ont migré (la plupart sont OSG)

« Coté CC
- CentOS 7.4.1708 + middleware + Singularity 2.3.2
— Test de base (voir CMSSingularity)
- CMSSW + MC + acces SE + xrootd (AAA)

- GGUS pour tester avec de vrais jobs (validation par CMS)
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