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Résumé

Le groupe systeme du CCIN2P3 administre plus de 1800 serveurs en plus des unités de
stockage. On distingue deux axes dans |'administration : matérielle et systeme
(d’exploitation). Ceux-ci se traduisent respectivement en deux canaux du point de vue de
I"acces : le canal de gestion et le canal de données. Le canal de gestion se matérialise par un
dispositif physique et direct (e.g. clavier, port série, .. .) faisant office d’Entrée/Sortie (E/S).
Il peut &tre maftrisé de maniére déportée (télé-administration) en utilisant différents logiciels
par le biais de protocoles standardisés et de matériels embarqués dans les serveurs. Les
pannes matérielles sont ainsi détectées automatiquement et générent des alertes dans RLS
ou par mail. Aussi, tous les workers peuvent étre administrés, éteints ou allumés
électriquement a distance. L'implémentation actuelle (logicielle et matérielle) est présentée

en détail, ainsi que les travaux en cours et les évolutions du c6té des constructeurs.
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1146 Machines Linux

+252 workers IBM iDPx dx360 recus fin Janvier 2009
368 Machines Solaris

dont 302 Thumpers/Thors (14496 disques, 2416 rams,
604 CPUs)

100 Machines AIX
Capacité stockage bande/disque : 30/8 Po
8 Administrateurs systeme (3 Linux, 2 Solaris, 1 AlIX, +2)
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2005-06 2009-02 2010
serveurs ~ 900 1861 7
Disques  ~ 30070 (< 1000u) 8 Po (18558u)  ?
Sysadmins 6 7T+1 ?

Comment gérer autant d'unités?
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Administration A .
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)
» Panne réseau Ping RENATER-Paris down 17 :51 :39 jeudi 5 février
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Comment

accéder aux fonctions vitales d'un serveur ?

vV VvV Vv Vv Y

Ecran + clavier (4 souris) + boutons
KVM

Port série

IPMI

Serial Over LAN (SOL)
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» Connexion par console entréd
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Configuration Linux

/etc/grub.conf : kernmel /vmli
console=ttyS1,19200
/etc/inittab

S1 :2345 :respawn :/sbin/aget
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Ports multiples
Tres fiable

Configuration initiale
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Bladecenter IBM : interface web partagé sur les lames,
console partagée
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HostProcess: HostProcess_Sample.
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‘ 1| v [Coie

FThe windows servce to host remoting objects based on the configuration n the conf

RSA de IBM : CLI SNMP, console graph|que sur interface
web /java

Dell DRAC : interface web, CL/

Fujitsu IRMC : console graphique sur interface web/java

hp iLO : console graphique, CLI

Bladecenter IBM : interface web partagé sur les lames,
console partagée

ILOM ou ALOM de Sun : CLI sur ssh
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Fabien Wernli » Intelligent Platform Management Interface

» Standard interfaces de gestion

Quelqes i » Contrdle : power on/off

Méthodes

Inventaire : numéros de série, versions, etc.
Sondes : température, voltage, ventilateurs, leds

Le KVM . . ;.
N Redirection console (Port série)

Port série

vVvYy

Inconvénients

Principe
Implémentation

“defines the messages and system interface to platform
management hardware”

Futur

Conclusion » Adopté par une douzaine de constructeurs
» [PMIv2.0 révision 3 : 15 Février 2006
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IPMI

» http://download.intel.com/design/servers/ipmi/IPMI_and_CIM_Spring2005_IDF.pps

Out of Band
— — o

LAN MODEM Remote

| seriaV' Mgmt. Card
//.\x%// m Bridge
A Y Controller
Aux- IPMB
A

IPMB (1C)

Satellite
Mgmt.
Controller

Baseboar:
SMBus/PCI Mgmt. Bus | njgmt.

Controller;
I>’C/SMBus

SENSORS

&ICONtrol
Circuitry SystemiInterface

Baseboard System

[t <==> |PMI Messages

Fabien Wernli Télé-administration systeme 23/39

12C | SMBus

inial Deslogar
FORUM



http://download.intel.com/design/servers/ipmi/IPMI_and_CIM_Spring2005_IDF.pps

, ipmitool (1)
Ciient IPMI
Télé-

administration
systéeme

Commands
Send a RAW IPMI request and print response
Send an I2C Master Write-Read command and print response
Fabien Wernli Print SPD info from remote I2C device
Configure LAN Channels
chassis Get chassis status and set power state
power Shortcut to chassis power commands
event Send pre-defined events to MC
Management Controller status and global enables
Print Sensor Data Repository entries and readings
Print detailed sensor information
Print built-in FRU and scan SDR for FRU locators
Print System Event Log (SEL)
Configure Platform Event Filtering (PEF)
Configure and connect IPMIv2.0 Serial-over-LAN
tsol Configure and connect with Tyan IPMIv1.5 Serial-over-LAN
isol Configure IPMIv1.5 Serial-over-LAN
Implémentation user Configure Management Controller users
channel Configure Management Controller channels
session Print session information
sunoem OEM Commands for Sun servers
kontronoem OEM Commands for Kontron devices
picmg Run a PICMG/ATCA extended cmd
fwum Update IPMC using Kontron OEM Firmware Update Manager
firewall Configure Firmware Firewall
shell Launch interactive IPMI shell
exec Run list of commands from file
set Set runtime variable for shell and exec
hpm Update HPM components using PICMG HPM.1 file
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> Developpement actif (30 Write par mois sur le CVS)

Quelques chiffres
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Administration :
Méthodes i I i I
i

Le KVM 3
eanvinens » Supporte un grand nombre de matériels )
E::Iféfweentation les —
Monotache
L Configuration initiale des clients (user/passwd)

»
»
» Compatibilité des clients
>

SOL souvent mal (ou pas) supporté
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Implémentation

Parallel IPMI

v v v iVvyyvw

Lancer n commandes ipmitool simultanément
Développé au CC

Sortie formattée

la dB smurf contient les spécificités de chaque client

Timeout

$ pipmi -c ’power status’ $(select.machine -rack ’iDataplex 2’)

ccwl0556
ccwl0520
ccwl0520
ccwl0508

ccwl0517
ccwl0545
ccwl0567
ccwl0543
|

Chassis Power is on

Error : Unable to establish IPMI v2 / RMCP+ session
Unable to get Chassis Power Status

Chassis Power is on

Chassis Power is on

Chassis Power is off

Chassis Power i

Chassis Power i
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Serial-Over-LAN (1)

Interface E/S avec le serveur

» http://download.intel.com/design/servers/ipmi/IPMIv2_Orevi_0.pdf

“Serial Over LAN (SOL) is the name for the redirection of baseboard
serial controller traffic over an IPM| session. This can be used to
enable asynchronous serial-based OS and pre-OS communication over
a connection to the BMC [...]"

» Remplace I'Ecran-Clavier

» Permet I'accés a I'environnement pre-démarrage

(e.g. BIOS)
>
» Demo
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Serial-Over-LAN (2)

MODEM

control

Baseboard Serial Controller

System Bus
(e.g. ISA or PCI)

switching ) )
LAN Traffic LAN Traffic
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= |
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» Plus anciennes : port série R232 sur concentrateur
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Méthodes
» Moins anciennes : SOL divers et variés
S » scripts expect pour systemes non IPMI-proven
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IPMI 1.5, Sun X4x00 pas de SOL IPMI 2.0
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Gestion des break e.g. SysRq

e » Commande unique :
fminaten » Gestion des ACL utilisateurs (e.g. Ingénieurs externes)
o » Partage de console (1 rw, plusieurs ro)
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» 6 serveurs de console + 2 desktop + 1 desktop telecom
Quelaues chiffes (cconsrvX + ccpctc)
Administration
Méthodes » 1 seul fichier de configuration partagé par CVS
Le KVM » Commandes de contrdle e.g. IPMI également hébergées
Port série
Inconvénients sur ces serveurs
. » BMC sur VLAN séparé (IP=192.168.x.y)
Implémentation
» Serveur DNS master (cconsrv10) slave (cconsrvX) zone
sp.in2p3.fr
Futur
Contiusion » La plupart des BMC partagent le port Ethernet avec le
systeme

'pour le SOL uniquement

Fabien Wernli Télé-administration systeme 32/39



“§EEINHI'! COHSGI’VGF (4)

Télé-
administration
systéeme

Fabien Wernli

Quelques chiffres
Administration

Méthodes » Serveur de console spécial Technicien extérieur
o » Failover automatique

Port série

e » Alertes Journal (swatch)

Principe

Implémentation

Futur
Conclusion

Fabien Wernli Télé-administration systeme 33/39



<&

QEUNHM Conserver (4)

Télé-
administration
systéeme

Fabien Wernli

Quelques chiffres
Administration

Méthodes » Serveur de console spécial Technicien extérieur
o » Failover automatique
Port série
e » Alertes Journal (swatch)
Principe
Implémentation Alternat|ves
conman, conmux
Futur
Conclusion

Fabien Wernli Télé-administration systeme 33/39



- Introduction
» Quelques chiffres
» Administration
» Méthodes
wp Acces direct
» Le KVM
» Port série
» Inconvénients
i Acces déporté
» Principe
» |Implémentation
i Monitoring
B Conclusions
» Futur
» Conclusion



» Serveur syslog central :

*.notice Qccsyslog.in2p3.fr

messages kernel

Messages applicatifs
traps SNMP des BMC via démons snmptrapd

alertes BMC via démons locaux (in-band) ipmievd

Alertes mél et/ou RLS(NG) via swatch



L

Télé-
administration
systéeme

Fabien Wernli

Quelques chiffres

Administration

Inconvénients

Principe

Implémentation

Monitoring

Futur

Conclusion

Syslog

Systeme

» Serveur syslog central :

»

»

syslogd.conf

*.notice @ccsyslog.in2p3.fr

messages kernel

Messages applicatifs
traps SNMP des BMC via démons snmptrapd

alertes BMC via démons locaux (in-band) ipmievd
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Monitoring

Syslog

Systeme

» Serveur syslog central :

»

»

syslogd.conf

*.notice @ccsyslog.in2p3.fr

messages kernel
KWATCH NOTICE ccsrbi2 GENUNIX ERROR

KWATCH NOTICE ccwl1243 Rebooted

Messages applicatifs

KWATCH ERROR ccdcamcliO7 DCACHE POSTGRES FATAL :
traps SNMP des BMC via démons snmptrapd
snmptrapd : SUN-ILOM-PET-MIB (petTrapPowerSupplyStateDeasserted)
alertes BMC via démons locaux (in-band) ipmievd

Memory sensor Mem ECC Warning - Transition to Non-critical from 0K

ipmievd :

: database fz does not exist

» Alertes mél et/ou RLS(NG) via swatch
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Active Management Technology
IPMI3.0?

v v

vV VvV VvV VvV VvV VvV VYV

AMT pour intel Core2 vPro

Gestion des versions de logiciels installés dans la “BM(C’
via agent logiciel

Remote boot (a la PXE)

Remote power on/off

SOL

Firewall

Interrupteur permettant d’isoler un PC compromis
Configuration déportée

Acces déporté via XML et SOAP

AMD semble développer I'équivalent (Remote IT)
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1694 serveurs avec IPMI (437 sans)

1757 serveurs dans conserver (374 sans)

vV vV VvV VY

Complexité croissante des BMC (boot ILOM : 3 min)
Manque de conformité au standard IPMI

Manque de documentation des constructeurs

Support IPMI uniquement pour x86 :-(
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Lecture...

... pour les courageux

Out-of-band management

W| k| ped | R > http://en.wikipedia.org/wiki/Out-of-band_management

Intelligent Platform Management Interface
/nte/ » http://www.intel.com/design/servers/ipmi/

Xserve Lights Out Management
Apple

Active Management Technology

Intel > http://www.intel.com/technology/platform-technology/intel-amt/

Conserver
P/ume » http://www.projet-plume.org/fr/fiche/conserver

The Simple WATCHer of Logfiles
Swatch

Simple Network Management Protocol

wikipedia » http://en.wikipedia.org/wiki/SNMP
[}
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http://www.conserver.com
http://www.projet-plume.org/fr/fiche/conserver
http://swatch.sourceforge.net
http://en.wikipedia.org/wiki/SNMP
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