FROM RESEARCH TO INDUSTRY

Cea IRFU IPv6 dual stack

pas que perfsonar et DPM ;)
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ETAPES -1

14/3/2013 : premiere demande de I'|RFU au CEA

> et premiéres craintes du CEA : proposition de ne faire des tests qu’avec GRIF et
LHCONE
> cf problemes...

3/9/2014 : les CEA parle toujours de discussions sur la
« future » infra ipv6 (datagrid uniguement !)

25/11/2014 : obtention d’'un /64 IPv6 et demande du réunion du
CEA pour mise en place du routage ( cf 1°" point) 27,
/z-?..b

19/01/2015 : ah tiens : comment on fait le DNS en v6 ? @

21/04/2015 : impossible de pinguer la gateway IPv6

> tiens ... le CEA afiltré '|CMPv6 entierement !
> plus « d’ARP IPv6 » vers la gateway

28/04/2015 : impossible de pinguer *apres* la gateway
> tiens!le CEA afiltré '|CMPv6 vers et depuis LHCONE !



ETAPES -2

11/05/2015 : nous sommes autorisés a demander ['ouverture
IPv6 avec le CERN (enfin!)

> parler uniqguement avec le CC, c’est bien, mais...

09/2015 : I'IN2P3 élargit son préfix IPv6 annonceé vers
LHCONE

> etle CEAfiltre les préfixes BGP en plus des IP, donc...

7/12/2015 : problemes CMS xrootd en preprod

> au final, bug xrootd, et revert IPv6 en préprod

14/12/2015 : saturation des performances IPv6 a 350mbits
> cfpoint 1

02/2016 : le cpu du routeur sature avec I'lPv6
» « il faut chercher pourquoi »

25/02/2016 : tiens, le MTU IPV6 du routeur n’était pas a 9000 !

> ca explique certains drops observés




ETAPES - 3

« 15/05/2016 : le CEA « abandonne » et décide de lancer
'upgrade de la « carte SUP » du routeur + son OS

e 30/08/2016 : déhit a 886 mbits/s vers le CC

> mais perte de certaines routes (pas toutes) via LHCONE...
> encore un probleme de MTU sur certaines interfaces du routeur !
> crash des process BGP a I'apprentissage de certaines routes

« 23/09/2016 : problemes de connexions IPv6.

> des problemes de routes asymétriques, connexions a sens unique
> encore des problémes de filtrages des routes BGP (cf point 1)




14/10/2016 : déclaration des IPv6 dans nos DNS
15/10/2016 : ticket atlas : problemes de transferts

> le CEA n’avait pas demandé la délégations de reverse DNS de notre plage IPv6 !
> nos déclarations DNS inverses étaient donc droppées par RENATER
> et notre réseau cassé depuis la publications des IPv6




Cea CONFIG

« La config est « standard »:

> mais il a fallu adapter le module (maison) puppet utilisé
» Les modules jusqu’alors permettaient de configurer
o redhat/ipv6/debian/ip bonding
o Mmais pas 3 de la liste en méme temps
> exemple :
o IPV6ADDR=2001:0660:3031:0110:4::2
o IPV6_DEFAULTGW="2001:0660:3031:0110::1%eth0"
o IPV6INIT=yes
> Pour le /etc/hosts : 1 ligne par adresse
o 192.54.206.17 node02.datagrid.cea.fr node02
o 2001:0660:3031:0110:4::2 node02.datagrid.cea.fr node02

* Mise en place des bonnes pratiques de sécurité

> désactivation du router advertisement
> désactivation de I'autoconfiguration
> désactivation des redirections ipv6 (source routing)

10



PROBLEMES RENCONTRES

1. Les filtrages imposes par le CEA

> filtrages non documentés, non mis a jour lors des demandes d’ouverture
o exemple : demande d’ouverture des filtrages IPs (ACLSs) a tout
LHCONE pour élargir les tests : accepté et mis en place
o mais en oubliant de modifier les filtrages des routes BGP

> completement bloquants en autorisant le CC uniqguement sur LHCONE
par ex
o le CC routait son IPv6 via internet et non LHCONE !
Puis seulement 1 machine perfsonar + 1 stockage
o tres difficile de savoir qui routait quoi vers quoi !
> la « latence » coté gestion réseau CEA ( O(mois) )

2. XROOTD'!

>  bug client CMS, trés difficile a comprendre sans 'aide de Brian
Bockelman (US)

> Alire et méditer : https://github.com/xrootd/xrootd/issues/326

> en partie causeé par le point 3, mais pas que.
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https://github.com/xrootd/xrootd/issues/326

Cea PROBLEMES RENCONTRES

3. La migration v4 => dual stack

> dans lidéal
o activation protocole IPv6 (et routage)
o activation IPv6 sur les machines

o  tests
o  publication IPv6 dans les DNS (« I'ouverture »)
>  Sauf que

o certains outils (xrootd) ont trés mal géré I'absence d’IPv6 dans le DNS
une IPv6 publique + default gw + pas de DNS
= > assomption que les machines étaient single stack (1 seul ip via DNS)
= > connexions en IPv6 vers des machines v4
o Parce que PAR DEFAUT, I'lPv6 est le protocole préféré par linux

4. Les débits !

>  Notre ex-routeur passait en « mode soft » pour I'lPv6 pour une raison ou pour une
autre
>  Méme si OK maintenant : et les routeurs un peu partout ?
o la, Catherine doit dire : perfsonar !
o oui. Ca doit absolument étre la 1lere machine a migrer en ipv6

12



PROBLEMES RENCONTRES

4. les DNS

> Nos DNS CEA sont IPv4 only, car sur la zone intra
o autoritaires sur la zone IPv4/IPv6 datagrid
o les clients v6 only devront avoir un proxy DNS qui soit dual stack

>  resteront v4 jusqu’a migration de l'infrastructure globale du CEA en IPv6
o cela devrait arriver tres TRES TRES tard.... ou pas.

5. L'absence de collegues FR

>  probleme de débit : local ? renater ? fibres surchargées ? tout ?
o impossibilité de tenter des tests FR autres qu'avec CC
o trés compliqué d’isoler les problémes

> méme avec routeur actuel :
o débits IPv6 (et 4) limités a 3 ou 4 gigabits sur perfsonar 10G
o  fibre GRIF (not! LHCONE) => CC surchargee a priori
o et probleme connu des aggrégations
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POINTS POSITIFS

probleme 5 ( pas de sites FR non-CC) bientot reglé ?
La liste HEPIX IPv6 pleine de bonnes volontés
Les admins telecom@CC
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FROM RESEARCH TO INDUSTRY

DISCUSSION ?




