Bonnes pratiques pour le stockage

Criteres de choix et paramétrage
Journées LCG-France, LPSC, 23 juin 2016, Loic Tortay
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Performance du stockage

Performance :

Y

- Bonne configuration (matérielle et logicielle)
- Et « bonne » utilisation

- Optimisations pour améliorer les performances a partir
d'une base correcte (pas de « recette magique »)

- Simplicité : Souvent, la meilleure approche pour obtenir
de bonnes performances

- Causes communes de problemes de performance du
stockage (hors défaillance matérielle, probleme de
« dimensionnement » ou « d'architecture ») :

- Différences de tailles de blocs, en particulier : Cycles
Lecture-Modification-Ecriture

- Erreurs d'alignement

- NVRAM (pas juste NVM) & futur
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Besoins applicatifs

- Exprimer les besoins de |'application en terme de :

- Débit : Combien de requétes/données/fichiers a traiter
par intervalle de temps ?

- Latence : Latence attendue/acceptable ? (us, ms, s,
min, ...)

- 10ps : Taille (moyenne) des acces aux données ? =
débit/taille moyenne = # I0ps

- Volume de données accédé ? (vs volume stockeé)

- Types d'entrées-sorties (dominants) = « distance
logique » entre 2 entrées-sorties consécutives

- Pour arriver a exprimer le besoin sous une forme :
- MiBps/TiB : debit/espace (utile)
- 10ps/TiB : entrees-sorties par seconde/espace (utile)

;
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Besoins applicatifs ?

- Comment déterminer les besoins de |'application :
- Documentation
- Développeur de l'application
- Expérience passée et projections
- Qutils d'instrumentation et de simulation

Bonnes pratiques pour le stockage Journées LCG-France, LPSC, 23 juin 2016 LLINEHF A



Types d'entrées-sorties & matériel

- Entrées-sorties séquentielles « faciles » avec tous les
matériels = différence sur les entrées-sorties aléatoires

- Certains matériels (NVM/Flash, RAM) ne font peu ou pas
de différence entre acces aléatoire ou séquentiel

- Pour les disques durs, les acces aléatoires nécessitent des
mouvements de bras pour chaque acces (mouvements
beaucoup plus lents que les acces réels aux données)

- Les volumes RAID se comportent de maniere générale
comme un seul disque, les bras des disques composants
sont « coordonnés »

- Les périphériques d'entrées-sorties ont des mécanismes
de file d'attente des requétes = souvent paramétrable
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Types d'entrées-sorties & « disques »

- Pour les disques durs :

- Quelle que soit la technologie, un disque peut soutenir
de l'ordre de k*100 IOps (typiqguement k € [1, 4])

- Heuristigue des vendeurs de stockage :

- 0,66 a 1 entrée-sortie aléatoire pure par rotation du
disque, exemple disque SAS 15krpm : ~200 IO
aléatoires pures/seconde (15000 * 0,75/60)

- Flash/SSDs :

- Les SSDs « standards » (non NVMe) supportent de
I'ordre de k*1000 I0ps (typiguement k € [3, 10])

- Systemes de stockage « full-Flash » (et NVMe) : k*100k
|Ops voire k*M 10ps

- Besoin de I'application (exprimé en I0ps)/IOps par
« disque » = combien de « disques » faut-il prévoir ?
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Types d'entrées-sorties & RAID

- Similaire aux composants (disques ou SSDs), mais de
nombreuses optimisations sont possibles et courantes
dans les implémentations RAID

- Souvent pour les niveaux distribués (RAID-L, avec L # 1) :
Acces systématique en parallele aux composants d'une
bande = performance globale similaire a un composant
pour les I0ps mais a A’ (largeur de bande) pour le débit

- Une implémentation RAID peut détecter qu'une requéte
est contenue dans un seul composant d'une bande d'un
volume RAID (strip) et ne lire que ce strip préecis

- Elle peut alors supporter jusqu'a A/ lectures
indépendantes en parallele s'il y a Al « morceaux »

distincts demandés = performance globale similaire a A
composants pour les IOps et pour le débit
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Types d'entrées-sorties & NON RAID

- JBOD : Ne pas utiliser de RAID permet d'avoir plus de
composants indépendants donc plus de performances en
IOps au détriment de la fiabilité

- Erasure Coding (Codes correcteurs a effacement) : colt
des (ré-)écritures souvent (Reed-Solomon) plus élevé que
le RAID (plus de blocs de redondance a calculer/mettre a
jour), données principalement lues (archives)
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Oooh, un parametre

- Ce n'est pas parce qu'un parametre existe qu'il faut le
changer, mais la valeur par défaut n'est pas toujours
adaptée au besoin

- Mesurer avant de changer = Mesurer apres avoir
changé = Monitoring des performances et/ou
instrumentation nécessaires

- sysctl:

- « TCP Autotune » vs nombreux mauvais exemples
(documentations GPFS, EDG, Oracle, HPSS, ...) =
Changer les minimas ou valeurs par défaut, voire
maximas mais ne pas mettre 3 fois les mémes
valeurs, vérifier les unités (octets, pages, autres)

- Mémoire pour le pagecache, parametre général
vm.min free kbytes, écritures : vm.dirty ratio et
vm.dirty background ratio
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Bonnes pratiques pour le RAID (1/3)

- Disponibilité :
- Serveur physique non « jetable » = 2 disques
systemes en miroir (RAID-1)
- Contrbleur RAID avec NVRAM et/ou batterie

- Scrub : Vérifications systématiques de l'intégrité (en
tache de fond)

- Configuration des volumes RAID :

- Taille de strip : 2" (taille puissance de 2), imposé par la
guasi-totalité des implémentations/controleurs RAID

- Pour des niveaux de RAID avec données distribuées :

- Nombre d'extents utiles (U) pairet = 10

- Taille de bande (stripe) : 2° ou U * 2" (taille
puissance de 2 ou multiple pair de la taille de strip),
mais taille de bande = 64 KiB
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Bonnes pratiques pour le RAID (2/3)

Limiter le nombre de LUNs par volume RAID, idéalement 1

LUN 1 LUN 2

RAID-6 4+P+Q>

LUN 3

Minimiser les interférences dues aux activités sur les différentes
LUNs, mais plusieurs LUNs = plusieurs files d'attentes
(potentiellement plus d'opérations simultanées)
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Bonnes pratiques pour le RAID (3/3)

Concordance des tailles aux différents niveaux

Application

> Taille d'entrées/sorties : 256 Kio

Systeme de fichiers»

LVM RAID-0

RAID-5 4+P

256 Kio = 4 x 64 Kio 64 Kio

Minimiser les erreurs d'alignement et les cycles lecture-modification-écriture
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Bonnes pratiques pour les systemes de fichiers (1/2)

- Options de montage pertinentes pour les performances :

- Lecture seule (ro) pour les espaces qui contiennent
des données qui n'ont pas besoin d'étre modifiées
(gestion de cache et verrous)

- Sans mise-a-jour de date d'acces (noatime), Si on
n'utilise pas cette date, afin d'éviter « une écriture a
chaque lecture », courant pour les systemes de fichiers
distribués

- Avec les distributions Linux « récentes » (EL6+) :
relatime, compromis entre atime et noatime, activé
par défaut
Mise a jour de la date de dernier acces ~1 fois/jour au
plus (dernier acces > 24h) ou apres une modification
(mtime > précédent atime)
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Bonnes pratiques pour les systemes de fichiers (2/2)

- Parametres de formatage :

- Parametres du volume RAID sous-jacent (extN, XFS,
...) : Taille de bande utile & taille/nombre de strips

- SiI pertinent :
- Pourcentage de l'espace réservé a root

- Nombre d'inodes, fréquence des vérifications
- Pour les systemes de fichiers journalisés :

- Taille du journal
- Périphérique de journalisation
- Taille de bloc (taille de page ou taille de bande)

Bonnes pratiques pour le stockage Journées LCG-France, LPSC, 23 juin 2016 LLINEHF A



Bonnes pratiques pour les périphériques

- Ordonnanceur des entrées-sorties (/O scheduler)
- Taille de file d'attente et taille maximale de transfert
- Exemple :

# /dev/sd[b-z] are the data LUNs

cd /dev && for d in sd[b-z]; do
# Change I/0 scheduler to get better write performance
# on mixed (read+write) workload
echo deadline > /sys/block/${d}/queue/scheduler;

# Increase I/0 block size limit to the maximum
# supported (I/O0 to the HBA not the application)
cat /sys/block/${d}/queue/max_hw_sectors_kb \

> /sys/block/${d}/queue/max_sectors_kb

# Increase the number of read requests moved to disk at
# once (from 16 to 32, == /sys/block/${d}/device/queue_depth)
cat /sys/block/${d}/device/queue_depth \
> /sys/block/${d}/queue/iosched/fifo_batch
done
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Exemple Dell R730xd (dCache @CC-IN2P3)

- 32 Gio, 2 Xeon E5-2609, 24 disques SAS-NL 6 To, 2 contrbéleurs RAID
(H730+H830), 2 liens SAS-3 (12 Gbps) H830 vers MD1400, 110 Tio utiles

- 2 volumes RAID-6 (1 LUN) de 12 disques (12 disques de données internes,
plus 12 disques dans le tiroir d'extension), taille de strip 1 Mio
(10x1Mio+P+Q), H730/H830 : Cache Write-Back, Read-Ahead

- LVM, volume group dédié aux données, RAID-0 sur les volumes RAID-6 =

RAID-60 :
pvcreate /dev/sdb /dev/sdc
vgcreate -s 4G raidvg /dev/sdb /dev/sdc
lvcreate -1 27942 -n data -i2 -I16M raidvg

Volume stripé sur les 2 LUNs/volumes RAID-6 (-i2), taille de bloc (par LUN)
de 16 Mio (-116M, LVM ne permet que des tailles de blocs — qu'il appelle
stripes — puissance de 2, sinon 10 Mio serait la bonne pratique), -1 27942 :
tous les Jogical extents de 4Go du volume group raidvg

- Formatage en XFS:
mkfs -t xfs -1 size=32768b -i log=11 -d su=1l6m,sw=2 /dev/raidvg/data
-1 size=32768b : taille du journal en blocs (taille maxi)
-i log=11: 2" octets (2 Kio) par inode (maxi supporté par XFS sur Linux)
-d su=16m,sw=2 : parametres du RAID (mkfs.xfs les trouve tout seul avec
LVM ou MD, surtout utile si on utilise pas LVM ou MD)
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Questions ?
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Backup/extra slides
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Problemes de performances : USE checklist

- USE : Utilisation, Saturation, Erreurs
- Méthodologie de Brendan Gregg (SUN, Joyent, Netflix) :

http://www.brendangregg.com/usemethod.html
- En pratique pour déterminer |'origine d'un probleme :

- Recherche des erreurs des périphérigues ou
composants (y compris logiciels)

- Recherche des périphérigues ou composants en
saturation

- Surveillance des niveaux d'utilisation des
périphériques ou composants

- Qutils pour chaque étape de la démarche :
http://www.brendangregg.com/USEmethod/use-rosetta.htmi

- Checklist de diagnostic en « une minute » :
http://techblog.netflix.com/2015/11/linux-performance-analysis-in-60s.html
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- Read-ahead vs prefetch

- RAID vs buffer cache vs pagecache/FS vs application
- Buffer bloat

- R510/R720xd :

for d in a ¢ d ; do

# Scheduler des I/0s
echo deadline > /sys/block/sd$d/queue/scheduler

# Read-ahead du systeme : 65536 * 512 octets -> 32 Mo, 2 "bandes" de chaque LUN
/sbin/blockdev --setra 65536 /dev/sds$d

# Taille de bloc du device (4096 * 512 octets, max supporté par le noyau)
/sbin/blockdev --setbsz 4096 /dev/sds$d

done
/sbin/blockdev --setra 65536 /dev/raidvg/data

- R730xd : (néant)
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Suivi des performances (1/2)

- Pour évaluer les performances, il faut pouvoir mesurer
I'utilisation des ressources

- ldéalement, les sondes de performances des systemes de
surveillance (Collectd, Nagios, etc.) fournissent des
Informations utiles

- Qutils +/- standards pour les performances globales d'un
systeme :

- l1ostat
> vmstat

- Sur Linux, pseudo-fichiers avec des informations sur
I'utilisation des disques d'un systeme et sur les entrées-
sorties d'un processus :

- /proc/diskstats
- /proc/$PID/io
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Suivi des performances (2/2)

- Sur Linux pour une utilisation interactive, iotop (qui se
base entre autres sur /proc/$PID/io) donne une vue par
processus et une vue globale

- Pour le réseau, nethogs est assez similaire a iotop (trafic
réseau par processus)

- Dans certains cas, il peut étre nécessaire d'obtenir des
informations plus précises et détaillées :

- En générant des traces d'appels systemes (strace,
ktrace, kdump, ...) ou de fonctions de bibliotheques
(ltrace, ...)

- En utilisant des outils qui ont acces a des informations
de bas-niveau dans le noyau du systeme pour obtenir
des informations tres détaillées (Ftrace, Dtrace,
SystemTap, Sysdig, BCC, ...)
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Cycle Lecture-Modification-Ecriture (Read-Modify-Write)

Donnéas 2 modifiar Bloc N

- Une écriture peut imposer ou entrainer une lecture
préalable et une augmentation de la quantité de données
écrites

- Lecture du bloc N en mémoire
- Modification des données en mémoire

- Ré-écriture du bloc N avec les cdonndas modifidas
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Erreur ou défaut d'alignement

Donnéeas 21 aiccidar Bloc

- Acces en mode bloc a des données dont la quantité ne
coincide pas exactement avec un nombre entier de blocs

(quantité a accéder modulo taille de bloc # 0 OU offset
initial modulo taille de bloc # 0)

Blocs supplémentaires a lire ou a lire-écrire-modifier pour
réaliser I'entrée/sortie
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Différence de granularité/taille de bloc

Bloc N

Données 2 lire

- Exemple en lecture :
- Lecture du bloc N en mémoire
- Transfert des donnzs 2 Jire a l'application

- Efficacité (souvent < 1) :
- Taille bloc stockage/Taille données demandées

- Cas général du cycle LME
Journées LCG-France, LPSC, 23 juin 2016 LCLINEH A
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Vocabulaire « standard » du RAID (SN/A)

http://www.snia.org/tech_activities/standards/curr_standards/ddf

Virtual device u—
(Volume RAID, _ : : - — E .
RAID set, s strip strip strip strip - Stripe (Bande)
RAID group,

- W

Extents (Composants d'un VD : Disques, SSDs, ...)

- Virtual Device : « Empilement » de bandes sur les Al extents

- Tous les extents d'un VD ont la méme taille utile, celle du plus petit extent

- Strip size : Taille des blocs sur chaque extent

- Stripe (Bande) : Groupe de A/ strips consécutifs sur les Al extents

- Stripe size (Largeur de bande) : A(* strip size = taille des blocs du volume RAID (VD)

- Tailles fixes pour les strips et stripes dans un VD avec du RAID « standard »

- LVM, MD, XFS, ext3/ext4, etc. ... utilisent d'autres vocabulaires (non « standards »,
voire contradictoires)
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