VPN Reconnect au LPC CAEN

Retour d’expérience




VPN Reconnect: Contexte

Serveur :Windows Serveur 2012
Clients :Windows 7/ |10
Domaine Active Directory

VPN SSTP et IKEV2 (PPTPL2TP)
Split Tunnel — Full Tunnel

Peu gourmand mais...
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VPN Reconnect: Serveur

Impose 'usage d’'une PKI

Fichier Action Affichage ?
Agentsdinsciption | Audt | Agentsderécupération | Sécurté
Ch-bltllen@\ll Génésl | Moddedestatége | Module de sotie
Z:1 Autorité de certfication (Local) Bdensons |  Sockage |  Gestionnaires de certficats
“ é INZ’3~U_>CC-AD' . Sélectionner 'extension :

[ ] Certificats révoqués

[ Certificats délivrés |Poiudedwbt.ﬁmdeisle de révocation des cettificats (CDP) v

("] Demandes en attente Specﬁezdnen'pfaoemedsapah'desq.lelslesuﬁsatmpomm

[ ] Demandes ayant échoué obtenir une liste de révocation des cetificats

|| Modéles de certificats

C:\Windows'\system32\Cert Srv\Cert Enroll\.<NomAvtortéCertification><Suffixe Non
dap _///CN=<NomT ong Am ><Stﬂ‘nceNomleleRevocmonCefti

C en.inZp3 |
D \mmloiwm\CERTCAEWImkNomMaieCettﬁcamnxStﬁmeNmnhsteRe\
< 1] [>]

("] Publier les listes de révocation des certficats 3 cet emplacement

[ Inclure dans toutes les listes de révocation des certfficats. Indique I'emplacement
de destination dans Active Directory lors des publications manuelles.

Ehduedanlahtuderévocaﬁmd&lwﬁicdsamdepwvohed\m
les listes de révocation des cedfficats delta.

[ Inclure dans |'extension CDP des certfiicats émis
[ ] Publier les listes de révocation des certificats delta & cet emplacement
[]Inclure dans |'extension IDP des listes de révocation des certificats émises

» La gestion d’'un serveur Web (CRL)...
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VPN Reconnect: Serveur

» ....mais aussi le « Routage et Acces Distant »

= Routage et accés distant U

Fichier Action Affichage 7
e 2@ XE 6

E Routage et accés distant CAEWINVPN

% Statut du serveur

4 [ CAEWINVPN ) ) A
T Interfaces réseau Activer DirectAccess

i Clients d'acces distant (0) sur ce serveur

= Ports Vous utilisez actuelle[~ent
' e uniquement un servedy VPN pour
g Connexion et stratégies d'accés & distance FonitTir bei atcke & didtancans i
b 2 IPv4 clients. Vous pouvez tirer parti d’'une
b "Q_‘ IPv6 expérience d'accés a distance plus

riche via DirectAccess en activant la
fanctinnnalité NDirectAccess sur ce
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VPN Reconnect : Partie Serveur

» ....ainsi qu’un « NPS »
e sawemose  l=leK

Fichier Action Affichage 7

eszaEBm

'@ NPS (Local)
%, Gestion
) Stratégies réseau = Les stratégies réseau vous d'autoriser les de iére sélective. et dindiquer les dans ! it s'effectuer ou non.
5] Fitres 1P —j’

Nom de la stratégie BEtat  Ordre detratement Type d'accés Source
l’iVFN Activé 1 Accorder|accés Remote Access Server{VPN-Dial up)
= ‘ o s =

(Wmmwm_m—uw% 5
gy

Conditions - Si les conditions suivantes sont réunies :

Condtion Valeur
Groupes d'utiisateurs  LPC_CAEN\Domain Users

suivants sont appliqués :
Paramétre Valeur
Autorisation d'accis Accorder 'acces
Méthode EAP (Bdensible Authentication Protocol) Microsoft: PEAP (Protected EAP) OU Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)
Méthode d'authentification Protocole EAP OU MSCHAP v1 0U MS-CHAP v1 {'utilisateur peut modffier le mot de passe aprés son expiration) OU MS-CHAP v2 OU MS-CHAP... =
Contrainte de mise en conformité NAP Autoriser un accés réseau complet
Mettre 3 jour les clients non conformes Vrai
Framed-Protocol PPP
Délai d'inactivité 60 minutes
Service-Type Framed

» En utilisant « NAP» et « NLA»...? ©
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VPN Reconnect : Client

Rien : Un clic !
Déploiement par GPO

Client intégré dans ’OS

VPN : une connexion réseau classique

&
3
A & « Rése.. » Connexions réseau v & | Rechercher dans: Connexions...

Organiser v Démarrer cette connexion Renommer cette connexion  » = ~ [

e~ caewinvpn - Ethernet
l\',s-m Déconnecté k L—..,! in2p3.fr
&2 WAN Miniport (IKEv2) @ Intel(R) 82577LM Gigabit Network...
1~ VMware Network Adapter VMnet1 - VMware Network Adapter VMnet8
- ~
s> _ Désactivé — Désactivé

@ VMware Virtual Ethernet Adapter ... @7 VMware Virtual Ethernet Adapter ...
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VPN Reconnect: Bilan

©

Simplissime pour l'usager
Déploiement par GPO
IKEV2

®

Linux
DFS

DNS et Split Tunnel
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