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Cet atelier permettra aux participants dans une première partie de mettre en évidence des vulnérabilités af-
fectant un serveur Web classique .

Seront évoqués alors :

• Les problèmes de configuration et leurs conséquences : arborescence trop permissive, compromission
de données par écritures

• La résistance aux intrusions par injection de code : injections SQL, injection système
• Les failles du type Cross-Site Scripting (XSS)

Une seconde partie sera consacrée à la sécurité de navigateurs courants. Les points abordés seront :

• Cookies traçant (Third-party cookies)
• Traçabilité du navigateur (fingerprinting)
• Détournement et vol de session

Cet atelier disposera de 5 à 6 machines clientes virtuelles, pouvant accueillir chacune un binôme.
Les participants devront simplement disposer d’un pc portable équipé d’un client SSH et d’un serveur X .
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