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Non, ce n'est pas de ces images la que I'on va parler...
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Les images de systeme d'exploitation disponibles dans votre tenant :

# glance image-list

—————————————————————————————————————— o
| ID | Name |
R it ettt e +
| 57ebd%e7-88f4-4c25-ab67-51e3481be65]1 | Cent0S-7-x86_ 64-Minimal-ISO-Installer
| 38d0a59a-3ab6-4638-b4cd-f3165ad2d68f | centos7 formation
| 2c86acdl-98b0-4cc3-9a8a-1le66lddbfd9a | Cirr0OS
| £c748983-8af0-4d06-bf3e-c7eel08flla3 | docker FG
| 74£127bc-d294-45ca-abl9-63fd%addd5e9 | FG CentOS 7 x86 64 Generic Cloud Image
| 926204b5-51d1-4d2e-81cf-a6d429b76121 | Image for CentOS 6 minimal [Cent0S/6.x/KVM] Appliance
| c94d34fb-38e4-4c90-al59-8eaad54b2f12 | Image for TinyCoreLinux [Other/TinyCoreLinux/QEMU-KVM] Appliance |
| 68560970-7c39-4ab1-8a0d-899312b78d53 | Ubuntu 16.04 DEVELOPMENT LTS (Xenial Xerus) Daily Build [20160420.3] |
B et - +

Il y a des systémes d'exploitation nus ou plus spécialisés.

Nous avons vu CirrOS et CentOS 7, il peut y en avoir beaucoup d'autres...
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Les images de systeme d'exploitation disponibles sur un site (IPHC) :

# glance image-list

| ID

Name |

cc7e7£91-e272-460c-b41c-1288blce919c
71b65a0f-a2d9-40af-9016-9964332dbdfb
deb5c2ea-9b5f-44bc-be95-c19fd229fc8d
57e7c8de-951b-44a6-blab-0e782aeab5d8l
57ebd9e7-88f4-4c25-ab67-51e3481be651
£7b78£87-2609-4771-9904-45d0b297df48
38d0a59%a-3ab6-4638-bd4cd-f3165ad2d68f
2c86acdl-98b0-4cc3-9aB8a-leb6lddbfd9%a
£c748983-8af0-4d06-bf3e-c7eel08f11a3
74£127bc-d294-45ca-abl9-63fd%addd5e9
2c2f3bc6-d7fe-4f70-8e31-cacldd29078b
31335254-8fd6-40eb-8836-2fa9505162fc
05d07ce4-b885-45p5-9461-fbf63b630a66
926204b5-51d1-4d2e-81cf-a6d429b76121
44elbced-7265-4775-9858-cc751d357b93
28be2ac9-01lce-49a0-8532-9e8a75e692dc
0918f5dc-13af-451e-8475-035003538882
b09014al-572b-44e2-8dal-e7eda2lcbb5d
9997b92e-9cfd-4237-8286-f1b%e658d5c2
7¢9339b7-b605-4d7b-b6le-T7ead718c85b7
bf9898cl-92ff-42aa-beba-e76d668a31lcO
24ecdbbe-91£fd-499c-a%24-1£96c017e361
44c8f61e-£521-4333-b216-37abb64chb066
lac5c4c7-c364-475d-b575-e82398fecf9c
53deab59-4208-41bf-8c22-aef91a79b01le
19847fef-5e66-4cc8-bb6la-f76cbb9c3adl
Taccbff0-1342-4b00-9a3£f-£60363d94ef2
63decdf6-f1f6-49cc-a823-55063ee707d2
ca245a9c-09£7-49bb-b816-5b88e562e63a
dg868ded7-fea5-449f-b3d1-b042aa3f40bd
d383dc3b-b8e6-49d6-9125-043bcled7076
08ce535b-0b9d-479f-99b6-f7e6803ee2ab
14£0a764-b8£fb-4673-9307-6ac950062162
4fcae96a-fcd4a-40b5-b097-5fdc7ce8dedl
8240c934-176e-46fb-8a02-806f9%a67e7a0
cacB80925-6838-49b4-a389-04a57faf8837
0124eb60-5fa2-4fc8-a20a-2cc6613e045f
8d94bcbd-ebcb-4650-adac-53fa847c015¢c
0b864a82-4b7b-445f-abdb-£731f3a99fcl
a5289c2f-1eb2-433d-99b3-22aa7734a056
050cd0f1-c319-427f-aac3-4ab0f73c698c
c94d34fb-38e4-4c90-al59-8eaad54b2f12
faf2b8f2-6259-4fa0-8dae-142d46d6129%e
8519fb11-976c-4eac-85ce-12£79466b98f
9f5434c6-d80b-47d1-803b-1142a0500090
1d2df950-c4de-462d-a56b-14fadf2550f9
fa9bdbcf-89f1-429b-847c-e888aac9205c¢c
d0deOabc-7f2f-444d-ael3-005f35e0fc2c
54c009e9-2ce4-483e-a05f-8823237b6ba4d
68560970-7c39-4abl1-8a0d-899312b78d53
c4£908e6-1b34-4£84-a23c-7e5e55d1£f67b
£7252de7-6dc2-41£8-bd%a-£727c6d4c05b

Basic Ubuntu Server 12.04 LTS OS Disk Image EGI_FCTF I
Cent0S 6 from cloud.centos.org |
CentOSs 7 from SL Marketplace |
Cent0S-6.5-x86_64-base-4.0 |
Cent0S-7-x86_64-Minimal-ISO-Installer |
centos7_formation I
centos7_formation |
Cirros

docker_FG I
FG CentOS 7 x86_64 Generic Cloud Image |
Image for BioSTIF [Scientific Linux/6.5/QEMU-KVM]_ EGI_biomed |
Image for Biovel OpenRefine [Ubuntu/14.04 LTS/QEMU]_EGI_biomed |
Image for BioVeL Portal [Ubuntu/12.04/QEMU-KVM]_EGI_biomed |
Image for CentOS 6 minimal [CentOS/6.x/KVM]_ Appliance |
Image for CentOS 6 minimal [CentOS/6.x/KVM]_EGI_FCTF |
Image for CernVM [Scientific Linux/6.0/KVM]_EGI_FCTF |
Image for CernVM [Scientific Linux/6.0/KVM]_LHC_cms |
Image for Chipster [Ubuntu/12.04/KVM]_EGI_FCTF |
Image for COMPSs-PMES [Debian/7/KVM]_EGI_FCTF |
Image for COMPSs-PMES [Ubuntu/15.04/KVM]_EGI_FCTF |
Image for COMPSs-PMES [Ubuntu/15.04/Kv]_EGI_FCTF |
Image for COMPSs_LOFAR [Debian/7/KVM]_EGI_FCTF |
Image for DCI-Bridge [Debian/7.0/KVM]_EGI_FCTF

Image for DCI-Bridge [Debian/7.0/KVM]_EGI_verce |
Image for DCI-Bridge [Debian/7.0/KVM]_EGI_verce (raw) |
Image for Docker Ubuntu 14.04 [Ubuntu/14.04/VirtualBox] EGI_FCTF |
Image for EGI Centos 6 [CentOS/6/KVM]_EGI_FCTF |
Image for EGI CentOS 7 [Cent0S/7/VirtualBox] EGI_FCTF |
Image for EGI CentOS 7 [Cent0S/7/VirtualBox] EGI_verce |
Image for EGI FedCloud Clients [Ubuntu/14.04/KVM]_EGI_FCTF

Image for EGI Ubuntu 12.04 [Ubuntu/12.04/KVM]_EGI_FCTF |
Image for EGI Ubuntu 12.04 [Ubuntu/12.04/VirtualBox] EGI_FCTF I
Image for EGI Ubuntu 14.04 [Ubuntu/14.04/KVM]_EGI_FCTF |
Image for EGI Ubuntu 14.04 [Ubuntu/14.04/KVM] EGI verce I
Image for EGI Ubuntu 14.04 [Ubuntu/14.04/VirtualBox] EGI_FCTF I
Image for Extras-WP4 [Ubuntu/14.04.3/VirtualBox] EGI_FCTF |
Image for FutureGateway [Ubuntu/14.04/KVM]_EGI_FCTF |
Image for gCube Smart Executor [Ubuntu/12.04/VirtualBox] EGI_FCTF |
Image for gCube Smart Executor [Ubuntu/12.04] EGI_FCTF |
Image for Hadoop 2.7.1 [Ubuntu/14.04/VirtualBox]_EGI_FCTF |
Image for MoinMoin wiki [Ubuntu/14.04/KVM]_EGI_FCTF |
Image for TinyCoreLinux [Other/TinyCoreLinux/QEMU-KVM] Appliance |
Image for TinyCoreLinux [Other/TinyCoreLinux/QEMU-KVM]_ EGI_verce |
Image for transPLANT Base [Ubuntu/12.04/KVM]_EGI_FCTF |
Image for Ubuntu Server 14.04 LTS [Ubuntu/14.04 LTS/KVM]_EGI_FCTF |
Image for UMD SL6 [Scientific Linux/6/KVM]_EGI_FCTF |
Maxquant-Windows7-x86_64-1.0 |
Maxquant-Windows7-x86_64-2.0 |
0S Disk Image EGI_FCTF |
Ubuntu 16.04 DEVELOPMENT LTS (Xenial Xerus) Daily Build [20160420.3] |
Ubuntu-12.04-x86_64-base-4.0 |
Ubuntu-14.04-x86_64-base-1.0 |

Il y en a 52 !

Gestion des images dans un cloud OpenStack




lF“?FﬂQCIE
1 GRILLES

http://www.france-grilles.fr

Des images personnelles ?

Il y a moyen de personnaliser ces images a la création,
plutdt gqu'a chaque fois, a la main..

On appelle ce mécanisme la contextualisation.

Gestion des images dans un cloud OpenStack 5
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Contextualisation

Pour personnaliser une machine virtuelle

Le logiciel cloud-init (pré-installé) est utilisé au démarrage de la VM et permet :

- d'installer des clés SSH (de machine ou d'utilisateur)
- de changer le nom de machine

- de configurer la locale

- de configurer des points de montage

- d'exécuter des commandes, scripts

- d'écrire des fichiers

Gestion des images dans un cloud OpenStack 6



On crée un fichier (par exemple : cloud_init_pkg.txt) contenant :

#cloud-config

packages:
- gcc
- make

Puis on démarre une VM en utilisant cette personnalisation grace au paramétre
« —-user-data » :

# nova boot [...] --user-data cloud_init_pkg.txt MY_VM_NAME
# nova floating-ip-associate VMID VMIP
# ssh [...] centos@VMIP --'gcc -V

[...]
gcc version 4.8.5 20150623 (Red Hat 4.8.5-4) (GCC)

Gestion des images dans un cloud OpenStack 7
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Exécuter des commandes

On crée un fichier (par exemple : cloud _init_run.txt) contenant :
#cloud-config

runcmd :
- echo 'Bonjour le monde' > /etc/motd

# nova boot [...] --user-data cloud_init_run.txt MY_VM_NAME
# nova floating-ip-associate VMID VMIP
# ssh [...] centos@VMIP

[...]

Bonjour le monde

Gestion des images dans un cloud OpenStack 8
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Exercices

Instancier des machines virtuelles avec les caractéristiques suivantes
1) MaJ unique + utilisateur

- mise a Jjour automatique a la création
- accessible en SSH avec votre clé SSH cloudkey sur un compte « clouduser »

2) MaJd automatique + disque crypté

- paquet additionnel pour disque crypté : cryptsetup
- mise a jour automatique réguliere avec yum-cron

Gestion des images dans un cloud OpenStack 9



FreANCE i~

| GRILLES

http://www.france-grilles.fr

Solution 1

1) MaJd unique + utilisateur
#cloud-config

# mise a jour automatique a la création
package upgrade: true

# accessible en SSH avec votre clé SSH cloudkey sur un compte « clouduser »
users:
- name: clouduser

sudo: ALL=(ALL) NOPASSWD:ALL

lock=passwds=—txrue

ssh=Tmpert=idsr=cléuduser

ssh-authorized-keys:

=—Sgh=T3¢

AAAAB3NzaClyc2EAAAADAQABAAABAQDPS5P1a0r021Rg22BFg7hrhUDI4o0R4MWwaHoFrEyxdXe4PK57GvxWMVde
AmpvjsRvDaVI68P+UrAuiWzipvNZbFDnxawlZ0D7NhgzDUFVSAAG6YN/XrNLOQFnP3Pwd8W51fnt 7NWB1VYM]jTRT
h4pgDjXK2K2WimmbY42RCBAggpEzFoEhWAAi kn52R/B8gqYmMMEDgQ4x4E2B2 7p00iAJ64SRg6zagqWpzCCDvVa+t
DvoPCozCp9LhQ+Hf92I3yn4gUDU+V28LE0qJ67kdI9gRBW+L2ZQOnWusf3UjzQRYR/eZS+dpnsFsGmyl1Ni/ZtIv
yOODGPswW8N6FTdsfshHN4neJUJD testuser@testhost
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Solution 2

2) MaJd automatique + disque crypté
#cloud-config

packages:

# pour MaJ automatique
- yum-cron

# pour disque crypté
- cryptsetup

# mise a jour automatique réguliere
runcmd:

- sed -ie 's/apply updates = no/apply updates
= -—systemetisthabitfceyipac I ONn
— systemctlisstart=yamn=—cran

yes/"'

http://www.france-grilles.fr

/etc/yum/yum-cron.conf

Gestion des images dans un cloud OpenStack 11
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Contextualisation

Pour de plus amples informations sur ce qui est possible avec cloud-init, voir :

http://cloudinit.readthedocs.org/en/latest/index.html

Gestion des images dans un cloud OpenStack 12
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Les instantanés

Il est possible de générer une nouvelle image a partir d'un instantane de VM

# nova boot

# nova floating-ip-associate

# ssh centos@XXX

$ sudo su -

$ yum -y install yum-cron

$ sed -ie 's/apply_updates = no/apply_updates = yes/' /etc/yum/yum-cron.conf
$ echo 'Bonjour le monde a jour' > /etc/motd

$ systemctl enable yum-cron

$ halt

« Connection to 134.158.151.49 closed by remote host.
« Connection to 134.158.151.49 closed.

Gestion des images dans un cloud OpenStack 13
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Les instantanés

# nova image-create --poll VMID manouvelleC7

Server snapshotting... 100% complete

Finished

# nova image-list

# nova boot [...] --image MY_NEW_ IMAGE_ID MY_VM_NAME
# nova floating-ip-associate VMID VMIP

# ssh [...] centos@VMIP

[...]

Bonjour le monde a jour

Pour créer de nouvelles images d'OS, il est possible de partir des images ISO d'installation.

Et une fois l'installation finie, en faire un instantané.
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Les places de marche

Les images des fédérations de Cloud sont distribuées sur des marchés centralisés

« Grande quantité / variété d'images

Minimalistes (pas d'interface graphique, peu de services ou logiciels installés)
Prétes a I'emploi pour les Clouds

Personnalisables (cloud-init)

Accessibles par SSH

On y trouve :

« Systémes d'exploitation « nus » (CentOS, Ubuntu, Debian, etc.)
» Des « appliances » scientifiques (CernVM)

« Spécialisées pour différents domaines (portails applicatifs, CMS)
* Des images PaaS ou SaaS (hadoop, DBs)

Gestion des images dans un cloud OpenStack 15
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Les images sur marketplace

Les images distribuées sont approuveées :

» Par des personnes identifiées de la communauté
Authentifiées par certificats

Protégées par des moyens cryptographiques

Ont un niveau de sécurité suffisant (lors de leur création)
Sont mises a jour régulierement

On peut les télécharger pour utilisation locale (gemu, virtualbox, etc.)

Elles peuvent étre disponibles dans des tenants spécifiques a des VOs

Elles peuvent étre installées par les administrateurs de cloud, a la demande ou par
abonnement.

Gestion des images dans un cloud OpenStack 16
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Les images du cloud fédéré FGCloud sont sur le marketplace StratusLab
Heébergé au LAL a Orsay
https://marketplace.stratuslab.eu/marketplace/metadata

Attention : Images en tailles multiples (stratuslab) => choisir la plus petite
Pour ajouter des nouvelles images sur ce marché, voir le tutoriel :

http://www.stratuslab.eu/fp7/doku.php/tutorial:marketplace.html
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Marketplace EGI

Les images du cloud fédéré EGI sont sur I'AppDB

https://appdb.egi.eu/browse/cloud

Beaucoup d'appliances prépackagees liees a des communauteés d'utilisateurs
scientifiques.
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Questions ?
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