
PARTIE II
EXPLOITATION DES "LOGS"



QUELS LOGS?



ORIGINE
OS
Applications
Appareillages
…



EXEMPLES
connexions ssh
OS: drivers, filesystems, …
erreurs apache
Démo!

http://cceventmole.in2p3.fr/#/dashboard/file/default.json


QUE FAIRE AVEC?
Alertes
Temps­réel
Analyse post­incident



ALERTES
Notifications
Nagios
SMS
Mail
…



ANALYSE TEMPS-RÉEL
abonnement

Démo

q u e r y  ' s e r v i c e  =  " s s h d "  a n d  s t a t e  =  " w a r n i n g " '



ANALYSE HISTORIQUE
moteur de recherche post­incident 

Reporting
Sécurité



IDENTIFICATION
m a t c h ( " u s e r  f o o  h a s  f e t c h e d  f i l e  t o t o . t x t " ,  " u s e r  % { u s e r }  h a s  % { c m d }  f i l e  % { f i l e n a m e } " )



Système d'analyse automatique des événements
Classement
"Parsing"/"Matching"
Extraction de "tags" et clé­valeurs

Permet d'harmoniser la masse de logs
non structurés tous plus différents les uns

que les autres



IMPLÉMENTATIONS
syslog­ng: filtres, patterndb, routage par filtres
Logstash: règles grok et routage par filtres
Sequencer: machine­learning
…



LOGS STRUCTURÉS :-)
Plus simple, merci les développeurs :)
Traitement rapide
Facile à trier
Pas ou Peu de parsing
UUID == alerting



LOGS NON STRUCTURÉS :-(
Coûteux en ressources (surtout humaines)
Maintenir base de règles à jour
Machine learning to the rescue!



ROUTAGE
i f  t a g g e d ( " s e c u r i t y " )  a n d  n o t  t a g g e d ( " d o w n t i m e " )
    l o g t o ( " e m a i l _ s e c u r i t y _ t e a m " , " s m s _ s e c u r i t y _ t e a m " )
e l s e
    l o g t o ( " s e a r c h _ e n g i n e " , " r e a l t i m e _ e n g i n e " , " a l e r t i n g _ e n g i n e " )



IMPLÉMENTATIONS
syslog­ng
rsyslog
logstash
graylog2
…



ALERTE!
s e n d - s m s ( " 0 6 0 7 0 8 0 9 1 0 " , $ m e s s a g e )



NOTIFICATIONS
Nagios, Icinga, Riemann
Pagerduty et al
SMS, mail, IRC, …



PETITE PARENTHÈSE SUR LES ALERTES
ZZZzzzzZZZZZZZZzzZzZZZZ
Censés réveiller l'ingénieur d'astreinte
Qui n'est donc pas à 100%
…



ERREUR 404

















 

























MESSAGES D'ERREUR PLUS UTILES



RÉFÉRENCE

CONSÉQUENCES

CHOIX



RÉFÉRENCE



POLITESSE

LANGAGE

ASSISTANCE

CONTEXTE

HIÉRARCHIE



QUELQUES SOLUTIONS



"ALARM FATIGUE"





"ALARM FATIGUE"
Quand on crie au loup
Salle d'Op: De 1983 à 2011 6 fois plus d'alarmes sonores
différentes

SOLUTIONS

Eviter le superflu: bien choisir SEVERITY
Supprimer les alertes non actionables
Sourdine la nuit
Consolider les alertes connexes
Router/Classifier
Mettre à jour / Feedback



CONTEXTE
Quel est le composant affecté?
A quel moment est­ce arrivé?
Depuis combien de temps?

SOLUTIONS

Lier les messages connexes avec le plus de contexte
possible!
Liens directs vers la doc
Liens avec systèmes connaissant l'historique



MOTEUR DE RECHERCHE



GREP



N'est plus possible avec 3000 logs/seconde
Il faut un vrai moteur de recherche
De nombreuses personnes doivent pouvoir consulter



GREP 2.0



Elasticsearch, Graylog, Solr, Sphynx
Loggly©, Splunk©



… GREP 2.1
Ces outils permettent à l'ASR de:

trouver une aiguille dans une meule de logs
faire des recherches sur des millions d'entrées en une
fraction de seconde
déléguer l'analyse post­incident à d'autres personnes non
expertes
faire du reporting
…



TEMPS-RÉEL



POUR QUOI FAIRE?
Suivre une migration
Benchmarking
Alerting à la demande
Alerting synchrone
Corrélation synchrone avec les données de performance
…





A RETENIR
Parser les logs plats, c'est du lourd
Traiter des logs structurés, c'est cool!

Conclusion: produisez des logs
structurés, riches, bien classés, etc.


