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QUELS LOGS?



ORIGINE

e OS
e Applications
e Apparelllages



EXEMPLES

e connexions ssh

e OS: drivers, filesystems, ...
e erreurs apache

e Démo!


http://cceventmole.in2p3.fr/#/dashboard/file/default.json

QUE FAIRE AVEC?

e Alertes
e Temps-reel
e Analyse post-incident



ALERTES

* Notifications
e Nagios

e SMS

e Malil



ANALYSE TEMPS-REEL

e abonnement

e Démo



ANALYSE HISTORIQUE

e moteur de recherche post-incident

e Reporting

e Sécurité



IDENTIFICATION

match ("user foo has fetched file toto.txt", "user %{user} has %{cmd} fi




e Systeme d'analyse automatique des événements
e Classement

 "Parsing"/"Matching”

e Extraction de "tags” et clé-valeurs

Permet d'harmoniser la masse de logs
non structurés tous plus différents les uns
que les autres



IMPLEMENTATIONS

e syslog-ng: filtres, patterndb, routage par filtres
e Logstash: regles grok et routage par filtres
e Sequencer: machine-learning



L0GS STRUCTURES :-)

e Plus simple, merci les développeurs :)
e Traitement rapide

e Facile a trier

e Pas ou Peu de parsing
e UUID == alerting



L0GS NON STRUCTURES :-(

e Couteux en ressources (surtout humaines)
e Maintenir base de regles a jour
e Machine learning to the rescue!



ROUTAGE

if tagged("security") and not tagged("downtime")
logto("email security_ team", "sms_security_ team")

else
logto("search engine","realtime engine","alerting engine")




IMPLEMENTATIONS

e syslog-ng
e rsyslog
e logstash
e graylog2



ALERTE!

send-sms ("0607080910", $message)




NOTIFICATIONS

e Nagios, Icinga, Riemann
e Pagerduty et al
e SMS, maill, IRC, ...



PETITE PARENTHESE SUR LES ALERTES

o [[[772727/777777777/72/777
e Censeés revelller I'ingénieur d'astreinte
e Quin'est donc pas a 100%



ERREUR 404



TITIILI




O
-

Failed to print document

Printing is not supported on this printer,

|- - Close




FHNF 1H1L wUnpilocwou

Detecting Primary Master
Detecting Primary Slave ..
petecting Secondary Master...
Detecting Secondary Slave ...

... QUANTUM F|
. Maxtor 53¢

LG CD-RH C
Maxtor GEB

Keyboard error or no keyboard present

Press F1 to continue,
@B8./87,1999-i448BX—< P3B-F>

DEL to enter SETUP




C:~>DIR A:

Mot ready reading drive H
Abort, Retry, Fail?




Microsoft Developer S5tudio E=

The project file "E:wahappshRmfCC.dsp'' may have been modified on dizk
b the preceding Source Control operation. However, you alzo have made
changes to thiz project which have not been zaved.

[f pou reload the project vou will loge vour current changes, but if you don't
woul gk avenwnbing the new changes on dizk, which iz uzuallp much worze.

Lo wow want to reload it now?




Unfortunately, Earth has
stopped.

e | o |




'-_.;] The Internel’ cannot be stored in the Recycle Bin

Age pou sure pou want 1o delete 'The Internet’ from pour desklop?







Are you sure?

Yes | No







Confirm File Deletion =]

@ Are pou sure pou want to completely remove
the zelected application and all of itz components™




Rien a annuler

Annuler

2 N B B N

NEE0AC




phone update

Update status

We are currently unable to check for updates.
(80072f8f)

check for updates




@ An error has cccured while creating an error report




&

Windows 10 Setup

Something happened

Something happened




HiEEE =

HiF: B

g ===

g ==

= Catastrophic failure




Unfortunately, Time has
stopped.




€« - C A [ www.iphon.fr/post/astuce-ios-6-brouillons-mail-iphone-ipad

Astuce I0S 6 . gérez facilement les
brouillons dans mail sur iPhone et
IPad

Par grobubu le mardi 16 octobre 2012, 17:27 - Trucs et astuces iPhone et i0OS - Lien permanent

Srastuce-iosd  Setuts Wtuto-iosf

Effacer le brouillon ] ] o ]
Il'y & maintenant plusieurs mois je vous avais

Enregistrer le brouillon présenté une petite astuce permettant de retrouver

tres facilement le dernier brouillon de mail
enregistré suriFhone etiFad.

Annuler

Avec 105 6 cette astuce est toujours présente,
mais la surprise c'est gu'elle a &té améliorée |a
rendant encore plus pratique.

(Re)découverte de cette astuce versioniOS 6

- ENREGISTRER UN EROUILLOM

Avant de vouloir les retrouver il est peut-Etre important de rappeler comment enregistrer
un brouillon. En fait, c'est tout simple. Il suffit de commencer |la rédaction d'un mail dans
l'application native et de cliguer sur 'Annuler'. 105 vous proposera alors d'effacer ou
d'enregistrer le brouillon. Voila c'est fait |




Motepad

& ‘Y'ou have nat entered any test ta be saved.
Type gome text, and then try again.




MESSAGES D'ERREUR PLUS UTILES



’.“lﬂl ¥ :i E

A fatal exception BE has occurred at 8028:C080144D. The current
application will be termiva’..da.

* Press any key to terminate the current application.
* Press CTRL+ALT+DEL again to /:itart your computer. You will
lose any unsaved information in all applications.

Press any key to continue



An unexpected error is keeping you from creating the folder. If you

continue to receive this error, you can use the error code to search for
help with this problem.

Error Ox8000FFFF; Catastrophic failure

Cancel

REFERENCE




/ell, this IS embarrassing.

veasel is having trouble recovering your windows and tabs. This is usually caused by a recer
D page.
| POLITESSE
can try.
emoving one or more tabs that you thiﬂtA’NGﬁG:E:usiﬂg the problem
tarting an entirely new browsing session

estore Windows and Tabs ASSISTANBE

C1slf4] - MDC(Mapped Di ' ext) support for JUL(|ava.util.Logging) -

"1 The syslog-ng Open ?TERERBH'E .1 Administrator Guide

[ 1logdj2 + rsyslog for the client side of centralized logging — ldeaHeap

LN S L

(1 Type Reference — Documentation — Puppet Labs

Close




QUELQUES SOLUTIONS

Secure Connection Failed

kb.mit.edu uses an invalid security certificate.

The certificate is not rusted because the issuer certificate is unknown,

(Error code: sec_arror _Unknown_issuer)

= This could be a problern with the server's configuration, or it could be sormeane
trying to impersonate the server,

= If you have connected to this server successfully in the past, the error may be
temnporary, and you can try again later,

¥au should not add an exception if wou are using an inkernet conneckion thak wou do nok krosk
completely or if wou are not used to seeing a warning for this server,

[Get me out of here! ] [ &dd Exception...




"ALARM FATIGUE"



SIMPLY EXPLAINED

2413 SEVERE
ERRORS LAST
NIGHT

ONLY?

DID ONE OF THE

BATCHES
CRASH?
L

SEVERITY




"ALARM FATIGUE"

e Quand on crie au loup
e Salle d'Op: De 1983 a 2011 6 fois plus d'alarmes sonores

differentes
SOLUTIONS

o Eviter le superflu: bien choisir SEVERITY
e Supprimer les alertes non actionables

e Sourdine la nuit

e Consolider les alertes connexes

e Router/Classifier

e Mettre a jour / Feedback



CONTEXTE

e Quel est le composant affecte?
e A quel moment est-ce arrive?

e Depuis combien de temps?
SOLUTIONS

e Lier les messages connexes avec le plus de contexte
possible!

e Liens directs vers la doc

e Liens avec systemes connaissant I'nistorique



MOTEUR DE RECHERCHE



GREP



e N'est plus possible avec 3000 logs/seconde
e |l faut un vrai moteur de recherche
e De nombreuses personnes doivent pouvoir consulter
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GREP 2.0



e Elasticsearch, Graylog, Solr, Sphynx
e Loggly©, Splunk®©
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Ces outils permettent a I'ASR de:

trouver une aiguille dans une meule de logs

faire des recherches sur des millions d'entrées en une
fraction de seconde

déleguer I'analyse post-incident a d'autres personnes non
expertes

faire du reporting



TEMPS-REEL




POUR QUOI FAIRE?

e Suivre une migration
e Benchmarking
e Alerting a la demande

e Alerting synchrone
e Corrélation synchrone avec les données de performance



MOK  systeme  users  openafs | GridEngine  Elasticsearch  dCache  ccosvms0023  puppet +

Riemann
host sarvice state

metric

description




A RETENIR

e Parser les logs plats, c'est du lourd
e Traiter des logs structurés, c'est cool!

Conclusion: produisez des logs
structures, riches, bien classés, efc.




