eEtat des lieux, alertes, etc.
*Retour de I'enquéte
*Rapport d'activité

e Chiffrement
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Probleme

2009

2008

i121c012010/2008/2008

Commentaire

Virus

16

Faiblesse AV local ? Portables ?

P2P

17

Il Augmentation continuelle

J1201C

Erreur

Config ou 192.168 ou ...

DNS changer

Site défacé

I MAJ logiciels, anciens sites,
hébergements

Jeu en réseau

Jeu en réseau

Relais NAT ou
Skype ?

VOL de portables

Au CNRS [500,2000}/an
150 déclarés

PLAINTES

I O SES

1+3+2

10
=5+3+2

Majors + AOL + CERT (hors virus)...

Compromission
) SOMhiboli@ot

o

Th

MAJ systeme !




182 alertes en 2009 (87 en 2010) p. 9090 W

F— pp3§1gg§ . Profil de ports détectés
novembre [ NNENGTNGEGEEE D. 36755 N
octobre | 0. 15000 W
septembre I p. 2967 M
aout [N p. 24553 1
juittet - I p. 16800 W
juin - I p.3283 W
mai [ p. 8392 N
vl p. 32980 W
mars I p-123
o p.135 N
fevrier | NG D. 161 N
janvier |NGIINGE D. 51413 M
0 5 10 15 20 25 30 p 22 [ |

p. 443 W
25, 53, 445 : Virus p. 3724 .

4762, 5041 : P2P

443 : P2P, erreur, ? 0
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16800 : TvAnts p. 445 I
3724 : World of Warcraft p. 25 I
80 et 53 - parfois NAT p. 53 I
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letter on behalf of SPE Acquisitions, Inc., ("SPEA”) a Sony

| am writing thi

S
Pictures Entertainment company.

The unauthorized distribution or public performance of copyrighted works
constitutes copyright infringement under the Copyright Act, Title 17 U.S Code
Section 106(3)-(4). This conduct may also violate the Berne Convention for the
Protection of Literary and Artistic Works, The Universal Copyright Convention as
well as bilateral treaties with other countries that allow for protection of our
copyrighted works even beyond U.S borders.

We have received information that an individual has utilized the below-
referenced IP address at the noted date and time to offer downloads of the
above-mentioned work through a "peer-to-peer" service.

Since you own this IP address, | request that you immediately do the following:
1) Disable access to the individual who has engaged in the conduct described

above; and
2) Terminate any and all accounts that this individual has through you.



We are writing this letter on behalf of Columbia Pictures Industries Inc.,
("Columbia Pictures") who owns certain rights under copyright law in the
title 2012.

You are receiving this notice because your Internet account was identified
as having been used recently to copy and/or distribute illegally the
copyrighted motion pictures and/or television shows listed at the bottom of
this notice. This notice provides you with the information you need in order
to take immediate action that can prevent serious legal and other
consequences. These actions include:

1. Stop downloading or uploading without authorization any motion
pictures or TV shows owned or distributed by Columbia Pictures; and

2. Permanently delete from your computer(s) all unauthorized copies you
may have already made of these movies and TV shows.

J12010 - 20 Mai 2010 Th.Mouthuy 5



On behalf of the rights holder for the content listed below, we are writing this letter
to state that we have a good faith belief that the unauthorized sharing (distribution)
and downloading of this content has occurred by an individual making use of the
IP address below at the date and time referenced at the end of this notice.

Harry Potter and the Philosopher's Stone (Document)
WWW . XXX.YYY.ZZZ

Unauthorized file sharing is illegal. However, we truly appreciate your
interest in Harry Potter and the Philosopher's Stone (Document). We are
making every attempt to provide this wonderful content to you in a host of
legitimate ways, one of which is through the following website:

http://www.apple.com/itunes

J12010 - 20 Mai 2010 Th.Mouthuy 6
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Sanctions pour «négligence caractérisée» : La
nouvelle loi prévoit de sanctionner un abonné
gqui n'a pas sécurisé correctement sa connexion
(attention au WiFi !)

« Une contravention pouvant aller jusqu’a 3.750 euros
e Une suspension de I'acces au Net pendant un mois.

J12010 - 20 Mai 2010 Th.Mouthuy 7



+* Avertir la chaine fonctionnelle

, Services de

» Délégué e

' Ch.ssl CMissl —p» CMSSI —p= CRSSI  » RSS

. Y . [ .
DU AN IN2P3 FSD
Fiche
incident

CERT v

Irfaimat on
ohligatoire

Infermation si
nacessalle
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Serveurs: 1875 — 1981 > Augmentation 10 %
Serveurs grille : 2193 — 2406 7

Fixe Linux : 1155 — 1195

\

Fixe Windows : 1664 — 1736 = Augmentation 3-4 % sauf MAC
Fixe Mac : 99 — 114

Portab
Portab
Portab

es Linux : 247 — 284 —_
es Windows : 1109 — 12%‘,> Augmentation ~10 %
es Mac : 308 — 339

Arrivée des PDA : 6 — 33 Augmentation facteur 5
Tripwire PEU répandu (3 serveurs, 2 grille)

MAJ portables : Windows 100 %, Linux 50%

AV Mail : 3 NON (Ganil prévu,LAL migr 2010, Caen étude)

J12010 - 20 Mai 2010
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+ Forte augmentation de PC verolés...
* Souvent reliés aux visiteurs (mauvaise utilisation)

+ Améliorer I'information aux visiteurs
+ Attention au P2P — Problemes en vue !

* Encore quelques élements non sécurises sur le réseau
+ Nouvelles technologies et nouveaux dangers !
+ Réunion sécurité a Lyon le 19 janvier 2010 (combiné avec

sécurite grille)

J12010 - 20 Mai 2010 Th.Mouthuy 10



Fikmge en entrde

R ; Exnlicas
ki e plicatian Alemes ef incidents
Rehions INZPHCNES 21 O
Wine de mesagerie
Chame anformacue b ] . A rememe i jour dans cenaines unités
A et ificasion
Acooedl whibaear 23 n Palitipe de fermaure des compres mangquane: dans
cemains hbormoires S
Auchm ikt ra o dess
881 24 B romines ks nominions servears
Achm it raion des
F38] 4 . Carees chamtierd metere en oo e servewnrs grille
Achm it ragion des posies
Conmexion Renmer il . fines
Auchm i raion des
Crmmesioms dus bes labos. 32 B 1 utonscine mec des HUBS | Asession am portabikes
o veni doupements « mob iles conmecifs = . .
Mise & jour des syemes
Comerle diris an résem 33 B e iedemior idonmine
At ivinas sar les posies
ks onmeme 34 .
Pare-feu
VPN 34 . Prromomn ir cente edhmiqee de oonnex ion exenne.
Adtention & la pore ceverie sor le monde exiériear
Wil 15 . s sver dangmenter ke nivean de séonrid, mais pas Chiffrement des panables
tmp grave s ke dokonmement est acef
FTP 14 O oot dommie - omen -
Emai | sécuris %7 B oo sop de pors POP, IMAP aunverss
Imtramet EE n 4 laboraoires avec des mot de passe ciros bt en clair
Th. Mewttry, B Dedacnay, JO08 bilan 1éc arivd INIRT 15
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43

51

Gl

[

Gid

G5

G

[

10

Tk, Meathary, B Delaanay, 2O Wl ofc arind INJPT
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Rapport d'activite envoye a la direction le 8 mars 2010

39

Fermer ks services da 3.7 nestover kes ACL

ke problemes de configaration
Profkemes dinformaion des visitears

Méme <%l fan rester vigilant
On devra®t poervoir am & iorer

Lenregisrement des LOGS est QK. maks peo dalene
e compuoms siom o J @t

Méme comstat qulen Gl Mok les servears sond moins

Attention ax Mac Ox

Attention mx Linox-+Mac Ox
Les wiil batenrs ont les droies o ad min#seration !

Probkme i nerinségue des postes nomades
P de meoar war les mises i joar

P ol 18 s s fines. K sar les nomades

11 fudra® esayver de swedmatker cet emplal sar
Vemmemb ke des porates (| fine, servewr et nomade)
La phose de tests est wrminde (hormis les disgoes
chiffrants). La phase systématicue peat démarer.
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Et maintenant le sujet tant attendu...

=1

o0

C ﬂ'g o
Q X t ._
& d"‘\ﬁ,l;i‘r:‘( d:f‘u
0 | »
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Beaucoup de portables voles

Entre 500 et 2000 / an au CNRS (estimation)
150/an déclarés CNRS, 5 déclarés IN2P3 en 2009.

Données « sensibles » ou a caractere personnel
Données dont la divulgation, la perte ou l'altération peut porter
prejudice a l'organisme.
 Données sensibles (contrats, résultats)
» Courriels
* Mots de passe, clefs SSH, certificats
 Données dans les caches

Utilisables en cas de vol...
— Chiffrer les disques des portables

J12010 - 20 Mai 2010 Th.Mouthuy



e Dec 2008 : Problematique Windows, Linux, Mac
* Avril 2009 : Recensement options materielles et logicielles
* ® pas de budget — choix des gratuits :
= truecrypt, dm-crypt, Filevault
e Juin 2009 : Chiffrement tous portables au CPPM
— problemes : clavier AZERTY, dual boot
e Sept 2009 : Guide de chiffrement
* Nov 2009 : Possibilité des disques chiffrant chez Dell
* Avril 2010 : Tests des disques chiffrant
e Mai 2010 : Maintenant, il faut le faire....
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S B BRRE Rl

> Matérielles

Disques chiffrant : Seagate et Samsung (SSD)
> Utilisation du logiciel Wave...
> Directement ou sous AD

- Logicielles

> Truecrypt sous Windows
> dm-crypt sous Linux

> FileVault sous Mac

J12010 - 20 Mai 2010 Th.Mouthuy 15



Un disque de La technologie SED (Self-
stockage performant Encrypted Drive)

Chiffrement matériel — AES 128 bit
ContrOles d’acceés integreés
Protection de toutes les partitions

Basée sur des spécifications
internationales (Opal )

> 80, 120,160, 320, 500... GB
> 5400 et 7200 tpm I
> Format1,8”, 25"

> SATA
» Mécanique ou SSD

Le disque SED

» Chiffrement toujours actif
*Haute performance de chiffrement

—
] > Sécurité matérielle
> Effacement instantané du disque

» Constructeurs déja engagés : Seagate, Samsung Toshlba

Western Digital, Fujitsu... ——
J12010 - 20 Mai 2010 RUAVSRINAN © bchatellier@waveys
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m——

Chiffrement

t | Contdleur du disque
N

"\ Confrdleur disque
-. = —

Enregistrement utilisateurs

ERAS
(Embassy Remote
Administration Server
- identifie le PC
- initialise le disque
- active la protection
- gére mdp de secours
- enregistre historique

Kowa Symtens Cerporation
"\'-nuey USEF ID

17
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* e premier utilisateur enregistré est
I'administrateur ! Il a les pouvoirs !
— Sauvegarde automatique de son mdp sur
clef, disque, montage réseau...

* On peut enregqistrer 5 utilisateurs differents

e C'est plus automatique sous AD avec ERAS
* || y a un mdp de secours installé par défaut

J12010 - 20 Mai 2010 Th.Mouthuy 18



Pas de logiciel avant 1 an (si jamais !)

- Utiliser le dual boot ? Alors, c'est simple

> Utiliser une machine Windows pour mettre le
mdp sur un second disque... puis l'utiliser sur
un portable sous Linux
» Pas trop complexe !

J12010 - 20 Mai 2010 Th.Mouthuy 19



Cas simple : Il y a une option dans l'installation
ex. SL5, Fedora, autres ?

Une partition boot qui demande le mdp puis
déemarre le systeme — ensuite transparent !

Plusieurs mdp possibles (Admin, utilisateur..)

J12010 - 20 Mai 2010
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I3} Desktop 250 GB Hard  CD/DVD Drive | Filesystem’
L] File System Dé“: 25? '-:—115
ncrypte
Network £z
L | 250 GB Encrypted
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‘®@0n Security

[ General = FileVault Firewall |

4 Require password to wake this computer from sleep or screen saver

For all accounts on this computer:
E Disable automatic login
" | Require password to unlock each System Preferences pane
[ Log out after &0 E minutes of inactivity

E Use secure virtual memory

E Disable remote control infrared receiver

This computer will work with any available { Pair. . 3
remate. : ‘

‘_h
Click the lock to prevent further changes. @

J12010 - 20 Mai 2010 ey 21



®0nN  Security
< |» || Showall |

' General | FileVault | Firewall |

N FileVault secures your home folder by encrypting its contents. It automatically
y. 0 _ encrypts and decrypts your files while you're using them.

: WARNING Your files will be encrypred using your login password. If you forget your login
—— password and you don't know the master password, your data will be lost.

A master password is set for this computer. ( Change... )

This is a "safety net” password. It lets you unlock any
FileWault account on this computer.

FileVault protection is off for this account. ( Turn On FileVault. .. )
Turning on FileVault may take a while.

qa
' Click the lock to prevent further changes. @

J12010 - 20 Mai 2010 22



* |[nstaller truecrypt : www.truecrypt.org
» Actuellement 6.3a (essais avec 6.1a)

 Attention a faire un backup des données si le
portable est ancien !

J12010 - 20 Mai 2010 Th.Mouthuy 23


http://www.truecrypt.org/
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Yolurmes Kevfiles Tools Setkings  Help Homepage
- | stem Partition)/Drive. .. - E H arith | - ]
rive ize | Encryphion algorithm e i~
Permanently Decrypt Sywstem PartitionDrive ¥F d P =
S R Int ted P 43,8 GE AES Swskem
P E: esume Interrupted Process
g H: ; .
; Create Hidden Qperating Syskem. .,
Sl RETANO =Y y
::é Create Rescue Disk. .. i
ol Yerify Rescue Disk,
ﬁ',"M: Maount Without Pre-Boot Authentication. ..
g b =
S O Change Password. ..
ﬁg: Set Header Key Derivation Algorithm. .
ql"'R: Properties,..
ST Sl
Settings...
i_reate Volume | Yolume Properkies, ., | Wipe Cache
—Molurne

| ' Devicel HarddiskOiPartitionn

I Mever save history

;I Seleck File. ..

Yolume Toals, .. | Select Device, ..
Mounk I| @uto-Mount Devices | Dismaounk &l u Exit ”
Th.Mouthuy
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=10 ]

Area to Encrypt

(* Encrypt the Windows system partition

Seleck this option ko encrypt the partition where ywour Windows
is installed and From which it books,

" Encrypt the whole drive

Seleck this option if you wank ko encrypt the entire drive on
which wour Windows is installed and from which it books, The
whale drive, including all its partitions, will be encrypted except
the First track where the TrueCrypt Book Loader will reside.
anyvone who wants to access a syskem installed on the drive, or
Files stored on the drive, will need to enter the correct
password each time before the swskem skarks, This option
cannot be used to encrypt a secondary ar external drive if
Windows is nok inskalled on it and does not boot From it

Help < Back

Zancel |
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Number of Operating Systems

(" Single-boot

Select this option if there is only one operating syskem inskalled
an this computer {even if it has mulkiple users),

Seleck this option if there are bwo or more operating swstems
inskalled on this computer,

For example:

- Windows ®P and Windows %P

- Windaws ®¥P and Windows Yiska
- Windaws and Mac O3 %

= Windaws and Linux

- Windows, Linux and Mac O5 %

Help < Back Mext = Cancel
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Password

ek e
Passwiord:
5 kekkeksesk ok ek
iZonfirm:
[ Use kevfiles

kevfiles, .

It is wery imporkant that wou choose a good passward, You should
avoid choosing ane that contains only a single ward that can be found
in a dictionary {or a combination af 2, 3, or ¢ such words), It should
nok contain any names or dates af birth, It should not be easy to
quess, & good password is a random combination of upper and lower
case letters, numbers, and special characters, such as @ ~ =% * +
ek, W'e recommend choosing a password consisting of maore than 20
characters (the longer, the better), The maximum possible length is G4
characters,

Help < Back Mext = Cancel
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Rescue Disk Verified

The TrueCrypt Rescue Disk has been successfully verified. Flease
remove it From the drive now and sktore it in a safe place.

Click. Mext to continue,

Help = Barck

J12010 - 20 Mai 2010 Th.Mouthuy 28



Pas du dual boot natif!!!
Le BOOT est TRUECRYPT
> Partitionner comme souhaité
> Installer Linux avant le chiffrement
> Chiffrer en mentionnant le « Multi-boot »

- Démarrage avec « ESC »

J12010 - 20 Mai 2010 Th.Mouthuy 29



Probleme du partage des partitions...

> Truecrypt tourne sous Linux.. On pourrait monter la

partition Windows
> dm-crypt est spéecifique. Le contraire ne marche donc

pas !
> Sinon, il faut utiliser truecrypt sous Linux.. a la main !

C'est donc une galere avec les solutions
logicielles !

J12010 - 20 Mai 2010 Th.Mouthuy 30



Probleme général !

> Si le portable est vole ?
> Si le disque a un probleme ?

-~ |l faut mettre en place un systeme de sauvegarde...
~ || faut mettre en place le séquestre des clefs !

J12010 - 20 Mai 2010 Th.Mouthuy 31



. Conclusions surle chiffrement des

>La solution matérielle est préconisée ! Simplicité !

»Si c'est impossible (ancien matériel), utiliser la solution
logicielle (truecrypt, dm-crypt, filevault)

>Le séquestre des clefs est essentiel !

>Un service de sauvegarde est essentiel !

>Le choix d'un mdp administrateur/utilisateur est crucial
aussi

>Un guide de chiffrement logiciel est prét...

>Yapluka !!!
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P.ex. les clefs USB, facilement eégarabiles...

Solutions logicielles Solutions matérielles

Empreintes digitales
Prob de fiabilité ?

60 € (8 Go)

Avec Truecrypt
20-30 € (8 Go)
Compatibilité ?

e

Logiciel
Inclus | fi X
Mil. grade ? =%
160 € (8 Go)

Code a clef (+ admin)

50 € (8 Go)
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Nos «données» ont de la valeur ...

Protegeons-les !

C'est simple ! C'est efficace !

J12010 - 20 Mai 2010 Th.Mouthuy
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